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Elektronicka identifikacna karta (elD)

1. Co je to elektronicka identifikaéna karta (elD)?

Obciansky preukaz s elektronickym kontaktnym ¢ipom sa nazyva elektronicka identifikacna karta
(elD).

2. Kedy sa zaéni vydavat elD ?

Elektronické identifikacne karty (elD) sa za¢nu vydavat 2. decembra 2013. Ich vydavanie je sucastou
procesu elektronizacie verejnej spravy, v rdmci ktorej budi ob¢anom spristupnené sluzby verejnej
spravy cez Internet prostrednictvom elektronickych eGovernment sluZieb.

3. Ako vyzerd elD?

Elektronicka identifikacna karta (elD)je zobrazend na nasledovnom obrazku. Na zadnej strane karty
je umiestneny kontaktny Cip.
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4. Ako je moiné ziskat novu elD kartu?

Ziadost o vydanie elD je moZné podat na ktoromkolvek (plati len pre OP vo forméte ID1, ktorych
vyddavanie zacalo 01.07.2008) Okresnom riaditelstve Policajného zboru, nie len v mieste trvalého
pobytu, pricom pracovnici budd méct prist aj s mobilnymi pracoviskami za ob¢anmi, ktori ziadost
napr. pre bezvlddnost nemézu osobne podat . Dalsou zmenou, z pohladu Ziadatela, je volba BOK
kddu, ktory chrani Gdaje na Cipe ID, pripadne moznost nechat si dorucit elD na lubovolni adresu na
uzemi SR. Vydavanie elD kariet bude spoplatnené sumou 4.50 euro.
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5. AKka je dizka platnosti elD karty?
Zakonom stanovena dizka platnosti elD karty je 10 rokov.

6. Aké udaje su uloZené na cipe elD?

Na Cipe elD budu ulozené jednak identifikacné Udaje obcana, akymi su napriklad: meno, priezvisko,
adresa bydliska, datum narodenia ob¢ana, Gdaje o platnosti dokladu. Na ¢ipe mozu byt ulozené
taktiezZ certifikaty pre zaruceny elektronicky podpis (ZEP), certifikaty potrebné na Sifrovanie
komunikdcie s elD, i pripadne iné udaje.

7. Preco je elD vybavena elektronickym ¢ipom?

Elektronicky Cip zasadne rozSiruje moznosti pouzitia obc¢ianskeho preukazu. Pri identifikachom
doklade bez elektronického Cipu je nutny osobny kontakt pri preukazovani totoznosti drzitela s
verejnymi alebo komerénymi institiciami. elD s elektronickym ¢ipom rozsiruje toto poutzitie aj na
elektronickd komunikaciu prostrednictvom Internetu. Na Cipe elD budu uloZené identifikacné udaje
obc¢ana. Taktiez vdaka elektronickému Cipu bude elD sluzit aj ako prostriedok pre vytvaranie
zaru€eného elektronického podpisu (ZEP).

8. Coje BOK kéd?

BOK kéd je bezpecnostny osobny kéd, ktory spolu s elD sluzi na potvrdenie totoZnosti drzitela elD pri
elektronickej komunikdcii s informacnymi systémami organov verejnej spravy, alebo s inymi
fyzickymi osobami ¢i pravnickymi osobami.

9. Co je dolezité pri volbe nového BOK kédu?

BOK je kombinaciou Siestich (6) Cislic, ktoru si zvoli drzitel pri podani Ziadosti o vydanie obcianskeho
preukazu alebo neskér osobne na okresnom riaditelstve na zaklade osobitnej Ziadosti. Po dobu
platnosti obcianskeho preukazu moéze drzitel bezpeénostny osobny kdd zmenit. Zmena
bezpecnostného osobného kddu sa vykonava na okresnom riaditelstve alebo na inom mieste, ktoré
zverejni Ministerstvo vnutra Slovenskej republiky, alebo prostrednictvom aplikaéného
programového vybavenia zverejneného na tento ucel Ministerstvom vnutra Slovenskej republiky.

10. Co sa stane ak drzitel zada nespravny BOK kéd?

Ak driitel obcianskeho preukazu pri elektronickej komunikacii patkrat (5) po sebe chybne uvedie
bezpecnostny osobny kdd, dalsia moznost jeho elektronickej komunikacie sa zablokuje. Nasledne
odblokovanie vykona na Ziadost drzitela elD Okresné riaditelstvo Policajného zboru.

11. Co sa stane ak pouzivatel zabudne jeho BOK kéd?

V pripade, ak drzitel elD zabudne svoj BOK kdd, je moZné poziadat o zadanie nového BOK kddu na
ktoromkolvek Okresnom riaditelstve Policajného zboru. Pracovnik Okresného riaditelstva
skontroluje totoznost drzitela elD a spristupni obéanovi moznost zadania nového BOK kddu
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12. Co zaruéi bezpeénost tudajov ulozenych na ¢ipe elD?

Na Cipe elD budu ulozené aj citlivé (daje ob¢ana. Z toho dévodu je bezpecnost tychto Udajov
podstatnou sucastou riedenia. Udaje na &ipe elD budu chranené bezpeénostnymi mechanizmami a
BOK kddom. TaktieZ ziskat Udaje z ¢ipu budd moct len opravnené subjekty, ktoré budu disponovat
prislusnym pristupovym certifikdtom. Doklad je U¢inne chraneny voci bezpeénostnym hrozbam ako
su napriklad imitovanie, kradez alebo pozmenovanie Udajov ¢i klonovanie.

13. Bude mozZné vycitat z elD vietky udaje?

Nie, z elD bude mozné ¢itat len tie Udaje, ktoré obcan (drzitel dokladu) povoli a odsuhlasi na ¢itanie.
Pristup k zvolenym udajom obcan potvrdzuje zadanim BOK kddu. Pri ¢itani Udajov z elD sa vytvori
medzi serverom a elD doveryhodny Sifrovany komunikac¢ny kanadl, cez ktory server precita obéanom
odsuhlasené udaje.

14. M3 drzitel eID moZnost pristupovat k datam uloZenym na ¢ipe karty?
Ano, drzitel elD moze pristupovat k idajom, ulozenym na kontaktnom ¢ipe elD. Driitel elD si mbze
Udaje zapisané v elektronickom Cipe overit na Kiosku na Okresnom riaditel'stve Policajného zboru.

15. Co ma drizitel elD robit, ked' svoju elD kartu strati alebo mu je odcudzena? Méze byt elD
zneuzita?

V pripade straty alebo odcudzenia Vasej elD karty je nutné stratu alebo odcudzenie okamzite

nahlasit na najblizsom Okresnom riaditelstve Policajného zboru alebo prostrednictvom k tomu

urcenej elektronickej sluzby.

ZneuZitie elD karty nie je mozné, kedZe na jej poutZitie v elektronickom styku je potrebna znalost

bezpecnostného osobného kddu BOK, resp. ZEP PIN v pripade ZEP. Nahlasenim straty je pre dany
doklad elD automaticky zrusena moznost elektronickej identifikacie pri internetovej komunikacii

S verejnou spravou.

V pripade, Ze je na elD karte uloZeny kvalifikovany certifikat, o jeho zrusenie musi drZitel poziadat
certifikaénu autoritu, ktord mu certifikat vydala. Instrukcie, ako tak moze spravit, ziska od
prislusného pracovnika pri podani Ziadosti o vydanie kvalifikovaného certifikatu na Okresnom
riaditelstve Policajného zboru.

16. Aky je ucel elD?

Zavedenie elD suvisi s postupnym procesom elektronizdcie sluZieb verejnej spravy. elD sluzia ako
bezpecné médium pre uloZenie identifikacnych Udajov obcana, ako aj na elektronicku identifikaciu a
autentifikaciu obc¢ana pri pouzivani elektronickych sluZieb verejnej spravy. elD bude taktiez sluzit ako
prostriedok pre vytvaranie zaruceného elektronického podpisu, ktory bude v elektronickej
komunikacii ob¢ana s verejnou spravou plnit ekvivalentnd tlohu ako ruéne vytvoreny podpis
vyuzivany v neelektronickom styku s fiou.
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17. Aké moznosti pouzitia poskytuje elD?

Elektronicka identifikacna karta (elD) sluZi na preukazovanie totoznosti pri osobnom styku s tradmi a
instituciami, avSak elD poskytuje aj moznost preukazovania totoznosti v elektronickom prostredi.
Funkcia preukazovania totoZznosti drzitela je zakladnd a nevyhnutna funkcia pri pouzivani
elektronickych sluzieb, ¢i uz vo verejnom, alebo v sukromnom sektore. Medzi elektronické sluzby vo
verejnom sektore patria napriklad: nahlasovanie zmien, podavanie zZiadosti, staznosti, zaldb, aukcie,
verejné obstaravanie, sluzby katastra, sluzby dafiového Uradu, eHealth (elektronické zdravotnictvo),
eVoting (elektronické volby a referendd) a podobne.

18. €o je Online elD Funkcia?

Online elD Funkciu elektronickej identifikacnej karty mdze pouzit jej drzitel na déveryhodné
preukazanie svojej totoZnosti (autentifikaciu) pri pristupe k elektronickym sluzbam. Tieto sluzby
budi zo zaciatku zahfnat len eGovernment sluzby verejnej spravy. Neskor budud zahrnuté aj on-line
sluzby ponudkané sikromnymi spolo¢nostami, ako st on-line obchody alebo sluzby poistovni, ¢i bank
a podobne. Je predpoklad, Ze pre stale viac a viac poskytovatelov internetovych sluzieb, ktori
ponukaju individudlne sluzby, bude pouZivanie Online eID Funkcie ovela jednoduchsie,
bezpecnejsie a pohodlnejsie ako alternativne metddy na identifikaciu a autentifikaciu.

19. Ako funguje Online elD Funkcia?
Princip bude vysvetleny na priklade prihlasenia sa na stranky portalu Ministerstva vnutra SR.

Na stranke portalu si drzitel elD vyberie sposob prihldsenia "elD". Stranka portalu ho presmeruje na
prihlasovaci systém elD (nazyvany aj elD autentifikacny systém - elD AS), ktory sa cez bezpecny
Sifrovany kanal pripoji na elD kartu. Nasledne bude drZitel vyzvany zadat BOK. Po zadani BOK elD AS
overi pomocou bezpecnych Sifrovacich algoritmov, Ze pouZita elD karta je platna (tzn. nebola
stratena, odcudzend, klonovana a jej idaje neboli pozmenené) a predita z nej drzitelovu identitu. elD
AS potom vystavi docasné potvrdenie o vykonani elektronickej identifikacie, ktory prehliadac drzitela
zasle na portal Ministerstva vnutra SR. Toto potvrdenie je takisto zabezpecené Sifrovacimi
prostriedkami pred zneuZzitim. Portdl z potvrdenia o elektronickej identifikacii zisti identitu drZitela

a umozni mu pristup k poskytovanym elektronickym sluzbam.

20. Kto prevadzkuje elD AS?
elD AS prevadzkuje Ministerstvo vnutra Slovenskej Republiky.

21. Ako je mozné Online elD Funkciu pouZit?
Aby bolo mozné tdto funkciu poufzit pri pristupe k elektronickym sluzbam prostrednictvom Internetu,
je potrebné ju najprv aktivovat zadanim osobného BOK kédu drzitela.
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22. Je driitel elD povinny Online elD Funkciu pouZivat ?

ITMS: 21110120013

Nie. Aktivacia tejto funkcie je volbou pre drzitela elD. Online elD Funkcia rozsSiruje moznosti pouzitia

obcianskeho preukazu o jeho pouZitie aj v elektronickom styku. Jej aktivacia je preto pre takyto typ

pouzitia nutnou podmienkou. Aktivacia sa vykond nastavenim osobného BOK kédu, ktorého hodnotu

si zvoli drzitel elD pri podani Ziadosti o vydanie obcianskeho preukazu alebo neskor osobne na
Okresnom riaditel'stve Policajného zboru na zaklade osobitnej Ziadosti.

23. Musi byt online elD funkcia aktivovana okamZite po vydani elD?
Nie, moOzZe by aktivovana neskér na Okresnom riaditelstve Policajného zboru na zéklade poZiadavky
drzitela elD.

24. Aké technické vybavenie je potrebné na pouzivanie online elD?
Drzitel potrebuje elD, prislusné softvérové vybavenie a kontaktnu ¢itacku Cipovych kariet pripojenu
k svojmu PC. Softvérové vybavenie k elD bude zverejnené na internetovom portéli Ministerstva
vnutra SR.

25. Kto méze akceptovat Online elD Funkciu?
Poskytovatelia online sluzieb, ktori maju autorizovany pristup k tejto funkcii elD na baze
pristupového certifikatu, ktorého vyddavanie je pod kontrolu statnej certifikacnej autority.

26. Moéze byt Online elD Funkcia pouiita len cez Internet?

Nie. elD funkcia nebola navrhnutd iba pre pouzitie na Internete. M6ze byt pouzitd napr. aj na
Kioskoch MV, kde si mbze drzitel elD preditat napr. Udaje uloZené na Cipe elD. V buddcnosti sa
predpoklada, Ze bude k dispozicii viac takychto zariadeni aj v komercnej sfére.

27. Aké ¢citacky kontaktnych Eipovych kariet méze obéan s elD pouzivat? Existuju odporuéania?
S elD mozno pouzivat akukolvek &itacku, ktora spiiia nasledujice parametre:

Standard 1SO 7816

Rozhranie do PC USB CCID

Napajanie Z USB

Protokol komunikacie s ¢ipom T=0, T=1

Velkost karty ID-1

Rychlost komunikacie s ¢ipom Citacka musi podporovat rychlost 115,2 kbaud
Frekvencia hodin Cipu Citatka musi podporovat frekvenciu 3,5 MHz

Typy Cipovych kariet 5V, 3V a 1.8V (ISO 7816 Class A, B and C)
Rozhranie PC/SC

PC/ SC pre OS Windows XP/Vista/7/8, Linux, Mac OS X (32/64 bit)

Véadsina dnes predavanych citaciek uvedené parametre splna.




Ministerstvo vnutra SR ITMS: 21110120013

Elektronicka identifikacna karta

OPERAEHY ** - **
PROGRAM ] " s
u n I E WeDHATECA * * Ministerstvo financii
SPOLOENOSTI * * 4 ‘* Slovenskej republiky
Riadiaci organ OPIS Tvorime vedomostnu spolo¢nost Eurdpska unia Sprostredkovatelsky organ OPIS

Idedlne je, aby ¢itacka mala aj certifikaty konformity a bezpecnosti, napr.:

Konformita a certifikaty Microsoft WHQL, EMV 2000 Level 1, ISO 7816, HBCI4, USB
2.0 (kompatibilita s USB 1.1), CCID, GSA FIPS 201 approved
product list

Bezpeénost zariadenia CE, WEEE, FCC, UL, VCCI, MIC, RoHS

Ministerstvo vnutra SR neudava Ziadne odporucanie na pouzivanie konkrétneho modelu ¢itacky
kontaktnych cipovych kariet.

28. Kde mébZe obéan ziskat softvérové vybavenie potrebné pre pouzivanie elD?
Ovladace k citacke kontaktnych Cipovych kariet ziska obcan od jej vyrobcu napr. pri jej kipe na
CD/DVD alebo na internetovej stranke podpory konkrétneho vyrobcu.

Softvérové vybavenie pre elD si ob¢an mozZe bezplatne stiahnut na internetovom portali Ministerstva
vnutra SR.

29. Co je softvérové vybavenie pre elD?

Softvérové vybavenie pre elD zabezpecuje riadenie procesu elektronickej identifikacie a poskytuje
$tandardné programovacie rozhrania umoznujuce inym aplikaciam integrovat sa na funkcie elD —
napr. aplikacii pre vytvaranie ZEP umoziiuje komunikovat s prislusnymi ZEP funkciami na elD.

Elektronicka identifikacia ob¢ana v elektronickom styku s pouZitim Online elD Funkcie je
zabezpecovana aplikaciou s ndzvom elD klient, ktora je stcastou softvérového vybavenia pre elD.
Aplikacia pocas priebehu elektronickej identifikacie zabezpecuje interakciu s pouzivatelom a
umoziiuje elD AS serveru komunikovat s elD kartou na dialku.

Prostrednictvom softvérového vybavenia pre elD je moZné vykonat aj zmenu BOK kédu na elD karte.

30. Ako si nainstalujem softvérové vybavenie pre elD?
Z internetového portalu Ministerstva vnutra SR je potrebné stiahnut instalaény bali¢ek elD klient
a instala¢nu prirucku pre pozadovany operaény systém a postupovat podla instrukcii v prirucke.

31. €o ma obéan robit ak ¢ip javi znamky ,,zo$tchania“ a ¢itacka na neho prestane reagovat?

Pri ¢astom pouzivani mdze nastat stav, ked' na trecich plochach Cipu vznikne vrstva znedistenia, ktord
mdZe pochadzat napr. aj z procesu trenia ¢ipu s kontaktnymi plochami ¢itacky. Cip je nutné v takom
pripade pretriet.
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32. Existuje podobné rieSenie aj v okolitych krajinach?

Slovenska republika sa pripaja ku krajindm, ktoré uz elektronicky obciansky preukaz svojim obanom
vydavaju, ako st napriklad Nemecko, Estdnsko, Belgicko, Taliansko, Ceskd republika a mnohé dalsie.
Slovenska elD karta je in$pirovana aj tymito Uspesnymi konceptami, ktoré viak doplia o vyuzitie
najnovsich technoldgii a bezpeénostnych Standardov.
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Zaruceny elektronicky podpis (ZEP)

1. Co je to zaruéeny elektronicky podpis (ZEP) a aky je jeho tcel?

Zaruceny elektronicky podpis je informacia pripojend alebo inak logicky spojena s elektronickym
dokumentom, ktora, za splnenia podmienok danych zakon ¢. 215/2002 Z. z. o elektronickom
podpise, umozruje spolahlivo a jednoznacne urdit fyzickd osobu, ktora ho vyhotovila. Pomocou ZEP-
u je mozné elektronicky realizovat pravne ukony, ktoré v papierovom svete vyZzaduju pisomnud formu
(§ 40 ods. 4 zakona ¢. 40/1964 Z. z. Obciansky zakonnik), t. j. ZEP v tomto pripade nahradza pisomnu
podobu vlastnoru¢ného podpisu. Z uvedeného dévodu je nevyhnutné jeho poufZitie pri niektorych
ukonoch uskuto¢novanych v ramci elektronickej komunikdacie s organmi verejnej moci a komerénym
sektorom. Zarucéeny elektronicky podpis elektronického dokumentu zabezpeduje:
e autenticitu — mozno jednoznacne overit identitu subjektu, ktory podpis vytvoril,
e integritu — mozZno preukazat, Ze po podpisani dokumentu nedoslo k Ziadnej Umyselnej alebo
neumyselnej zmene obsahu dokumentu, aky bol v ¢ase jeho podpisovania,
e nepopieratelnost — autor nemodzZe tvrdit, Ze nevyhotovil dany podpis elektronického
dokumentu.

2. Kde v3ade je v sué¢asnej dobe moiné vyuzit ZEP?

Obcan moze vyuzit ZEP pri komunikacii s orgdnmi verejnej moci prostrednictvo Ustredného portélu
verejnej spravy (www.slovensko.sk) formou univerzalneho podania pre viac ako 360 subjektov

(notdri, exekutori, organizacie Statnej spravy, katastralne Urady atd.), pri komunikacii s OR SR
a komunikdcii s JKM - Sluzby Zivnostenského registra. Dalej je mozné ZEP vyuZit pri komunikacii
s finan¢nou spravou SR (danové urady, colné riaditelstvo) a pri komunikacii so sidmi v SR.

3. Aké su podmienky vyhotovenia ZEP-u?
Na vyhotovenie ZEP-u musi mat obc¢an k dispozicii:
e elektronicky dokument,
e sukromny kl'd¢ uloZeny na bezpec¢nom zariadeni,

e kvalifikovany certifikat vydany akreditovanou certifikacnou autoritou na verejny kluc patriaci
k sukromnému klGcu,

e prostriedok a prislusné softvérové vybavenie na vyhotovenie elektronického podpisu
certifikovany NBU SR.
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4. Méze obéan ziskat ZEP uloZeny na elD?

Nie, ZEP nie je mozné ziskat. ZEP sa da len vytvorit prostrednictvom nastrojov na jeho vytvaranie
(sukromny klu¢, podpisova aplikacia). Je to podobné ako u pisomnej formy podpisu, ktora vyZzaduje
nosi¢ (napr. papier) a nastroj na jeho vytvorenie (napr. pero). Ziskat je moziné len kvalifikovany
certifikdt vydany na verejny klu¢ patriaci k sukromnému klucu, ktory je ulozeny v elD.

5. Co je kvalifikovany certifikat?

Kvalifikovany certifikat je elektronicky dokument, ktorym vydavatel certifikdtu potvrdzuje, Ze v
certifikate uvedeny verejny klG¢ patri osobe, ktorej je certifikat vydany (drzitel certifikatu). Vydavat
kvalifikované certifikdty mozZe len certifikaénd autorita, ktord je akreditovand narodnym
bezpeénostnym tdradom (NBU).

6. Co je sukromny a verejny kla¢?

Sukromny klu¢ je tajnd informacia, ktord sluzi na vyhotovenie elektronického podpisu alebo
zaruceného elektronického podpisu elektronického dokumentu. Verejny kl'i¢ je informdcia dostupna
overovatelovi, ktord slUZzi na overenie sprdvnosti elektronického podpisu alebo zaruéeného
elektronického podpisu vyhotoveného pomocou sikromného kltca patriaceho k danému verejnému
kfacu. Sikromny a verejny kltuc¢ su kryptograficky previazané a preto spolu tvoria klucovy par. Su to
pojmy spojené s asymetrickou kryptografiou, ktora tvori zaklad vytvdrania elektronického podpisu.

7. Ako suvisi elektronicka identifikacna karta (elD) so ZEP-om?

Vsllade so zakonom oeGovernment-e vSR je elD bezpecnym prostriedkom na uloZenie
kryptografickych kltucov (sukromny, verejny) a kvalifikovaného certifikdtu urcenych na vytvaranie
ZEP-u. Kluce a certifikdt su uloZzené v pamati Cipu elD, kde sukromny klI'U¢ nie je mozné Ziadnym
spbsobom z tejto pamate vyexportovat, t. j. existuje len v jedinom vyhotoveni v konkrétnom elD.

8. Ako mdze ob¢an ziskat kvalifikovany certifikat nevyhnutny k vytvaraniu ZEP-u?

Obcéan mozZe poziadat o vydanie kvalifikovaného certifikitu na Okresnom riaditelstve Policajného
zboru pri preberani elD alebo kedykolvek neskor.

9. Kolko stoji kvalifikovany certifikat pre ZEP? Ako dlho bude platny?

Vydanie kvalifikovaného certifikdtu na elD karte je pre obcana bezplatné. Kvalifikovany certifikat
bude vydavany s platnostou 5 rokov + 1 mesiac (61 mesiacov).

10. Ako méze obé&an vyuZit ZEP?

ZEP-om mdze obcan podpisovat elektronické dokumenty pri komunikacii s orgdnmi verejnej moci
a komerénymi subjektmi, priom tak modze spravit bud priamo na ktomu uréenych webovych
strankach dostupnych cez Internet, alebo offline pomocou softvérovych prostriedkov instalovanych
na pocitaci obc¢ana. Nie je potrebna osobna navsteva danej institucie.
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11. Co je potrebné k tomu, aby obéan mohol vytvarat ZEP pomocou elD?

Na vytvaranie ZEP prostrednictvom elD musia byt splnené nasledovné podmienky:
e elD s platnym kvalifikovanym certifikdtom uloZzenym ma Cipe elD,
e pocitac vybaveny
o kontaktnou ¢itackou Cipovy kariet a prislusnymi ovladaémi,
o softvérovym vybavenim pre elD,
o aplikdciou pre vytvaranie ZEP,
e obdan musi poznat svoj BOK kod a ZEP PIN.
V pripade vytvarania ZEP pri online komunikacii so sluzbami verejnej moci musi byt PC ob¢ana
navyse vybavené:

e pripojenim do Internetu,
e internetovym prehliadacom s nainstalovanou aplikaciou pre vytvaranie ZEP.

12. Kde mdZe ob¢an ziskat softvérové vybavenie potrebné pre pouZivanie elD

Kompletné softvérové vybavenie potrebné k vytvaraniu ZEP-u prostrednictvom elD bude dostupné
na portéli MV SR (www.minv.sk) a na Ustrednom portali verejnej spravy (www.slovensko.sk).

13. Co je ZEP PIN?

Jednym z bezpecnostnych hladisk vytvdrania ZEP-u je aj to, Ze sa pri fnom uplatiuje tzv.
dvojfaktorova autentizacia, t. j. Ze obcan vytvdrajuci ZEP nieco vlastni (elD so sukromnym klti¢om)
a nieCo pozna (ZEP PIN). Bez tychto dvoch faktorov nie je moiné vytvorit ZEP. ZEP PIN je teda
bezpecfnostna ochrana elD pred vytvorenim ZEP neopravnenou osobou.

14. Co je ZEP PUK?

Dal3ou bezpeénostnou ochranou vytvarania ZEP prostrednictvom elD je limitovany poéet nespravne
zadanej hodnoty ZEP PIN-u. Po troch (3) nespravne zadanych hodnét ZEP PIN-u sa zablokuje
moznost pouZitia sukromného kliéa na vytvorenie ZEP-u. Odblokovanie je moZine len
prostrednictvom ZEP PUK-u.

15. Aké st dizky ZEP PIN a ZEP PUK a kolko pokusov mam pred zablokovanim ?

Dizka ZEP PIN kédu je 6 &iselnych znakov a ZEP PUK je 8 &iselnych znakov. K zablokovaniu ZEP PIN-u
dojde po tretom (3) nespravne zadanom kdde. Pocet nespravne zadanych hodnét sa pocita priamo v
karte, takZe nie je mozné ho ovplyvnit vytiahnutim karty z ¢itacky, alebo vypnutim PC. Vynulovanie
pocitadla nespravne zadanych hodnoét je mozné len zadanim spravnej hodnoty. Ak je podpisovy ZEP
PIN zablokovany, odblokovanie je moZné len ZEP PUK-om. ZEP PUK sa zablokuje po desiatich (10)
nespravne zadanych hodnotach.
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16. Kedy si volim hodnoty pre BOK, ZEP PIN a ZEP PUK?

Hodnotu BOK (bezpectnostny osobny kdd) je mozné zvolit pri podavani ziadosti o elD alebo pri
preberani uz vyhotovenej elD karty. ZEP PIN a ZEP PUK si obcéan voli v pripade, Ze sa rozhodol
pouzivat elD na vytvaranie ZEP-u, pri preberani elD na jednotnom pracovisku vydavania dokladov
MV SR.

17. Aké bezpeénostné kddy je potrebné zadat pri vytvarani ZEP-u prostrednictvom elD karty?

Po vloZeni elD karty do ¢itacky je nutné zadat BOK. Nasledne pri vytvarani ZEP-u sa musi zadat
podpisovy ZEP PIN.

18. Co sa stane po zablokovani ZEP PIN-u?

Po zablokovani ZEP PIN-u sa stane sukromny klu¢ uloZeny na elD a uréeny na vytvaranie zaru¢eného
elektronického podpisu nedostupny a ZEP nie je mozné vytvorit.

19. Ako a kde riesit zablokovanu funkcionalitu vytvarania ZEP-u?

Zablokovanie funkcionality pre vytvaranie ZEP na elD karte je mozné zablokovanim BOK, alebo ZEP
PIN. V pripade zablokovania BOK sa musi obc¢an dostavit na Okresné riaditelstvo Policajného zboru,
kde mu tento bude odblokovany. V pripade, zablokovania ZEP PIN si tento m&ze ob¢an odblokovat
prostrednictvom ZEP PUK, pokial si ho pri vydavani elD zvolil. Ak nema zvoleny ZEP PUK a zablokuje
si ZEP PIN, tak odblokovanie funkcionality pre vytvaranie ZEP na elD karte bude moZné len na
Okresnom riaditelstve Policajného zboru, a to v podobe vydanie nového kvalifikovaného certifikatu.
Rovnaka moznost je aj pri zablokovani ZEP PUK.

20. Co sa stane po zablokovani ZEP PUK-u?

Po zablokovani ZEP PUK-u dojde k nevratnému zablokovaniu ¢asti karty, kde su ulozené
kryptografické kltuce a kvalifikovany certifikat. Po zablokovani ZEP PUK-u uZ nie je mozné pouzit tam
uloZené kryptografické kltce a jedinym rieSenim je obnova celej oblasti karty, ktora ma za nasledok
stratu dovtedy pouzivanych klucov.

21. Ako si m6zem zmenit hodnoty ZEP PIN a ZEP PUK?

Zmena ZEP PIN sa vykona pomocou aplikacie PIN manazment ZEP/EP kariet, ktord je dodavana
v softvérovom vybaveni pre elD.

22. Ako ¢asto mdéZzem menit ZEP PIN a ZEP PUK?
Hodnoty je mozné menit kedykolvek bez obmedzenia.
23. €o znamena zrusenie certifikatu?

Zrusenie certifikdtu sa vyuZiva v pripade, Ze ma obcCan podozrenie, Ze ind osoba ako on ma
k dispozicii jeho elD a mdze v jeho mene vytvorit ZEP napr. pri strate elD, jeho kradezi.
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24. Ako mozno zrusit certifikat na elD karte?

O zruSenie ktoréhokolvek certifikitu na karte méze obcéan poziadat pri osobnej navsteve na
ktoromkolvek Okresnom riaditelstve Policajného zboru alebo v buduicnosti prostrednictvom e-
Government sluzby.

25. Je moiné vydat kvalifikovany certifikat na elD kartu dodatoéne?

Pokial sa ob¢an rozhodne o vydanie kvalifikovaného certifikatu na elD az dodatocne, toto vydanie je
mozné na Okresnom riaditelstve Policajného zboru.

26. Su certifikaty na elD karte verejné, daju sa preditat po zasunuti elD do &itacky?
Nie. Na zobrazenie certifikatov je potrebné, aby obcéan zadal svoj BOK.
27. MéZem pouzivat elD na vytvaranie ZEP na viacerych poéitaéoch?

Ano, pokial je k prisluinému pocitacu pripojend &itacka ipovych kariet a nainstalovany potrebny
obsluzny softvér k ¢itacke a elD.

28. Aké certifikaty mozu byt pritomne na elD?

Pocas vyddavania elD karty su ob¢anovi vydané tri rozne typy certifikdtov — kvalifikovany, uréeny pre
autorizdaciu elektronickych dokumentov podpisanych ZEP-om; Sifrovaci, uréeny na Sifrovanie
elektronickej komunikdcie smerom k obcanovi; podpisovy, uréeny pre autorizaciu elektronickych
dokumentov podpisanych elektronickym podpisom.

29. Aky je rozdiel medzi autentifikacnym a kvalifikovanym certifikaitom na elD?

Technologicky Ziadny. Rozdiel medzi certifikatmi je hlavne v:
e tom, na aky ucel sa certifikdty mozu pouzivat,
e platnej legislative - len ZEP je elektronickym ekvivalentom vlastnoruénému podpisu.

30. Ked' stratim elD bude mi bezplatne vydany novy certifikat pre ZEP?

Po strate/odcudzeni dokladu nasleduje vydanie nového dokladu (za poplatok). Certifikaty s na novo
vydavané elD karty vydavané bezplatne.
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