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1. Konfiguracia pracovnych stanic
a ich systémového SW

1.1. Konfiguracia pracovnych stanic aich

systémového SW
Konfiguracia pracovnej stanice a systémového SW:
e Intel Pentium minimalne 1,8 GHZ,
e Pamat RAM minimalne 256 MB,
e Pevny disk minimalne 40 GB,
e RozliSenie obrazovky minimalne 1280x1024,
e Operacny systém MS Windows 2000 alebo XP,
e Internet Explorer verzie 6.0, 7.0 a 8.0.

1.2. Nastavenia operacného systému Windows

Pre spravne pouzivanie aplikacie REGOB a SA musia byt uzivatelia zaradeni do
lokalnej skupiny Power Users.

1.3. Nastavenia prehliadac¢a Internet Explorer

Instalacné predpoklady
e MSIE6.0,7.0a8.0.

V pripade pouzitia IE 8.0 je nutné toto nastavenie v registroch:
HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main

TabProcGrowth : REG_SZ = 0
Bezpecénostné nastavenia

Predpokladom je, Ze adresa https://ihs.minv.sk je zaradena v bezpecnostnej zone
Intranet, pripadne v TrustedSites. Toto opatrenie vychadza z faktu, Zze nie je
mozné konfigurovat nastavenia pre konkrétnu aplikaciu ale konfiguruju sa pre
danu zénu.

Nasledovny zoznam uvadza pozadované nastavenia:
e ActiveX controls and plugins

o Download signed ActiveX controls = ENABLE (PROMPT)
o Download unsigned ActiveX controls = DISABLE (PROMPT)

o Inicialize and script ActiveX controls not marked as safe =
DISABLE (PROMPT)

o Run ActiveX controls and plugins = ENABLE (PROMPT)

o Script activeX controls marked safe for scripting = ENABLE
(PROMPT)
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« Downloads
o File donwload = ENABLE
e Miscelanneous
o Allow meta refresh = ENABLE
o Display mixed content = ENABLE (prompt) [vid poznamka 2]

o Don’t prompt for client certificate when no .... = DISABLE
(ENABLE) [vid poznamka 3]

o Lounching programs and files in an IFRAME = ENABLE (PROMPT)
[vid. poznamka 4]

o Navigate sub-frames accross different domains = ENABLE
(PROMPT) [vid. poznamka 4]

o User persistence = ENABLE
e Tools/Internet Options/Advanced

o Check for publishers certificate revocation = CHECKED
(UNCHCEKED) (vid poznamka 3)

o Check for servers certificate revocation = CHECKED
(UNCHCEKED) (vid poznamka 3)

o Use SSL.2 = CHECKED
o Use SSL.3 =CHECKED
o Warn about invalid site certificate = CHECKED

Poznamka 1: Nastavenia vychadzaju s nastaveni MEDIUM. Parametre, ktoré nie
su uvedené zodpovedaju defaultnym nastaveniam a nie su pre aplikaciu kriticke.
Upozornenie: aplikovanie bezpeénostnych patchov pre Windows alebo MSIE
moZe za urcitych podmienok nastavenia zmenit. V pripade problémov je nutna
revizia nastaveni.

V zatvorkach je uvedeny alternativny variant. V principe md&ze dojst
k nasledovnym poZziadavkam na pouZitie inych ako uvedenych parametrov:

o Iné aplikacie v rovnakej zone pozaduju volnejSie nastavenia. M6zu
napriklad pozadovat download nepodpisanych komponentov a podobne

o BezpecCnostné pravidla zakaznika pozaduju prisnejSie nastavenia

V kazdom pripade musi byt pre spravne pouzivanie aplikacie nastavena
pozadovana alebo alternativna hodnota. Vinom pripade nebude klientska
aplikacia fungovat pripadne bude fungovat iba CiastoCne.

Poznamka 2: Problém MS print behavior, ktoré ,nekorektne® zobrazuje security
warning pri pristupe k lokalnej verzii tlaceného dokumentu. V defaultnom pripade
sa pouzivatelovi zobrazi varovanie po potvrdeni tla€ prebieha normalne.
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Poznamka 3: V pripade, Ze existuje jediny certifikat, pouzivatel je povinny
potvrdit’ jeho pouzitie. V pripade, ze pouzivatel nema nainstalovany certifikat, toto
nastavenie zobrazi prazdny zoznam certifikatov a pouzivatel vidi, ze nie su
Ziadne inStalované. V pripade hodnoty ENABLE by volanie priamo skoncilo
Standardnou HTTP chybou NOT AUTHORIZED.

Poznamka 4: Pouzivanie fotografii a podpisu pri ich nacitani a zobrazeni
z lokalneho disku bez dodato¢ného varovania.

Nastavenia vyrovnavacej pamate MSIE
Pre korektné a efektivne fungovanie aplikacie je nutné dodrzat nasledovné
nastavenia:

o Tools/Internet Options/General/Temporary Internet Files/Settings

o Check for newer version of stored pages = AUTOMATICALLY

o Current Location = ../Document and Settings/userl/... [vid
poznamka 2]

e Tools/Internet Options/Advanced
o Do not save encrypted pages to the disc = UNCHECKED

o Empty temporary internet files when browser is closed =
UNCHCEKED [vid poznamka 1]

o Check for publishers certificate revocation = CHECKED
(UNCHCEKED) (vid poznamka 3)

o Check for servers certificate revocation = CHECKED
(UNCHCEKED) (vid poznamka 3)

o Use SSL.2 = CHECKED
o Use SSL.3 =CHECKED
o Warn about invalid site certificate = CHECKED

Poznamka 1: Dévodom je snaha o zachovanie keSovanych dat medzi
jednotlivymi session pouzivatela tak, aby sa pri zatvoreni / otvoreni browsera
nemuseli loadovat zbytocné data. Nastavenie predstavuje minimalne riziko,
keSované stranky aplikacie REGOB a SA neobsahuju data, iba kéd a HTML
layout. Temporary Internet Files su pri spravnej instalacii umiestnené v profile
pouzivatela a chranené operacnym systémom.

Poznamka 2: Odporu¢ame aby boli temporary internet files umiestnené v profile
pouzivatela a chranené operaCnym systémom na urovni pristupu k lokalnemu
suborovému systému.

Poznamka 3: Nastavenie zalezi od spravneho CDP v certifikatoch. V pripade, ze
CDP ukazujuce na CRL je nedostupné z klientskych stanic, je vhodné zmenit
hodnotu na UNCHCEKED, kvéli rychlosti nadviazania SSL spojenia.
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Poznamka 4: Délezité je, aby sa pouzival v IE kompatibilny rezim prehliadaca a
nie nativny rezim.

Poznamka 5: V pripade win7 64bit je problém rozbehnut IE9 64bit, preto je
potrebné pouzivat iba IE9, IE8 32bit.

1.4. J2EE Aplikacia Chybové stavy a postup ich
rieSenia

Zoznam chybovych hlaseni je v prilohach HELP_INFR.HTM, HELP_USR.HTM a
je aktualizovany ako sucast kazdého odovzdavaného buildu.

Chyby su Zurnalované standardnym sp6sobom v aplikaénom logu aplikacie.
Odstranovanie chyby je zavislé od typu chyby a mézZze byt rieSené zmenou
nastavenia MSIE az po zmenu aplikacie a nasadenie nového buildu.



