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Uvod

V sti¢asnej mimoriadne dynamickej dobe plnej fintech inovacii, zmenSovania prekazok vstupu
na trh, globalizécii finanénych a bankovych produktov a taktiez zjednoduSovania procesu
zacatia podnikania, napriklad v podobe nakupu ready-made spolo¢nosti a v neposlednom rade
presun procesu tzv. on-boardingu klientov do online priestoru, ¢elia finanéné spravodajské
jednotky po celom svete stale novym trendom a vyzvam v boji proti praniu $pinavych penazi,

¢i financovania terorizmu.
Pravny zaklad

Aktuélne zédkon €. 297/2008 Z. z. o ochrane pred legalizdciou prijmov z trestnej ¢innosti a o
ochrane pred financovanim terorizmu a o zmene a doplneni niektorych zdkonov Specificky
neupravuje problematiku cezhrani¢ného ohlasovania (tzv. cross-border reporting, d’alej len
,XBR%), nakolko aj legislativa EU (najma ¢l. 33 (2) a &l. 53(1) treti odsek konsolidovaného
znenia Smernice Eurdpskeho parlamentu a Rady (EU) 2015/849 z 20. maja 2015 o
predchadzani vyuzivaniu finan¢ného systému na ucely prania Spinavych penazi alebo
financovania terorizmu, ktorou sa meni nariadenie Eurdpskeho parlamentu a Rady (EU) &.
648/2012 a zruSuje smernica Eurdpskeho parlamentu a Rady 2005/60/ES a smernica Komisie

2006/70/ES (Text s vyznamom pre EHP)) tiito oblast’ nedostatocne pokryvala.

Do budtcna je vSak vtomto kontexte dolezit¢ vyzdvihnut ¢l. 33 Smernice Europskeho
parlamentu a Rady (EU) 2024/1640 z 31. maja 2024 mechanizmoch, ktoré maju élenské §taty
zaviest na predchadzanie vyuZivaniu finan¢ného systému na ucely prania Spinavych penazi
alebo financovania terorizmu, ktorou sa meni smernica (EU) 2019/1937 a meni a zruuje
smernica (EU) 2015/849 (Text s vyznamom pre EHP)) a ¢l. 69(1) Nariadenia Eurépskeho
parlamentu a Rady (EU) 2024/1624 z 31. maja 2024 o predchadzani vyuzivaniu finanéného
systému na Ucely prania Spinavych penazi alebo financovania terorizmu (Text s vyznamom pre

EHP)).

Ucel strategickej analyzy

Vseobecnym ciel'om tejto Strategickej analyzy je poskytnut’ uceleny a komplexny pohl'ad na
XBR prijaté vramci vyssSie popisaného cezhranicného rezimu ohlasovania od piatich

zahrani¢nych partnerov v obdobi od 15.03.2024 do 31.12.2024.



V tomto kontexte je vSak nevyhnutné uviest, ze za Casové obdobie, ktoré tato strategicka
analyza pokryva, FSJ prijala XBR len od niekol’kych desiatok zahrani¢nych poskytovatel'ov
platobnych a e-money sluzieb resp. sluzieb v oblasti kryptoaktiv a to prostrednictvom piatich
zahrani¢nych finan¢nych spravodajskych jednotiek. Avsak na slovenskom trhu pdsobi na

zaklade vol'ného pohybu sluzieb niekol’ko stoviek zahraniénych subjektov, a to nasledovne?:

e VvolIné cezhrani¢né pdsobenie zahrani¢nych poskytovatel'ov sluzieb kryptoaktiv v SR —
32 subjektov,

e volné cezhrani¢né pdsobenie zahrani¢nych bank a inych tverovych institacii v SR —
406 subjektov,

e vol'né cezhrani¢né pdsobenie zahrani¢nych platobnych institicii v SR — 328 subjektov,

e vol'né cezhrani¢né posobenie zahrani¢nych institacii elektronickych penazi v SR - 247

subjektov.

Je teda zrejmé, ze subjekty, ktoré v sledovanom obdobi roku 2024 podavali cestou svojej
domovskej FIU hlasenia XBR smerované FSJ st len nepatrnou ¢astou z celkového objemu,
ktory by mal byt prostrednictvom mechanizmu cezhrani¢ného ohlasovania ziskany

a spracovany na FSJ.

Zistenia strategickej analyzy

Prostrednictvom analyzy XBR hlaseni boli posidené vSetky dostupné data, ktoré presne
reflektujti silné a slabé stranky moderného globalneho finanéného systému a s nim spojené
ohlasovacie povinnosti povinnych osob, a na zaklade ktorych boli identifikované nasledovné

zistenia;

1) Prietokové (tranzitné) ucty — zo zisteni strategickej analyzy jednoznacne vyplyva vel'mi
aktivne vyuzivanie U¢tov, ktoré si otvorili reportované subjekty, ako prietokovych
uctov. Prietokovymi Gctami rozumieme ucty, ktoré su vyuZzivane na zakrytie povodu
finan¢nych prostriedkov prostrednictvom série transakcii, naj€astejSie v niz§ich sumach
a vo vel'mi kratkom Casovom slede. Je dolezité spomenut’, Ze viackrat bolo z hl'adiska
povinnej osoby indikované, ze pravdepodobne ide o tcet, ktory je ovladany inou osobou
(¢1 uz dobrovol'ne odovzdané prihlasovacie udaje alebo o ukradnutie pristupovych

udajov) a dalej oucty, ktoré¢ boli otvorené za pomoci ukradnutych respektive

1 https://subjekty.nbs.sk/sk/



https://subjekty.nbs.sk/sk/

2)

3)

4)

sfalSovanych dokumentov alebo podkladov, ktoré boli pocas onboardingu klienta
prezentované s cielom uviest do omylu software / proces, pricom najCastejSim
spdsobom bolo predkladanie vytlacenej fotografie pri procese overenia skutocnej /

fyzickej identity klienta pri otvarani actu.

Predpokladana latentnost’ ohlasovania — vd’aka dostupnosti MSB (Money Service
Businesses) / Neo Bank / E-money / poskytovatel'ov sluzieb kryptoaktiv sluzieb pre
celosvetovu klientelu je na mieste poukézat’ na nizku mieru ohlasovania neobvyklych /
podozrivych transakcii zo strany roznych, Casto globalnych, poskytovatel'ov sluzieb.
Tento bod je v priamej stvislosti aj s nasledujicim bodom venujucim sa chybam pri
starostlivosti o klientov, ale aj sprvym bodom, ktory poukazuje na zneuZzivanie
klientskych uétov na prietokové ucely. Problémom ohlasovania nie je astokrat len jeho
absencia, ale aj neaktudlnost’, kedy zahrani¢na povinna osoba pristipi k ohlaseniu UTR

/ STR az s pomerne vel’kym ¢asovym odstupom

Nedostatky pri vykonavani starostlivosti vo vztahu ku klientovi (CDD a KYC) —
v tomto kontexte bolo okrem iného zistené, Ze inStitucie pristupia k procesu otvorenia
uctu a realizovaniu transakcii (¢asto v nemalom objeme) i ked’ maju podozrenie alebo
vyslovene istotu, Ze ide o Ziadost o otvorenie U¢tu s dokumentami, ktoré boli
pozmenované / falSované alebo proces verifikacie klienta prostrednictvom snimania
tvare neprebehol spravne, pretoze namiesto realnej fyzickej osoby bola pred telefon /

zariadenie predlozena len fotografia, ¢asto nie v dobrej kvalite.

Nizka miera opatrnosti / benevolencia zo strany zahrani¢nych povinnych osob — pocas
analyzy dat bolo viackrat v reportoch objavené - najma v Spojitosti s otvaranim uctov
pre pravnické osoby, Ze existovali indikatory, ktoré vyrazne poukazovali na fakt, ze
modze ist' o spolocnost’ / spolocnosti, ktoré budu vyuZivané na nelegalne aktivity.
Napriklad faktory ako: virtudlne sidlo, novozalozend spolo¢nost, nesulad medzi
deklarovanym ucelom vyuZivania U¢tu aredlnym transakénym tokom, konatel
spolo¢nosti je vo vysokom seniorskom veku, negativne OSINtové informécie, online
pristup na ucet prebicha z IP adries lokalizovanych Vv inych krajinach, prepojenie
spolo¢nosti na subjekty alebo osoby, ktoré boli v minulosti reportované financnym
spravodajskym jednotkam v Spojitosti s podozrenim na pranie $pinavych penazi alebo

financovanie terorizmu. Prave ticto faktory by mali viest nielen k zvySenej starostlivosti



zo strany zahrani¢nych povinnych osob, ale i k restriktivnej$ej politike pri zmrazeni

alebo zatvoreni uctu.

5) VIBAN - vdaka zmenam na technologickom poli aVregulacii je umoznené
fintechovym spolo¢nostiam prichadzat’ na trh s novymi rieSeniami, ktoré maji za ucel
zjednodusit’ a zefektivnit’ transfery financnych prostriedkov. Odvratenou strankou
tychto technologickych zmien st problémy spojené so zneuzivanim tychto fintech
sluzieb na legalizaciu vynosov z trestnej ¢innosti alebo pranie Spinavych penazi. Prave
VIBAN-y (Virtudlne IBAN-y), ktoré funguju prostrednictvom vytvorenia sub-uctu len
vo virtudlnej podobe st jednym z velkych hrozieb prave kvoli 'ahkej zneuziteI'nosti
a vel'mi naro¢ného identifikovania hlavného uctu na ktory bola vykonana starostlivost’.
V sucasnej dobe neexistuje univerzalny a absolitne spol'ahlivy proces na moznost
stotoznenia a uspe$ného priradenia VIBAN-u K hlavnému (tzv. master) Gétu. Prave
preto VIBAN-y predstavuju jednu z velkych hrozieb vyuzitelnych na vrstvenie
finan¢nych prostriedkov za tc¢elom legalizacie vynosov z trestnej ¢innosti alebo prania

Spinavych penazi.

Strategicka analyza ukazuje, Ze moderny finan¢ny ekosystém prindSa nielen nové prileZitosti,
ale aj rastlice rizikd, ktorym je nevyhnutné porozumiet’ a aktivne ich znizovat’. Identifikované
problémy potvrdzuju potrebu posilnenia dohladu, zlepSenia kvality ohlasovania a
doslednejSieho vykonu starostlivosti o klienta. Implementaciou odporuc¢anych krokov moéze
FSJ vyrazne zvysit' svoju schopnost’ odhalovat’, predchaddzat a potlacat’ formy legalizacie

vynosov z trestnej ¢innosti v coraz komplexnejSom globalnom prostredi.



Identifikacia trendov a vzorcov vV ramci cezhrani¢ného ohlasovania, ktoré predstavuju
zvySené riziko ML

Strategickou analyzou cezhrani¢ného ohlasovania bolo za sledované obdobie identifikovanych

niekol’ko nasledovnych trendov a vzorcov, ktoré so sebou nesu zvysené riziko ML/TF, ktoré za

ucelom lepsej prehl'adnosti st zdruzené nizsie:

povinné osoby ohlasujuce XBR st predovsetkym fintech spolo¢nosti prevadzkujuce on-
line platformy, na ktorych je proces registracie pomerne jednoduchy a od klienta —
fyzickej osoby sa vyZaduje len mobilny telefon s operaénym systém Android alebo 10S,
platny doklad totoznosti, telefébnne ¢islo, emailova adresu a vykonanie procesu
spojeného s video/fotografiou tvare potrebného na verifikaciu osoby. Cely proces je
vel'mi uzivatel'sky privetivy, mimoriadne rychly a neviazany na bezné pracovné
dni/bankové hodiny. Rychlost’ tohto procesu vSak so sebou nesie aj nizsiu kvalitu
identifikaénych tidajov a dat, a teda v ramci vykonania starostlivosti o klienta pri
vstupovani do obchodného vztahu najmi pri identifikacii a overovani identifikacie
klienta. Tieto nedostatky vedid k moZnosti zneuzitia klientskych actov a to napr.
prevzatim kontroly nad uétom/zriadenie uc¢tu pod falo$nou identitou alebo v

spojitosti s tranzitnymi uétami (klient v pozicii tzv. ,,money mule®).

rast kryptoadopcie v ramci regionu Europskej tnie - vyuZivanie tejto formy prevodu
aktiv a prostriedkov do ur€itej miery st’azuje identifikaciu participujicich oséb a
subjektov na trestnej ¢innosti vratane prania Spinavych penazi, ako aj st’aZzuje
identifikaciu d’alSich tokov finan¢nych prostriedkov alebo konefnu destinaciu
tychto tokov. V tejto stvislosti sa predpoklada sledovanie vyvoja vyuzivania Krypto-
platforiem na prevody a to najma po implementacii Nariadenia Eurépskeho parlamentu
a Rady (EU) 2023/1114 z 31. maja 2023 o trhoch s kryptoaktivami a o zmene nariadeni
(EU) &. 1093/2010 a (EU) &. 1095/2010 a smernic 2013/36/EU a (EU) 2019/1937 (Text

s vyznamom pre EHP).

XBR adresované FSJ su len nepatrnou ¢ast'ou z celkového objemu, ktory by mal byt’
ziskany prostrednictvom mechanizmu cezhrani¢ného ohlasovania. Podl'a aktudlnych
udajov z web-stranky NBS na slovenskom trhu pdsobi na zaklade vol'ného pohybu

sluzieb viac ako 1000 zahrani¢nych subjektov, priCom kazdy z nich ma vo vzt'ahu k FSJ



ohlasovaciu povinnost’ cestou svojej domovskej FIU. Preto existuje signifikantna
cast’ neobvyklej/podozrivej obchodnej aktivity a operacii, ktora je latentna
azostiva mimo pozornosti prislusnych orginov, z déovodu nedostatoéného

ohlasovania tymto typom povinnych osob.

vzrast vyuzivania virtualnych IBAN uctov (tzv. VvIBAN), pricom identifikacia
kone¢ného klienta, pre ktoré¢ho je VIBAN vedeny ako aj ucel (iny ako sposobit’
neprehladonst’ tokov finanénych prostriedkov), pre ktory takyto ucet vyuziva, su

znacne st'azené,

signifikantna ¢ast’ XBR sa tyka subjektov, ktoré sa FSJ nedostali do pozornosti
Vramci tuzemského systému ohlasovania neobvyklych obchodnych operacii,
napriek tomu, ze FSJ vo viacerych pripadoch prijala hlasenia o neobvyklych
obchodnych operaciach, avsak tie po obsahovej stranke neboli relevantné na odstupenie
prislusnym organom. V rdmci analyzovania dat ziskanych z prijatych XBR hlaseni bolo
zistené/mozno konstatovat’, Ze boli zaznamenané pripady, kedy sa slovenské subjekty
pokusali o pachanie trestnej Cinnosti a pranie Spinavych penazi, ktoré vykazovalo
opakujuci sa vzorec spravania. Prvotné pokusy O pachanie trestnej cinnosti
prebiehali na uzemi SR s vyuZitim slovenskych bankovych uctov. Nasledne
pachatelia zacali vyuzivat’ sluzby zahrani¢nych platobnych inStiticii a posledny

stupen predstavovali transakcie zahfiajuce kryptomeny

dve tretiny ohlasenych pripadov sa tykaju tranzitného vzorca, resp. vyuZivania aétov
ako prietokovych uétov. Problematickym elementom v spojitosti s tranzitnymi uc¢tami
je predovSetkym identifikacia Gc€elu prevodov a prepojenie pripadov s konkrétnou
trestnou Cinnostou. Ide teda len o indikdtor prania Spinavych penazi, avSak dalSie
rozkrytie pravého tcelu takto vyuzivanych Gctov sa Casto zisti az neskor, pri komplexnej
analytickej ¢innosti viacerych informacii prijatych z viacerych zdrojov alebo v réznom

¢asovom odstupe.



Zaver

Strategicka analyza k cezhrani¢cnému ohlasovaniu v podmienkach Slovenskej republiky za
vybrané obdobie roka 2024, jednoznacne poukazuje na vyznamnu doélezitost’ rastu fintech
sektora a jeho vyuzitia zo strany klientov aj zo Slovenskej republiky. Predikovat’ zmeny v tejto
oblasti je naro¢né z dovodu zmien V regulacii, z dovodu vstupu novej generacie fintech
subjektov na trh a taktiez z dévodu geopolitickych vplyvov. Mnozstvo prijatych cezhraniénych
hlaseni ma vyraznu rastovu tendenciu, a preto bolo zo strany FSJ pristapené k vytvoreniu
strategickej analyzy cezhrani¢ného ohlasovania S cielom efektivne mapovat’ a nasledne
reagovat’ na nové trendy a hrozby v oblasti boja proti praniu $pinavych penazi a financovaniu

terorizmu.

V ramci zaverov strategickej analyzy navrhla FSJ niekol’ko krokov a opatreni, pricom jednym
Z nich je aj komunikacia relevantnych zisteni povinnym osobam prostrednictvom informa¢ného

bulletinu.



