Priloha €. 2 k Usmerneniu k plneniu povinnosti podla zakona ¢. 297/2008 Z. z. pre pravnické a fyzické osoby, ktoré
poskytuju sluzby periazenky virtualnej meny a zmenarne virtualnej meny, ktoré su zaradené medzi povinné osoby
podla § 5 ods. 1 pism. o) a p) zdkona ¢. 297/2008 Z.z.

Indikatory rizikovosti pre poskytovatelov sluzieb zmenarne virtudlnej meny
a poskytovatelov sluzieb penazenky virtualnej meny.

Rizikové faktory nie je mozné brat ako jediny a neomylny znak neobvyklosti vykondvanej
transakcie. Ide vsak o pripade, kde je potrebné zvysit obozretnost a posudzovat ich v kontexte
celkového pripadu a vzniknutej situdcie.

1. Indikdtory rizikovosti slvisiace s objemom, frekvenciou a charakterom
vykonavanych transakcii:

- Strukturovanie transakcii (vymena — prevod) v malych objemoch alebo pod hranicu pri
ktorej je povinna osoba povinna vykonat identifikaciu klienta a overenie jeho
identifikacie podla zakona ¢. 297/2008 Z. z.v z. n. p.;

- viacero transakcii vysokej hodnoty vykonavanych v kratkom ¢asovom slede;

- viacero transakcii vysokej hodnoty vykonavanych v pravidelnych ¢asovych intervaloch
pocas dlhsieho obdobia;

- viacero transakcii vysokej hodnoty na novo vytvorenom alebo dlhodobo neaktivhom
Ucte;

- okamtity prevod virtudlnych aktiv viacerym poskytovatelom sluzieb virtudlnych aktiv
(predovsetkym ak ide o poskytovatelov sluzieb virtudlnych aktiv registrovanym alebo
posobiacim v inej jurisdikcii ako je miesto bydliska alebo prace klienta alebo ak ide
o poskytovatelov sluzieb virtualnych aktiv registrovanym alebo pdsobiacim v jurisdikcii
kde AML reguldcia Uplne absentuje alebo je slaba);

- prevod virtudlnych aktiv z alebo do krajiny, na Uzemi ktorej pbsobia teroristické
organizacie alebo ktora poskytuje finanéné prostriedky alebo ind podporu
teroristickym organizaciam;

- vysoky pociato¢ny vklad prostriedkov od nového klienta, ktory nie je v sulade s jeho
celkovym profilom;

- vysoky pociato¢ny vklad prostriedkov od nového klienta, ktory klient obratom v celom
(resp. znacnom) objeme zaéne obchodovat na burze, alebo ho obratom Ziada vybrat
v hotovosti;

- vykonavanie transakcii s viacerymi druhmi virtualnych aktiv alebo so zapojenim
roznych uctov bez logického obchodného zdmeru;

- vykonavanie ¢astych prevodov v uréitom ¢asovom slede (den, tyZzden, mesiac a pod.)
na rovnaky uUcet, viac ako jednou osobou, z rovnakej IP adresy viacerymi osobami, vo
velkom objeme;

- prichadzajuce platby z r6znych nesuvisiacich peniazeniek v relativne nizkych sumach,
ktoré su po naakumulovani urcitého objemu financnych prostriedkov zasielané do inej
penazenky, alebo v celom rozsahu menené na fiat menu;

- prevod virtualnej meny na fiat menu s vysokou potencidlnou stratou (predovsetkym
v pripadoch ked' chyba logické vysvetlenie);



vymena velkého objemu fiat meny za virtualnu menu alebo jedného druhu virtudlnej
meny a za iny druh bez logického obchodného vysvetlenia;

transakcie, do ktorych su zapojené ndstroje zamerané na zvySenie anonymity (prevod
na privat coiny, pouzivanie mixérov a pod.);

transakcie asociované s transakciami na darknete alebo s inou platformou suvisiacou
s pachanim trestnej Cinnosti;

pouZzitie bitcoinamatov v pripade subehu s dalSim indikatormi (napriklad opakované
transakcie nizSej menovej hodnoty a pod.);

Indikatory rizikovosti tykajlce sa spravania klientov:

vytvorenie viacerych Gctov s ciefom obist obmedzenia tykajuce sa limitov uréenych na
obchodovanie alebo vybery;

komunikacia z nedéveryhodnej IP adresy, IP adresy zaradenej na sankénych
zoznamoch alebo IP adresy, ktord bola v minulosti oznacend ako podozriva;

nelplny alebo nedostatocne vyplneny KYC dotaznik, alebo odmietnutie vyplnenia KYC
dotaznika klientom, ¢i odmietnutie preukazania pévodu prostriedkov klientom;

klient nema dostatocné vedomosti o transakcii, ktori vykonava, resp. poskytuje
nepresné Udaje o transakcii alebo o pévode prostriedkov;

klient predlozi dokumenty, ktoré javia znaky Uprav, pozmenovania alebo falSovania;
klient poskytne identifikacné alebo pristupové udaje k Uctu inej osobe;

z verejne dostupnych zdrojov je zname, Ze klient bol (resp. stale je) trestne stihany
alebo odsudeny pre umyselny trestny Cin;

existuje podozrenie, Zze ide o tzv. bieleho kona, ktory méze byt do trestného Cinu
zapojeny bez vedomosti o trestnopravnom pozadi:

klient evidentne nerozumie technolégiam virtnalnej meny alebo sp6sobu vyuZivania
online penazenky,

vyrazne starsi zakaznik, ktorého vek znaéne presahuje priemernu hranicu klientov si
otvori Ucet, na ktory za¢nu prichadzat pocetné vysoké transakcie,

osoba, ktora je evidentne horsie financ¢ne situovana pripadne javi znamky zavislosti

klient nakupuje velké mnoistvo virtuanej meny, pricom toto spravanie
nekoresponduje s jeho majetkovym profilom resp. s transakciami, ktoré realizoval
v minulosti;

klient ¢asto meni identifikacné udaje (emailovu adresu, IP adresu, finanéné informacie
— Cislo Gétu a pod.), ¢o modze indikovat prevzatie Uc¢tu inou osobou (s vedomim alebo
aj bez vedomia klienta);

klient sa Casto pocas kratkeho c¢asového obdobia pokusa prihlasit k svojmu Uctu
z r6znych IP adries;

transakcie pochadzajlce z / zasielané pre poskytovatelov sluzieb online hazardnych
hier, ktoré vzhladom na ich objem a profil klienta vzbudzuju pochybnosti.






