Sektorova analyza VA / VASP
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1. Slovenska republika — zakladné informacie

Slovenska republika sa konstituovala ako pravny nastupca po rozpusteni Cesko-Slovenskej
federacie dna 1. januara 1993. S rozlohou 49 036 km? a geografickym umiestnenim v strednej
Eurépe je pre stat kl'aicové angazovat’ sa v medzindrodnych Struktirach a alianciach. Toto
zahrnutie je zadsadné na viacerych urovniach: lokélnej, ako je napriklad Visegradska skupina
(V4), regionalnej — Eurépska unia (EU) a Severoatlanticka aliancia (NATO), ako aj na
globalnej urovni, reprezentovanej Organizaciou Spojenych narodov (OSN).

- 0d 19.01.1993 je Slovenska republika ¢lenom Organizacie Spojenych narodov.

- 0d 29.03.2004 je ¢lenom Severoatlantickej aliancie (NATO).

- 0d 01.05.2004 patri medzi ¢lenské Staty Europskej unie.

- 0d21.12.2007 je sucastou Schengenského priestoru.

- 0d 01.01.2009 je ¢lenom Eurdpskej menovej unie, znamej ako Eurozona, kde sa stala
Sestnastou ¢lenskou krajinou.

Pocet obyvatel'ov Slovenskej republiky je 5426 857 (stav k 31.03.2023).*

Demograficka Struktira obyvatel'stva je nasledovna:
Obrazok ¢.1
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V medzinarodnom porovnani vysky HDP patri Slovenskej republike 61 priecka. 2

HDP Slovenskej republiky v absolutnych ¢islach (v mld. USD):
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Okrem ekonomickych ukazovatelov poukazujicich na stabilitu arast ekonomiky je
v kontexte VA / VASP sektoru vel'mi dblezité vnimat’ aj zlepSujica sa dostupnost’ internetu
a rast poctu pouzivatel'ov internetu na Slovensku.

Pocet pouzivatel'ov internetu:
Obrazok ¢.5
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2. Kryptoadopcia

V poslednej dekade sa sektor virtudlnych aktiv (VA) vyvinul z marginalneho trhu, ktory v
obdobi od roku 2009 (zaloZenie Bitcoinu) do roku 2011 (jeho expanzia medzi uzivateI'mi,
najmi z IT komunity), charakterizoval len limitovany zaujem, do vyznamného ekonomického
odvetvia s hodnotou v miliardach, resp. bilibnoch dolérov. Dnes tento sektor prenikd do
mnohych inych oblasti, vratane bankovnictva, financii a informaénych technologii, ¢im sa
stdva neoddelitel'nou st¢ast'ou globalnej ekonomiky.

Nasledujtci graf ukazuje celkovl trznt kapitalizaciu VA — kryptoaktiv od roku 2013.
Obrazok ¢.6
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Dve najvyznamnejSie obdobia trhového rastu, zndme ako ,,bull runy*, ked” doslo k narastu

trhovej kapitalizacie v dosledku prilivu novych investorov a kapitalu, sa odohrali v rokoch
2018 a 2021.

Spolo¢nost’ Chainalysis na svojom webovom sidle zverejnila Chainalysis’ 2022 Global
Crypto Adoption Index, ktory sleduje adopciu kryptomien v jednotlivych Statoch. Zo 146
hodnotenych krajin sa Slovenska republika umiestnila na 80. mieste s celkovym indexom
adopcie kryptomien hodnotenym skore 0,168. Najvyssi stupenn adopcie kryptomien
zaznamenal Vietnam, ktory s indexom 1,000 obsadil prvé miesto v rebricku.

Z mapy nizsie je jasne vidiet,, ze krajiny v naSom okoli ako Ukrajina (3 miesto), Pol'sko (33
miesto) a Ceska republika (62 miesto) maju vyssiu mieru kryptoadopcie medzi obéanmi a
institiciami, a naopak Mad’arsko (91 miesto) a Rakusko (107 miesto) niz$iu mieru adopcie.

Nasledujtci obrazok popisuje globalnu kryptoadapciu v roku 2022


https://coinmarketcap.com/charts/
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Porovnanie okolitych krajin so Slovenskom:
Obrazok ¢.8
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Z mapy je jasne vidiet, Ze krajiny v naSom okoli ako Ukrajina (v rebricku 3), Pol'sko (v
rebricku 33) a Ceska republika (v rebriku 62) maja vyssiu mieru kryptoadopcie medzi
obCanmi a inStiticiami, a naopak Mad’arsko (rank 91) a Raktsko (v rebricku 107) nizSiu
mieru adopcie.

V globdlnom meradle mé& adopcia kryptomien kontinudlne rasticu tendenciu a podla
prieskumu Crypto.com od 01/2022 do 12/2022 sa celkovy pocet pouzivatelov zvysil na
celkovych 425 milonov.

Nasledujuci obrazok popisuje vyvoj vzrastu poctu drzitel'ov krypto aktiv za rok 2022.
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V suvislosti s rastom adopcie kryptomien je dolezité pozriet’ sa aj na Struktiru takzvaného
,Grafu dominancie Bitcoinu®, ktory udava percentudlne zastupenie Bitcoinu na celkovej
trznej kapitalizacii celého krypta. Nasledujuci graf to graficky znazoriuje:

Obrazok ¢.10
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Ku diu 05.04.2023 webova stranka Coinmarketcap.com, ako kIi¢ovy bod kumulujici data
0 trznych kapitalizdciach jednotlivych kryptomien atokenov uvéadzala data o 23 199*

L https://coinmarketcap.com/charts/
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kryptomien atokenov. Toto enormné mnozstvo kryptomien a tokenov je takmer nemozné
komplexne sledovat’ a vyhodnocovat’ v redlnom case.

Mnozstvo potenciondlnych hrozieb spojenych s rizikom AML/CFT exponencidlne rastie
oproti beznym kryptomenam a tokenom, pri kryptomenach, ktoré sa nazyvaja tzv. ,privacy
coins‘ taktieZ nazyvané anonymné meny.

Samostatna kapitola tejto sektorovej analyzy bude venovana anonymnym kryptomenam.
Dolezité je ale poukazat' na restriktivny postup niektorych krajin voc¢i tymto anonymnym
menam. Prikladom moéze byt napriklad Juznd Korea, ktora zakdzala obchodovanie
anonymnych mien Monero a Zcash pre velk( hrozbu spojenti s AML / CFT2. Dubaj v roku
2023 rovnako pristupil na zaklade prijatia novej regulécie k zdkazu anonymnych kryptomien.
Dubaj definuje anonymné kryptomeny ako: ,.,typ virtualneho aktiva, ktory brani vysledovaniu
transakcii alebo zdznamu o vlastnictve prostrednictvom distribuovanych verejnych uctovnych
knih a pre ktory ,,poskytovatel sluzieb virtudlneho aktiva® (VASP) nemé Ziadne zmieriiujice
technoldgie alebo mechanizmy umoznujice vysledovatelnost alebo identifikaciu
vlastnictva.*?

3. Vyvoj sektora virtualnych mien v Slovenskej republike do
31.12.2022

Virtualne meny (napr. Bitcoin, Litecoin, Ethereum a d’alSie) nie su v Slovenskej republike
uznané ako oficidlna tuzemska ¢i zahrani€na mena, nepredstavuji elektronické peniaze
v zmysle zdkona o platobnych sluzbach* a nemaju fyzicka protihodnotu vo forme zidkonného
platidla. Napriek tomu je mozné v tejto oblasti aj u nas sledovat’ permanentny dynamicky
vyvoj, ato tak vsmere technologickom, ako aj v oblasti stale pribudajicich subjektov
posobiacich na trhu virtualnych mien a sluzieb, ktorych ponuka priamo koreluje s primerane
sa zvacSujucim dopytom po virtudlnych menach u beznej populécie. Pre takéto obchodovanie
nie su v sucasnosti zavedené Ziadne osobitné poziadavky (v zmysle: akykol'vek regulacny
proces) ana podnikanie donedavna postacovalo len vSeobecné zivnostenské opravnenie vo
forme vol'nej zivnosti, pricom tieto subjekty nepodliehali ani AML dohl'adu/kontrole.

Definicia:

Metodické usmernenie Ministerstva financii Slovenskej republiky ¢. MF/10386/2018-721
K postupu zdanovania virtudlnych mien (d’alej len ,metodické usmernenie”) uvadza aj
definiciu virtudlnej meny, pod ktorou sa rozumie digitadlny nositel hodnoty, ktory nie je
vydany ani garantovany centralnou bankou ani orgdnom verejnej moci, ani nie je nevyhnutne
naviazany na zakonné platidlo, nema pravny status meny alebo penazi, ale je akceptovany

2 https://www.cpomagazine.com/data-privacy/south-koreas-new-crypto-aml-law-bans-trading-of-privacy-
coins-monero-zcash/

3 https://www.coindesk.com/policy/2023/02/08/dubai-prohibits-privacy-coins-under-new-crypto-rules/

4 Z&kon €. 492/2009 Z. z. o platobnych sluzbach a o zmene a doplneni niektorych zdkonov v z. n. p.
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niektorymi fyzickymi alebo pravnickymi osobami ako platobny prostriedok a ktory mozno
prevadzat’, uchovavat alebo s nim elektronicky obchodovat'.

Novelou zakona ¢. 297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestnej ¢innosti a 0
ochrane pred financovanim terorizmu a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (d’alej len ,,zakon*) ucinnou od 01.11.2020, doslo k rozsireniu taxativne
vymedzeného okruhu povinnych osob aj o pravnické a fyzické osoby poskytujice sluzby
penazenky virtudlnej meny a zmenarne virtualnej meny (d’alej len ,,poskytovatelia sluzieb v
oblasti virtualnych mien*) - VASP. Uvedena novela bola v tejto Casti implementaciou
smernice eurdpskeho parlamentu a Rady (EU) 2018/843 z 30. maja 2018, ktorou sa menila
smernica (EU) 2015/849 o predchadzani vyuZzivaniu finanéného systému na tlely prania
Spinavych penazi alebo financovania terorizmu, do pravneho poriadku Slovenskej republiky.

Prave neustaly a rychly technologicky vyvoj na jednej strane, v spojeni s dizkou
legislativnych procesov na eurdpskej aj vnutrostatnej urovni na strane druhej, predstavuje
jeden z najvacsich limitov v nastavovani optimalneho pravneho ramca regulacie a kontroly
Vv tejto oblasti.

Zaklady pravneho ramca pre virtudlne meny sa zacali postupne vcletiovat’ do slovenského
pravneho poriadku od roku 2018.

1. oktobra 2018 nadobudol u¢innost’ zdkon o dani z poistenia® azékon o uétovnictve®
Vv rozsahu zadefinovania pojmov tykajtcich sa virtualnych mien a ich zdanovania.

Uvedenym noveldm predchadzalo Metodické usmernenie Ministerstva financii Slovenskej
republiky ¢. MF/10386/2018-721 K postupu zdanovania virtudlnych mien (dalej len
,metodické usmernenie*), ktorym sa zabezpecuje jednotny vyklad pri zdanovani prijmu
plyniceho zpredaja virtudlnej meny podla zidkona o dani z prijmov’. Podla tohto
metodického usmernenia sa prijem plyntci z predaja virtuadlnej meny aj podla zakona o dani

Z prijmov povazuje za zdanitelny prijem.

Detailné rozpracovanie zdanenia a identifikovanych trendov v tejto oblasti bude podrobne
predstavené v neskorSich sekciach tejto sektorovej analyzy. Dna 01.11.2020 nadobudla
ti¢innost’ novela zakona o legalizacii®, ktorou sa medzi povinné osoby v AML oblasti zaradili
subjekty poskytujuce sluzby spojené s virtudlnymi menami, a to konkrétne poskytovatelia
sluzieb petiazenky virtudlnej meny a poskytovatelia sluzieb zmenarne virtudlnej meny, ktori
sa profesionalne zaoberajui zmenarenskymi sluzbami medzi virtualnou menou a fiat menami®.

5Zakon €. 213/2018 Z. z. o dani z poistenia, ktorym bol okrem iného novelizovany zakon ¢. 595/2003 Z. z. o dani
z prijmov v z. n. p.

6 Z&kon ¢&. 431/2002 Z. z. o Gétovnictve v z. n. p.

7 Z&kon €. 595/2003 Z. z. o dani z prijmov v z. n. p.

8 zakon ¢. 279/2020 Z. z., ktorym sa meni a doplitia zékon 297/2008 Z. z. o ochrane pred legalizaciou prijmov z
trestnej ¢innosti a o ochrane pred financovanim terorizmu a o zmene a doplneni niektorych zakonov v z. n. p. a
ktorym sa menia a dopliiaju niektoré zakony.

9 t. j. mince a bankovky, ktoré st oznacené ako zdkonné platidlo a elektronické peniaze krajiny, prijimané ako
prostriedok vymeny vo vydavajucej krajine
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Zaroven novelou zakona o legalizacii bol s ucinnostou od 01.11.2020 novelizovany aj
zivnostensky zakon®, na zdklade ¢oho boli poskytovatelia sluzieb zmenarne virtualnej meny
a poskytovatelia sluzieb penazenky virtualnej meny zaradeni medzi viazané zivnosti.

Prave novela zdkona o legalizacii zo dna 01.11.2020 sa stala klIiCovou pri smerovani
a monitorovani d’alSiecho vyvoja sektora virtudlnych mien v Slovenskej republike. VSetky
subjekty, ktoré do toho Casu podnikali v oblasti poskytovania sluzieb zmenarne virtualnej
meny a/alebo penazenky virtudlnej meny, si povinne museli na prisluSnom zivnostenskom
urade registrovat’ zivnost’ uvedenu v bode 82a (poskytovanie sluzieb zmendrne virtualnej
meny) a/alebo v bode 82b (poskytovanie sluzieb penazenky virtualnej meny) prilohy ¢.
2 zivnostenského zakona.

Nasledovalo prechodné obdobie od 01.11.2020 do 28.02.2021, pocas ktorého si subjekty
poskytujice sluzby zmenarne virtudlnej meny a/alebo sluzby penazenky virtudlnej meny boli
povinné tieto zivnosti registrovat,, nakol'’ko zivnostenské opravnenie vydané na zivnost’, ktora
svojim obsahom spiiala znaky poskytovania sluzieb zmenarne virtualnej meny alebo

poskytovania sluzieb penazenky virtualnej meny vydané do 31. oktobra 2020 dia 28. februara
2021 zaniklo.

Prechodné obdobie bolo zavedené aj pre zmeny prijaté zdkonom o legalizéacii. V obdobi od
01. 11.2020 do 31.01.2021 bola poskytovatelom sluzieb zmenarne virtualnej meny a
poskytovatel'om sluzieb peniazenky virtudlnej meny ulozena povinnost’ vypracovat’ program
vlastnej ¢innosti podl'a §20 zakona o legalizacii. V obdobi do 31.05.2021 boli poskytovatelia
sluzieb zmenarne virtudlnej meny a poskytovatelom sluzieb penazenky virtudlnej meny
zaviazani povinnostou dodato¢ne vykonat’ starostlivost’ podl'a ustanovi zdkona o legalizacii
ku vSetkym existujucim klientom.

Po ukonceni prechodného obdobia v oktobri 2021 FSJ zorganizovala tvodné (on-line)
stretnutie pre povinné osoby. Skolenie prebehlo on-line formou prostrednictvom WEBEX a
bolo zamerané na zdoraznenie povinnosti poskytovatel'ov sluzieb zmenarne virtudlnej meny
a/alebo penazenky virtualnej meny, ktoré im vyplyvaju zo zakona o legalizacii ako povinnym
osobam a aplikovanie ustanoveni zakona v procese prevencie aodhalovania legalizacie
a financovania terorizmu pri ¢innosti povinnej osoby.

Uz pri doruCovani pozvanok na Skolenie bola spozorovana vel'ka diverzita subjektov, ktoré si
predmetné ¢innosti registrovali s pomerne vysokym percentualnym zastapenim takych, ktoré
¢innost’ redlne nevykonavaju. Sekundarnym problémom, ktory bol pri organizovani Skolenia
zaznamenany bol nedostatotne nastaveny komunikacny kanal medzi Finan¢nou
spravodajskou jednotkou ako organom dohladu v AML oblasti a poskytovateImi sluzieb
zmenarne virtudlnej meny a/alebo penazenky virtudlnej meny ako povinnymi osobami
v zmysle zakona o legalizdcii. Dorucovanie pozvanok na Skolenie prostrednictvom
elektronického dorucovacieho systému ,,slovensko.sk* do elektronickych schranok sa ukazalo
ako neefektivne, nakolko vacsi pocet subjektov pozvanku o planovanom Skoleni nedostal.
Situacia bola operativne rieSend pracovnikmi Financnej spravodajskej jednotky

10 z3kon ¢&. 455/1991 Z. z. o Zivnostenskom podnikani v z. n. p.
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a komunikovana ad hoc. Skolenia sa nasledne zucastnilo 24 0sdb (z 92 subjektov, ktorym boli
zaslané pozvanky cez Fabasoft), pricom len 19 0s6b sa identifikovalo.

4. Sucasny licencny proces na Slovensku

1) Vseobecnymi podmienkami prevadzkovania viazanej zivnosti su:
- dosiahnutie veku 18 rokov
- sposobilost’ na pravne ukony
- beztthonnost’ (preukazuje sa vypisom z registra trestov)

1) Podmienkou prevadzkovania zivnosti je splnenie podmienky odbornej spdsobilosti, a
to nasledovnym spdsobom:
- doklad o ukonceni uplného stredného vseobecného vzdelania alebo uplného stredného
odborného vzdelania.

Registrované subjekty ktoré vykonavaju cinnost’ podla § 5 ods. 2, pism. o) poskytovatel
sluzieb penazenky virtuadlnej meny a p) poskytovatel’ sluzieb zmenarne virtualnej meny, voci
tretim strandm sa stdvaji povinnymi osobami a musia plnit' vSetky povinnosti stanovené
zakonom €. 297/2008 Z.z. o ochrane pred legalizaciou prijmov z trestnej ¢innosti a o ochrane
pred financovanim terorizmu a o zmene a doplneni niektorych zédkonov (dalej len ,,AML
zakon®).

Na Slovensku vSak absentuje Specializovana pravna uprava v predmetnom segmente. Pre
porovnanie v inych finanénych segmentoch ide napriklad o zakon 483/2011 Z.z o bankéach,
konkrétne § 7 (bankové povolenia), zakon 492/2009 Z.z. o platobnych sluzbach, konkrétne §
63, § 64, § 79a. Zdkon ¢. 566/2001 Z.z. o cennych papieroch a investicnych sluzbach,
konkrétne § 54, § 55, § 70 (povolenie, podmienky na udelenie povolenia), zakon ¢. 202/1995
Z.z. Devizovy zakon, konkrétne § 6 (devizova licencia), zakon ¢.171/2005 Z.z. o hazardnych
hrach, konkrétne § 16 (podmienky licencie).

AML zéakon stanovuje povinnosti subjektu podnikajiiceho v segmente VA/VASP a uréuje mu
aj jeho povinnosti. Z hl'adiska prevencie legalizacie je zvolena logicka stslednost’, za¢inajiica
uréenim vykonania povinnej starostlivosti ku klientovi.

Zakladnu starostlivost’ ku klientovi je vzdy potrebné vykonat v celom rozsahu § 10 ods. 1
AML zékona. Samotny AML zakon s prihliadnutim na teleologicky vyklad ustanovenia § 10
AML zakona nepriptiSta vykonanie zdkladnej starostlivosti vo vzt'ahu ku klientovi odlozit’ az
do momentu vyberu finan¢nych prostriedkov z Uc¢tu klienta. Povinnost’ vykonat’ zakladn
starostlivost’ vo vzt'ahu ku klientovi uzZ pri uzatvarani obchodného vztahu plati bez ohl'adu na
vySku obchodu.

Podl'a § 10 ods. 1 AML zédkona zakladna starostlivost’ povinnej osoby vo vztahu ku klientovi
zahfna:
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a) identifikaciu klienta a overenie jeho identifikacie,

b) identifikaciu kone¢ného uzivatel'a vyhod a prijatie primeranych opatreni na overenie
informacii tykajucich sa identifikécie kone¢ného uzivatel'a vyhod vratane opatreni na
zistenie vlastnickej Struktury a riadiacej Struktiry klienta, ktory je pravnickou osobou
alebo zdruzenim majetku; pri identifikacii konecného uzivatela vyhod sa povinna
osoba nesmie spolichat’ vylucne na tudaje ziskané z registra pravnickych osdb,
podnikatel'ov a orgdnov verejnej moci, ak na zaklade hodnotenia rizik podl'a § 20a
existuje vyssie riziko legalizacie alebo financovania terorizmu a je povinna overit’
informacie tykajuce sa identifikacie kone¢ného uzivatel'a vyhod eSte z dalSiecho
doveryhodného zdroja,

c) ziskanie a vyhodnotenie informacii o ucele a planovanej povahe obchodu alebo
obchodného vztahu a informacii o povahe podnikania klienta,

d) zistenie, ¢i klient alebo konecny uzivatel' vyhod klienta je politicky exponovanou
osobou alebo sankcionovanou osobou,

e) v zavislosti od rizika legalizacie alebo financovania terorizmu zistenie pdvodu
finan¢nych prostriedkov alebo majetku pri obchode alebo obchodnom vzt'ahu,

f) zistenie, ¢i klient kona vo vlastnom mene,

g) vykonavanie priebezného monitorovania obchodného vztahu vratane preskiimania
konkrétnych obchodov vykonanych pocas trvania obchodného vztahu na tcel zistenia,
¢i vykonavané obchody st v stlade s poznatkami povinnej osoby o klientovi, jeho
obchodnom profile, prehlade moznych rizik spojenych s klientom a so zdrojom
finan¢nych prostriedkov a majetku pouzitych pri obchodnom vzt'ahu alebo obchode, a
zabezpecCenie aktualizacie dokumentov, idajov alebo informacii, ktoré ma povinna
osoba k dispozicii o klientovi.

FSJ vykonava priebezne kontroly u VASP-ov, vzhladom na ich naroc¢nost’ a persondlne
moznosti je ale mnoZstvo skontrolovanych subjektov v raddoch jednotiek z celkového
mnozstva VASP-ov. FSJ na zaklade 3 vykonanych kontrol ulozila 2 subjektom pokutu
a sankciu zverejnenia rozhodnutia, ktoré zatial nenadobudli pravoplatnost. Pri d’alSom
subjekte je zaCaté spravne konanie pre poruSenie ustanoveni AML zdkona a zaroven pri
jednom subjekte kontrola prebieha.

Subjekty podnikajiice v sektore virtudlnych aktiv na zéklade zivnostenského opravnenia a so
sidlom na Slovensku ¢asto vyuzivaji princip eurdpskej pasportizacie. Na svojich webovych
strankach potom uvadzaju, Ze su ,;regulované a licencované® na Slovensku. Toto tvrdenie,
hoci je Ciastocne pravdivé, moze byt v zmysle regulacie zavadzajice, , kedze vzhl'adom na
nulové poziadavky zo strany regulatorov resp. neexistenciu regulatora je to zavadzajlce
tvrdenie.

Priklad VASP-a registrovaného na Slovensku, deklarujiiceho tvrdenia, Ze je licencovany na
poskytovanie sluzieb penazenky virtualnej meny a sluzby zmenarne virtualnej meny, v sulade
so zakonom. Ako ¢islo licencie uvadza iny identifikaény idaj a toto mdze viest' k zméteniu
potenciondlnych klientov a vzniku domnienky, ze cCinnost’ subjektu je plnohodnotne
dohliadana a regulovana zo strany slovenskych regula¢nych a dozornych organov.
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V praxi zivnostenskému turadu bola dana len registratna povinnost' pre VASP-ov bez
akéhokol'vek licen¢ného konania. Pre vydanie zivnostenského oprdvnenia je treba splnit’
nasledujuce zdkladné podmienky:

Rizika spojené s absenciou procesov zameranych na preverenie poévodu majetku a pozadia
0sob zakladajucich a riadiacich VASP-ov na Slovensku:

Za mimoriadne riziko mozno povazovat aj absenciu akéhokol'vek preverovania 0sob
a povodu pociatoéného majetku spolo¢nosti, ktord podnika ako:

1) Poskytovatel' sluzieb penazenky virtudlnej meny - poskytovatelom sluzieb
penazenky virtudlnej meny osoba sa rozumie osoba, ktora poskytuje sluzby na
ochranu stkromnych kryptografickych klI'ai€ov v mene jej klientov, na drzbu,
uchovavanie a prevod virtualnej meny

a/alebo

1) Poskytovatelom sluzieb zmendrne virtudlnej meny - poskytovatelom sluzieb
zmenarne virtudlnej meny osoba sa rozumie osoba, ktord v ramci svojej
podnikatel'skej Cinnosti ponuka alebo vykonava obchody s virtudlnou menou,
ktorych predmetom je ndkup virtudlnej meny za eurd alebo cudziu menu alebo
predaj virtualnej meny za eura alebo cudziu menu.

V mnohych Statoch, vratane clenskych krajin Eurdpskej inie ale aj mimo nej, je proces
udelenia licencie na podnikanie v oblasti kryptoaktiv zo strany reguldtora Casto spojeny s
dokladnym preverovanim pdvodu finanénych prostriedkov, ktoré boli pouzité na zalozenie a
prevadzku spolocnosti ziadajicej o licenciu. Regulaéné organy spolu s inymi prislusnymi
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uradmi sa sustredia na overenie identity osob stojacich za danym projektom, konecnych
uzivatelov vyhod a tiez personalne obsadenie spolo¢nosti, najmi na vrcholovych poziciach —
v riadeni a obzvlast v oblasti compliance. Niektoré regulacné urady dokonca explicitne
vyzaduju, aby bol riaditel’ compliance alebo hlavny pracovnik pre compliance miestny obcan,
teda z danej krajiny.

Jednym z vyznamnych rizik je pritom aj moznost, aby VASP-ovia mali svoje sidlo na tzv.
virtudlnych adresach. Tieto adresy mozu ulahéit’ obchddzanie regula¢nych poziadaviek a
skutoéné fyzické umiestnenie spolocnosti zostdva €asto nejasné, ¢o komplikuje reguldtorom
moznost’ vykonavat’ efektivny dohl'ad a kontroly.

5. Situdcia na Slovensku

Priebeznym preverovanim prostrednictvom odboru Zivnostenského podnikania sekcie verejnej
spravy Ministerstva vnutra Slovenskej republiky bol vzhl'adom na velkost Slovenskej
republiky zisteny neprimerane vysoky pocet subjektov, ktoré maju registrovany predmet
¢innosti poskytovanie sluzieb zmenarne virtudlnej meny a/alebo penazenky virtualnej meny
(vid. graf ¢. 1).

Graf ¢.1
Vyvoj poctu registrovanych subjektov v obdobi 01.03.2021 -
31.12.2022
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Vysoky ndrast po¢tu subjektov, ktoré si registrovali ako predmet podnikania poskytovanie
sluzieb zmenarne virtudlnej meny a/alebo peniaZzenky virtuadlnej meny ako aj informadcie, ktoré
FSJ ziskala pocas organizovania $kolenia povinnych oséb na jesent 2021 viedol k vydaniu
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usmernenia Financnej spravodajskej jednotky k plneniu povinnosti podl'a zakona ¢. 297/2008
Z. z. pre pravnické osoby a fyzické osoby - podnikatelov, ktoré poskytuji sluzby penazenky
virtudlnej meny a zmendarne virtudlnej meny, ktoré st zaradené medzi povinné osoby podla §
5 ods. 1 pism. 0) a p) zédkona ¢. 297/2008 Z. z., z ktorého vyplyva nasledovné:

V sucasnosti poskytovatel’ sluzieb v oblasti virtudlnych mien mdze podla platnej pravnej
upravy dant ¢innost’ vykonavat’ iba za predpokladu, ze ma prislusné Zivnostenské opravnenie.
Podrobnosti o ohlasovani, druhoch a rozsahu Zivnosti Zivnostensky zakon a priloha ¢&. 2
(Viazané Zivnosti) Zivnostenského zdkona. Zapis Zivnostenskym zakonom uréenych udajov
vykonavaju okresné urady, odbor Zivnostenského podnikania.

Na zaklade prislusného Zzivnostenského opravnenia osoba v ramci svojej podnikatelskej
¢innosti poskytuje sluzby klientom (tretim osobam). Poskytovanim sluzieb v oblasti
virtudlnych mien sa rozumie najmi prevadzkovanie webovych sidiel ¢i mobilnych aplikécii
umoziujucich vykonavanie obchodov s virtudlnou menou (ndkup virtudlnej meny za fiat
menu a naopak), ¢i prevadzkovanie/poskytovanie aplikacii alebo inych mechanizmov na
drzanie, ukladanie a prevod virtuadlnej meny v mene ich klientov.

Poskytovatel' sluzieb v oblasti virtudlnych mien musi disponovat’ jednak prisluSnym
Zivnostenskym opravnenim v zmysle Zivnostenského zédkona a zaroveit musi dana &innost’ aj
realne vykonavat, t. j. svoje sluzby poskytovat’ klientom (tretim osobam). Ak osoba spina
uvedené predpoklady, mozno ju zaradit’ medzi povinné osoby podla § 5 ods. 1 pism. o) a p)
zakona o legalizacii. Uvedeny pravny ndzor vychédza z logického vykladu zakona, Ze osoba,
ktora redlne neposkytuje svoje sluzby v uvedenej oblasti nema ziadnych klientov, nevykonava
obchody a neuzatvara obchodné vzt'ahy podla § 9 pism. d), f) a g) zakona o legalizacii.

Podmienkami naplnenia definicie povinnej osoby podla § 5 ods. 1 pism. o) a p) zédkona o
legalizacii st teda prislusné Zivnostenské opravnenie v zmysle Zivnostenského zikona a
zaroven poskytovanie sluzieb zmenérne virtudlnej] meny a/alebo petlazenky virtualnej meny
klientom, ako predmet podnikatel'skej ¢innosti.

Na zéklade uvedeného, slovenska pravnicka osoba alebo fyzicka osoba - podnikatel’, ktord ma
predmetné Zivnostenské opravnenie na poskytovanie sluzieb penazenky virtualnej meny
a/alebo zmendarne virtudlnej meny, avSak tato sluzbu Ziadnym klientom redlne neposkytuje,
nie je povinnou osobou v zmysle § 5 ods. 1 pism. 0) a p) zdkona o legalizacii. Povinnou
0sobou je osoba iba v pripade, ked’ v ramci svojej podnikatel’skej ¢innosti poskytuje sluzby v
oblasti virtualnych mien. Za vykon podnikatel'skej ¢innosti nie je mozné povaZovat spravu
vlastného majetku, ak pri nej nedochddza k vykonu urcitej podnikatel'skej ¢innosti. Za vykon
podnikatel'skej ¢innosti v oblasti virtualnych mien teda nemozno povazovat ndkup a predaj
virtualnej meny za fiat menu na burzéach, drzbu virtudlnej meny v peniazenke virtualnej meny
a podobne, ak dana osoba kond vo vlastnom mene (na vlastny ucet) a s vlastnym majetkom, t.
J. vyuziva sluzby inych subjektov, ale sama Ziadne sluzby tretim osobam neposkytuje.

Slovenské pravnické alebo fyzické osoby - podnikatelia poskytujice sluzby v oblasti
virtudlnych mien su pri poskytovani takychto sluzieb zaradené medzi povinné osoby v zmysle
§ 5 ods. 1 pism. 0) a p) zdkona o legalizécii len, ak tito ¢innost’ maju uvedent v predmete
podnikania, ¢ize maju na to Zivnostenské opravnenie. V opa¢nom pripade pdjde o protipravne
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konanie, ktoré poruSuje Zivnostenskym zakonom stanovenu povinnost’ vykonavat uréiti
podnikatel'ska ¢innost’ na zaklade Zzivnostenského opravnenia, a zdrovein bude zakladat
deliktualnu resp. trestnopravnu zodpovednost osoby za takéto konanie (neopravnené
podnikanie).

6. Vysledky prieskumu sektora poskytovatelov sluzieb virtualnej
meny v Slovenskej republike spracovaného za obdobie do
30.06.2022 dotaznikovou formou.

V priebehu jula 2022 bolo zo strany Financnej spravodajskej jednotky distribuovanych spolu
451 dotaznikov, ktoré boli zaslané vSetkym subjektom s registrovanym predmetom cinnosti
poskytovanie sluzieb zmenarne virtudlnej meny a/alebo poskytovanie sluzieb peinazenky
virtualnej meny registrovanym do 30.06.2022. Vzhl'adom na predchddzajuce skusenosti s
dorucovanim prostrednictvom slovensko.sk, nakol’ko bolo potrebné ddslednejsie odsledovat’
realnu dorucitel'nost’ dotaznikov subjektom, bola tentokrat zvolend zo strany Financénej
spravodajskej jednotky forma postového dorucenia. Vysledky, ktoré sa tym dosiahli, boli
relevantnejSie a poskytli zaujimavy pohl'ad do sektora poskytovatel'ov sluzieb virtudlnej meny
v Slovenskej republike.

Stucastou zasielanych dotaznikov bolo aj metodické usmernenie Financ¢nej spravodajskej
jednotky k plneniu povinnosti podl'a zdkona ¢. 297/2008 Z. z. pre pravnické osoby a fyzické
0soby - podnikatel'ov, ktoré poskytuji sluzby penazenky virtudlnej meny a zmenarne
virtudlnej meny, ktoré st zaradené medzi povinné osoby podl'a § 5 ods. 1 pism. o) a p) zdkona
0 legalizacii a Indikatory rizikovosti pre poskytovatel'ov sluzieb zmenarne virtualnej meny a
poskytovatelov sluZzieb penazenky virtudlnej meny, spracované Finan¢nou spravodajskou
jednotkou. Zaslanie uvedenych dokumentov, ktoré su sice zverejnené na webovom sidle
Finan¢nej spravodajskej jednotke, ale mnohé subjekty o nich nemali vedomost” malo
pozitivny obojstranny edukacny efekt. Mnohé subjekty na zaklade doruceného dotaznika
kontaktovali Finan¢nu spravodajski jednotku telefonicky alebo mailom a prejavili ochotu
spolupracovat’ pri sektorovom hodnoteni rizik. Z nemenej vel'kého poctu kontaktov vSak
vyplynuli otazky a nedorozumenia, ktoré v sektore virtudlnych mien sucasna legislativna
uprava vyvolava.

Podrobnou analyzou a vyhodnotenim dorucenych a neprevzatych zasielok bolo zistené, ze z
celkového poctu zaslanych dotaznikov (spolu 451) bolo priblizne 82% tspeSne dorucenych
adresatom. Zasielky si z r6znych doévodov neprevzalo 80 subjektov (cca 18%). Financnej
spravodajskej jednotke boli dorucené odpovede od spolu 340 subjektov, ¢o predstavuje cca
74%. V tomto bode treba poznamenat’, Ze niektoré subjekty, ktoré si dotaznik prebrali
odpoved’ nezaslali, iné aj napriek tomu, Ze zdsielku prevziat' nestihli, vyplneny dotaznik
Finan¢nej spravodajskej jednotke dorucili.
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Tento aspekt naznacuje, ze subjekty posobiace v infrastruktare virtudlnych aktiv na Slovensku
su vzajomne prepojené a disponuju medzi sebou dobre nastavenymi komunikaénymi kandlmi.
Tieto prepojenia a komunika¢né Struktury by v budicnosti mohli byt efektivne vyuzité na
zlepSenie spoluprace s dozornymi a regulacnymi organmi. Roz§irenie a optimalizacia tychto
komunika¢nych kandlov by mohla podstatne prispiet k transparentnosti, lepSiemu
monitoringu a efektivnejSej regulécii celého sektora, ¢im by sa zvysila jeho bezpecnost’ a
doveryhodnost’. Tato synergia by zaroven poskytla regulatorom lepSie nastroje pre prevenciu
a rieSenie potencidlnych rizik v oblasti virtudlnych aktiv.

Graf ¢.2
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Dalsou analyzou a vyhodnocovanim do§lych odpovedi bolo zistené, e z 340 odpovedi
doru€enych Financnej spravodajskej jednotke az 271 subjektov (cca 80 %) uvadza, ze ¢innost’
nevykondva. Takmer polovica z tychto respondentov uviedla, Ze si predmet Cinnosti
poskytovanie sluzieb zmenarne virtudlnej meny a/alebo penazenky virtudlnej meny
registrovala v presvedceni, Ze ide o obligatornu povinnost’ v pripade ak chce svoje prostriedky
¢1 uz osobné alebo z podnikania investovat’ do virtudlnej meny. Tieto subjekty maji redlne
skusenosti s ndkupom a drzbou virtudlnej meny pre vlastnu potrebu a povazuju ju za vel'mi
bezpecny a doveryhodny prostriedok na zhodnotenie investicii alebo formu sporenia.
Obchoduju vylucne s vlastnymi prostriedkami a sluzby pre tretie osoby neposkytuju.

Zvysné subjekty, ktoré mali ako predmet Cinnosti registrované poskytovanie sluzieb zmenarne
virtualnej meny a/alebo poskytovanie sluzieb peniazenky virtudlnej meny a uviedli, ze ¢innost’
nevykonévajl, s virtudlnou menou vobec neprichddzaji do kontaktu a dovody, pre ktoré
poziadali o Zivnostenské opravnenie v tejto oblasti je mozné zhrnut ako laicky zéujem,
podporovany pozitivnymi medialnymi informaciami o atraktivnych ziskoch, kombinovany s
jednoduchym procesom registracie, absenciou komplikovanejSich poziadaviek na vydanie
opravnenia pre poskytovanie sluzieb zmendrne a/alebo penazenky virtudlnej meny (rovnaké
ako pri inych), ktory nie je spoplatneny (je jedno kol'ko zivnosti si subjekt zapiSe, poplatok
plati stale rovnaky). Vécsina tychto subjektov nemala ani minimalnu vedomost’ o tom, ze
zapisom zivnosti poskytovanie sluzieb zmenarne virtudlnej meny a/alebo penazenky
virtudlnej meny zaroven spiiiaji predpoklad pre povinni osobu v zmysle zakona o legalizacii,
z ktorého im vyplyvaji konkrétne povinnosti.

Vyhodnocovanim odpovedi bola zaroven identifikovana samostatnd skupina subjektov, ktoré
sluzby zmenarne virtudlnej meny a/alebo penaZenky virtualnej meny neposkytuji, avSak su
aktivne podnikatel'sky ¢inné na trhu s virtudlnou menou ako takou resp. sa na ¢innosti
spojenej s virtualnou menou aktivne pripravuji. Do tejto skupiny st zahrnuté subjekty, ktoré
deklaruju cinnosti ako tazba kryptomeny, vyvoj novych softvérovych rieSeni, staking ¢i
poskytovanie marketingovych a vzdelavacich sluzieb.

Medzi subjektami, ktoré uvadzajl, ze vykonavajl iné sluzby sa objavil aj kryptomenovy fond,
ktory na Slovensku vznikol a na svojom webovom sidle uvadza, Ze je registrovany pod
Narodnou bankou Slovenska (https://www.cveu.eu/).
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Graf ¢.4

Prehlad subjektov

B ¢innost zmenarne a/alebo penaZenky virtualnej meny realne nevykonava
H ¢innost zmenarne a/alebo pefiazenky virtudlnej meny vykondava

B vykonava inu ¢innost savisiacu s virtudlnou menou

Dalsie vyhodnocovanie dotaznikov bolo primérne zamerané na informacie od subjektov, ktoré
mali ku ditu 30.06.2022 platné zivnostenské opravnenie pre poskytovanie sluzieb zmendrne
virtudlnej meny a/alebo penazenky virtudlnej meny a zaroven aj realne tato c¢innost
vykonavali pre tretie osoby (klientov).

6.1. Geografické kritéria

Takymto spoésobom bolo zistené, ze 100% subjektov vykondvajicich ¢innosti zmenarne
virtudlnej meny a/alebo penazenky virtudlnej meny v Slovenskej republiky su menSieho
rozsahu a uvadzaji pocet zamestnancov do 50. Znac¢na Cast’ subjektov dokonca uvadzala, ze
nema Ziadnych zamestnancov.
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Graf ¢.5

Prehlad subjektov podla poétu zamestnancov
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Analyzou kritérii geografickej lokalizacie subjektov bolo zistené, Ze drviva vécSina je ako
VASP registrovana len v Slovenskej republike. Iba jeden subjekt uviedol, ze je registrovany
v Slovenskej republike aj v Ceskej republike.

Porovnanim adries sidiel spolo¢nosti bolo zistené, Ze jednotlivé subjekty st rozvrstvené
v ramci celého uzemia Slovenskej republike s vyraznejSou dominanciou bratislavského kraja.
Pre blizsie informacie vid graf €. 7.

Zaujimavym geografickym kritériom, ktoré bolo vyhodnotené nad ramec otazok z dotaznika
sa tyka majetkového pozadia jednotlivych spolocnosti registrovanych a podnikajtcich ako
poskytovatelia sluZieb virtudlnej meny v Slovenskej republike. Pri vyhodnoteni tejto oblasti
boli vyuzité zdroje z Obchodného registra Slovenskej republiky k subjektom figurujicim ako
Statutar, majitel' ¢i akciondr spoloc¢nosti. Z uvedené¢ho bolo zistené, Ze vyhodnocované
subjekty, ktoré v Slovenskej republike podnikaji s virtudlnou menou méa rovnako aj
majetkové pozadie v Slovenskej republike, avSak Cast’ subjektov vykazuje znaky zlozitejsej
majetkovopravnej Struktary s prepojenim na zahranicné pravnické a/alebo fyzické osoby bez
preukdzaného vzt'ahu k Slovenskej republike. Tieto skutocnosti blizsie reflektuje graf ¢. 8.
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Graf ¢.6

Prehlad subjektov podla krajiny registracie
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Graf ¢.7

Prehlad subjektov podla sidla v Slovenskej republike
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Graf ¢.8

Prehlad subjektov podla majetkovopravnej Struktury
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Vzhl'adom na nadnarodny charakter virtudlnych mien, vicSina subjektov registrovanych
v Slovenskej republike poskytuje sluzby virtudlnej meny aj v inych krajinach, pricom vacsina
sa orientuje na eurdpske krajiny (najmi Ceska republika, ale aj iné krajiny EU). Na tomto
mieste je potrebné vyzdvihnit, Ze vSetky subjekty vyjadrili vysoké porozumenie a respekt vo
vzt'ahu ku krajindm so zvySenym bezpecnostnym rizikom, s ktorymi spolupracu vylucuju.

Graf ¢.9

Prehlad krajin, v ktorych subjekty registrované v Slovenskej republike
poskytuju svoje sluzby
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6.2. Sluzby spojené s virtualnou menou na Uzemi Slovenskej republiky

Medzi sluzby, ktoré subjekty registrované v Slovenskej republike najCastejSie poskytuji
svojim klientom patri zdmena virtudlnej meny za fiat menu a zdmena medzi viacerymi
virtudlnymi menami navzajom, poskytovanie sluzieb penazenky virtudlnej meny ¢i iné sluzby
spojené s uschovou a sprostredkovatel'ské sluzby suvisiace s kupou, predajom, zamenou alebo
uschovou virtudlnej meny, vratane stablecoinov, tokenov ¢i privatcoinov. V mensom rozsahu
subjekty uvadzali aj transakcie vykonavané virtudlnymi menami a produkty DeFi, dApp alebo
sluzby ulahcujuce P2P aktivity. 6 subjektov ako cinnost' uviedlo prevadzkovanie
kryptomatov. Celkovy prehl'ad poskytovanych sluzieb reflektuje graf ¢. 8.

Graf ¢.10

Sluzby, ktoré subjekty registrované v Slovenske]j republike poskytuju
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Zaujimavy vhlad do vnimania rizikovosti sektora poskytuje analyza odpovedi na otdzku,
ktoré zo sluzieb poskytovanych klientom povazuji samotné subjekty podnikajice ako
zmenarne a/alebo penazenky virtudlnej meny, za najviac rizikové v spojeni s ich moznym
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zneuzitim pre Ucely legalizovania vynosov z trestnej ¢innosti ¢i financovania terorizmu, kde
az 16% respondentov uviedlo, ze riziko nevnimaju ziadne resp. si ho neuvedomuju.

Dalsi respondenti zvySené riziko legalizovania vynosov ztrestnej ¢innosti a/alebo
financovania terorizmu vnimali hlavne v spojitosti s konverziou virtualnej meny za fiat menu,
V pripade zameny medzi viacerymi virtualnymi menami navzajom a Vv spojitosti s produktmi
DeFi, dApp alebo sluzbami ulahujuce P2P aktivity. Cast opytanych vnima riziko aj
v suvislosti s prevadzkovanim Kkryptomatov, V transakciach vykonavanych s virtudlnymi
menami a v spojeni s hedgingovymi alebo investiénymi aktivitami (vratane obchodovania na
forexe, podpory a financovania vyddvania tokenov virtudlnej meny). Ako najmenej rizikové
sa respondentom javia sprostredkovatel'ské sluzby suvisiace s kupou, predajom, zamenou
alebo uschovou virtudlnej meny, vratane stablecoinov, tokenov ¢i privatcoinov a
poskytovanie sluzieb penazenky virtudlnej meny alebo iné sluzby spojené s tischovou
virtudlnej meny.

26



Graf ¢.11

Sluzby, ktoré subjekty registrované v Slovenskej republike vnimaju ako
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6.3.  Anonymné virtualne meny a produkty zamerané na anonymizaciu a staZenie
identifikacie pévodu virtualnych mien.

V ramci analyzy sluzieb spojenych s virtudlnou menou, ktoré su subjektmi registrovanymi
v Slovenskej republike poskytované tretim osobam vo vzt'ahu k vyhodnoteniu potenciadlneho
rizika legalizovania vynosov z trestnej ¢innosti a/alebo financovania terorizmu sa ako dolezité
javi monitorovanie vyuzivania produktov naviazanych na anonymné virtudlne meny, ako aj
produktov zameranych na anonymizaciu a stazenie identifikacie povodu virtualnych mien
(napr. r6zne druhy mixérov, VPN a pod.).
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Graf ¢.12

Mate vo svojom prtéliu sluzby naviazané na anonymné
virtualne meny?
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Vicsina subjektov registrovanych v Slovenskej republike ako zmenarne a/alebo penazenky
virtudlnej meny uvadza, ze v svojom portfoliu sluzby naviazané na anonymné virtudlne meny
nevedie. Ciastoéné pouZzivanie anonymnych virtualnych mien uviedli len $tyri subjekty,
pricom zich odpovedi vyplyva, Ze najcastejSie pouzivanou anonymnou virtudlnou menou
v Slovenskej republike je Dash (DASH).

Vyuzivanie produktov zameranych na anonymizaciu a stazenie identifikdcie povodu
virtualnych mien (napr. r6zne druhy mixérov, VPN a pod.) odmietaju zhodne vsetky subjekty.
Niektori z respondentov nad rdmec dotaznikovej otdzky uviedli, Ze sami iniciativne pouzivaju
softvér na detekciu kryptomenovych peniaZeniek pripojenych k mixérom a takéto penazenky
nasledne odmietaju.
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Graf ¢.13

Prehlad najcastejSie pouzivanych anonymnych virtualnych
mien v Slovenskej republike
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Graf ¢.14

VyuZivate produkty zamerané na anonymizéciu a staZzenie
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6.4. Platobné metddy vyuZzivané na nakup virtualnej meny alebo pri obchodovani

s virtualnou menou.

Medzi najCastejSie uvadzané metddy pouzivané klientmi zmendrni a/alebo penazeniek
virtudlnej meny registrovanymi v Slovenskej republike pri kipe virtualnej meny alebo pri
obchodovani s virtudlnou menou patri jednoznacne bankovy prevod, ktory primarne vyuziva
pri poskytovani sluzieb tretim osobam, vidcéSina subjektov registrovana v Slovenskej
republike.

Dal3imi platobnymi metédami, ktoré boli respondentmi opakovane uvadzane si hotovost’, iné
virtualne meny a platobné brany (PayPal, Google Pay, Apple Pay a pod.). Naopak na nakup
virtudlnej meny a/alebo obchodovanie v Slovenskej republike vobec nie je vyuZivany plat
alebo provizia. Prehl'ad vSetkych uvadzanych platobnych metdd bliZsie reflektuje graf €. 15.

Graf ¢. 15
Prehlad platobnych metdd pouzivanych pri kipe virtudlnej
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Je dolezité poznat' aj formu financovania nakupu VA. NBS vykonala prieskum zamerany na
vyuZivanie virtualnych aktiv spotrebitelmi (obdobie 26.11. — 3.12.2021) prieskum robila
agentra FOCUS: (1010 respondentov). Z tohto komplexného prieskumu NBS publikovala

rozsiahlu

spravu

dostupnu

na

webovej

30

stranke
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linku:



(https://nbs.sk/dokument/e7c683b5-f817-4abf-bd4d-34d19081f707/stiahnut/?force=false).
Stucastou tohto prieskumu bola aj otdzka zamerana na povod finan¢nych prostriedkov
respondentov, ktorymi financuju nakup VA.

Graf ¢. 16

Pdévod financovania kryptoaktiv
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Zdroj: Prieskum NBS

V uvedenom prieskume NBS, osloveni respondenti najcastejSie financovali ndkup VA zo
svojho bezného mesa¢éného prijmu. S velkym odstupom nasleduju financovanie pomocou
uspor, ktoré vyuzilo nieco cez 35 % respondentov. Vyse 13 % respondentov na ucely nakupu
VA predali iné investicie vo svojom portfoliu a rovnaké percento financoval nakup VA
pomocou dlhu. Iné zdroje vyuzilo iba nieCo cez 5 % oslovenych respondentov. Financovat
nakup VA pomocou dlhu je nesmierne rizikové, mdze sa totiz stat, Ze dlznik bude potrebovat’
splatit’ svoj dlh, ale vd’aka vyznamnej volatilite nebude schopny predat’ svoje VA za cenu za
ktoru ich nakupil. VacSina oslovenych respondentov si tato rizikovost’ zrejme uvedomuje a
preto dlh na financovanie ndkupu VA nevyuziva.

7. Suvislost medzi virtualnou menou a trestnou cinnostou

7.1.  Politicky exponované osoby a trestna Cinnost pachana vo verejnej sprave v
kontexte virtualnej meny.

V ramci distribuovanych dotaznikoch bola c¢ast’ otdzok zamerand na zistovanie poctu
politicky exponovanych osob, ktoré by svoje finanné prostriedky investovali do virtualnej
meny ako aj na zistovanie ulohy, ktorti virtudlne meny ako také alebo sluzby s nimi spojené
zohravaju v pripadoch legalizovania spreneverenych finanénych prostriedkov a korupcnej
trestnej ¢innosti. V tvode je potrebné upozornit’, Ze zistené vysledky reflektované v grafoch
16 — 18 boli ziskané od subjektov, ktoré poskytuju sluzby virtualnej meny v Slovenskej
republike aodrazaju jednak ich osobné skusenosti ziskané v priebehu vykonu ich
podnikatel'skej ¢innosti ako aj subjektivny nazor na dant oblast’.
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Jednotlivé odpovede, ktoré sa podarilo zozbierat, sa preto vel'mi odliSovali, pricom Skala
vnimania danej problematiky korelovala od pragmatického a realistického postoja az po uplne
odmietanie politicky exponovanych osdb ako klientov. Pozitivnym znakom vSak je, Ze
vécsina subjektov uviedla, ze pri vzniku obchodného vztahu ako aj v priebehu jeho trvania
zistuje (resp. preveruje) politicky exponované a sankcionované osoby. Cast’ subjektov na
niektoré otazky nevedela odpovedat’ a je zrejmé, ze v danom smere by bolo vhodné posilnit’
edukdciu zo strany organov verejnej moci.

Graf ¢.17
Aké percento oséb vyuzivajucich virtualne meny podla Vasho
nazoru predstavuju PEO?
35 33
30
25
20
15
10
5
’ 2
0 0 ! |
0
Velmi vysoké Vysoké Stredné Nizke Velmi nizke Neviem
(91% - 100%) (71% - 90%) (41% - 70%) (11% - 40%) (0 - 10%)

32



Graf ¢.17

Podla Vasho ndzoru, ako vyznamnu ulohu zohrdvaju virtudlne meny
a/alebo poskytovatellia sluzieb virtudlnej meny v pripadoch legalizoavania
spreneverenych Statnych prostriedkov a vynosov pochadzajucich z
korupcnej trestnej ¢innosti?
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7.2.  Trestné Ciny, najcastejSie spojené so zneuzitim virtualnej meny

To, ze virtudlna mena moze byt l'ahko zneuzitena na pachanie trestnej Cinnosti alebo na
zakryvanie povodu finanénych prostriedkov ziskanych trestnou cinnostou je praxou
preukazany fakt, ktory potvrdzujt aj skusenosti Finan¢nej spravodajskej jednotky Slovenskej
republiky a slovenskych organov ¢innych v trestnom konani.

Odpovede na otazky vyhodnocovaného dotaznika vSak preukézali, Zze nie vSetky subjekty
podnikajuce v Slovenskej republike s virtudlnymi menami su si dostato¢ne vedomé rizik
spojenych s vyuzivanim virtudlnej meny na pachanie trestnej cinnosti. Rozdiely
V odpovediach vSak mézu byt sposobené aj réznou Skalou Cinnosti a roznorodym zloZenim
klientely respondentov, ktorych odpovede boli vyhodnocované. Na jednej strane bola
badatelna skupina subjektov, ktoré problematiku prepojenia virtudlnych mien na trestna
¢innost’ berd mimoriadne seridézne, sami iniciativne registrujii a monitoruji situaciu nielen
pokial’ ide o vnutro$tatne pomery, ale aj v medzinarodnom kontexte. Druhu stranu spektra
vSak tvoria subjekty, ktoré spoukazom na charakter arozsah ich podnikatel'skej
¢innosti, okruh klientov alebo osobnostné nastavenie, riziko zneuzitia virtualnych mien na
pachanie trestnej ¢innosti bud’ vobec neriesia, alebo ho dokonca v ojedinelych pripadoch
bagatelizuj.

Ktoré trestné ¢iny vnimaji subjekty podnikajice v Slovenskej republike ako zmenarei
a/alebo penazenka virtudlnej meny ako najéastejSie spojené so zneuzitim virtualnej meny
alebo sluzieb poskytovatela virtudlnej meny reflektuje graf ¢. 19. Vo vSeobecnosti
najCastejSie uvadzali podvodné ,,ponziho* schémy, kradeze virtudlnej meny, ICO podvody
a randsomware.

Graf ¢.20

Trestné Ciny, ktoré su podla poskytovatelov sluZzieb zmenarne a / alebo
penazenky virtudlnej meny regisrovanych v SR najcastejsie spojené so
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7.3.  KradeZe virtualnej meny

Kradez virtudlnej meny bol vramci vyhodnocovania dotaznikového prieskumu jednym
Z najcastejSie uvadzanych trestnych ¢inov spojenych s virtudlnou menou. Nastastie védc¢Sina
respondentov, ktorych dotazniky boli vyhodnocované kradez virtualnej meny v ich
spolo¢nosti nezazila, ale nasSli sa aj taki, ¢o museli ¢elit' pokusom pachatel'ov uveden¢ho
trestného ¢inu. Len jeden subjekt priznava, Ze v jeho spolo¢nosti ku kradezi virtudlnej meny
realne doslo.

Graf ¢.21

Boli vo Vasej spolo¢nosti zaznamenané snahy o kradez virtualnych aktiv?

mANO mNIE

Subjekty, ktoré vykondvaju cinnost zmendrne a/alebo penazenky virtudlnej meny
v Slovenskej republike bez prislusnej registracie alebo licencie a subjekty, ktoré porusuji
pravidla krajiny v AML oblasti.

Vsetci respondenti, ktorych odpovede boli v ramci spracovania tejto analyzy vyhodnocované,
zhodne uvideli, Ze nemaji vedomost’ o tom, ze by na Gzemi Slovenskej republiky existoval
subjekt, ktory ¢innost’ zmenarne a/alebo penazenky virtuadlnej meny vykonava bez prislusne;j
registracie alebo licencie alebo subjekt, ktory by systematicky poruSoval pravidla krajiny
v AML oblasti. V tomto bode je potrebné spomenut’, Zze nad ramec otazky subjekty (¢i uz
priamo V texte dotaznika, alebo pri osobnej komunikacii s pracovnikom FSJ) vyjadrovali
vysokt mieru snahy a ochoty spolupracovat’ v AML oblasti a dodrziavat’ pravidla, ktoré su
vSak pre mnohych nezrozumitel'né.

35



V nadvéznosti na vysSie uvedené je vSak potrebné skonstatovat, ze Cinnostou Financnej
spravodajskej jednotky boli zaznamenané tri subjekty, ktoré v Slovenskej republike podnikaju
ako poskytovatelia sluzieb zmenarne a pefiazenky virtudlnej meny, ktoré pri svojej ¢innosti
neaplikuju pravidla krajiny v AML oblasti tplne korektne a ich ¢innost’ moéze predstavovat’
zvySené riziko legalizovania vynosov z trestnej ¢innosti. K tymto subjektom boli zo strany
Finan¢nej spravodajskej jednotky v priebehu rokov 2021 a 2022 spracované viaceré rozsiahle
operacné analytické vystupy, ktoré boli nasledne postipené mieste a vecne prislusSnym
policajnym zlozkam Slovenskej republiky na d’alSie previerky.

8. Aplikovanie preventivnych opatreni a rizikovo orientovaného
pristupu subjektmi, ktoré vykondvaju ¢innost zmenarne a/alebo
penazenky virtualnej meny v Slovenskej republike.

Monitorovanie rizikovych peitlaZeniek virtudlnych mien, nastavenie vhodnych kritérii pre
vykon zvysenej starostlivosti a spravne pochopenie a vyhodnotenie realizovanych transakcii
z hladiska ich neobvyklosti st vyznamnymi faktormi Urovne povedomia subjektov
podnikajucimi v Slovenskej republike s virtualnymi menami pokial ide o oblast
trestnopravnych rizik.

Vysledky ziskané vyhodnocovanim relevantnych otdazok zamierenych na oblast’ aplikacie
preventivnych opatreni a rizikovo orientovaného pristupu subjektov, ktoré v Slovenskej
republike podnikaju s virtudlnymi menami opét’ poukézali na vel'kl r6znorodost’ (blizSie vid'.
graf ¢. 20 — graf €. 23). Aj v tomto pripade bolo mozné na jednej strane urcit’ priblizne 50%
skupinu subjektov, ktoré maju pravidla nastavené vel'mi dobre a je zrejme, Ze su si vedomi aj
ich ddlezitosti. Druht stranu spektra vSak tvoria subjekty, ktoré s poukazom na charakter a
rozsah ich podnikatel'skej cinnosti, okruh klientov alebo osobnostné nastavenie,
monitorovanie rizikovych penaZeniek a/alebo kritéria zvySenej starostlivosti neriesSia.
Vyhodnocovanim otdzok minimalnej vysky transakcie, pri ktorej subjekty pristupuju
k zvySenej starostlivosti a po¢tu zaznamenanych neobvyklych obchodnych transakcii, nie je
zrejmé, Ci vSetkym vyhodnocovanym respondentom je jednoznacne jasny rozdiel medzi
vykonom zékladnej starostlivosti voc¢i klientovi a vykon zvySenej starostlivosti ako aj
charakteristika neobvyklej obchodnej operacie. V tychto oblastiach by bolo vhodné posilnit’
edukaciu zo strany verejného sektora.
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Graf ¢.22

Monitorujete rizikové penazenky virtudlnych mien?

mANO mNIE

Graf ¢.23

Uplatriujete pri poskytovani Vasich sluzieb tzv. "travel rule" - vykon
zvysSenej starostlivosti voci klientovi pri prekroéeni urcitej hodnoty
transakcie?

mANO mNIE
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Graf ¢.24
Uvedte minimdlnu vysku transakcie, pri ktorej pristupuju k zvySenej

starostlivosti
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Graf ¢.19

Kolko neobvyklych obchodnych operdécii ste zaznamenali v obdobi od

01.01.2021 do 01.06.2022
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9. Kryptomaty na Slovensku

Preverovanim dotaznikovou formou bolo zistené, ze zo subjektov, ktoré mali ku diu
30.06.2022 v Slovenskej republike registrovany predmet podnikania poskytovanie sluzieb
zmendrne virtudlnej meny a/alebo penazenky virtualnej meny, spolu 6 subjektov uviedlo, ze
Vv Slovenskej republike prevadzkuje spolu 26 kryptomatov.

Graf ¢.26
Kryptomaty v Slovenskej republike podla informacii zistenych
dotaznikovou formou k 30.06.2022
12
10
10 9
8
6
4 3
2
2 . . .
. L] ] ]
WBTCb.sk, s.r.o. CTSolutions, s.r.o. ADAMM, s.r.o. IWBG,s.r.o. eclean,s.r.o. MAURIT, s.r.o.

Naslednym preverovanim cez stranku https://coinatmradar.com/ bolo zistené, ze ku diu
06.03.2023 sa na uzemi Slovenskej republiky nachadzalo spolu 58 kryptomatov
rozvrstvenych v ramci celého uzemia Slovenskej republiky s vyraznou dominanciou
bratislavského kraja (resp. Bratislavy).

Graf ¢.27
RozloZenie kryptomatov v Slovenskej republike podla krajov
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https://coinatmradar.com/

Naslednym preverovanim boli zistené rozdiely v subjektoch, ktoré v dotazniku uviedli, ze
spravuju kryptomat resp. kryptomaty na uzemi Slovenskej republiky a informéciami
zverejnenymi na stranke https://coinatmradar.com/. Tu vsak treba podotknut’, Zze k zmenam
mohlo prispiet’ aj ¢asové obdobie niekolkych mesiacov, ktoré vzniklo v ramci distribucie
a zberu dotaznikov a ktoré vo svete virtudlnych mien moze znamenat’ rapidny rozdiel.

Graf ¢.28
Kryptomaty v Slovenskej republike podla https://coinatmradar.com
k 06.03.2023
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Napriek zohladneniu ¢asového hladiska je nevyhnutné vyzdvihnit dva najvyznamnejSie
rozdiely zistené porovnanim rozloZenia kryptomatov na Uzemi Slovenskej republiky, ktoré
modzu indikovat’ slabé miesto skimanej oblasti.

Skor ako sa zaCneme venovat’ zistenym nedostatkom, chceli by sme poukazat’ na pozitivnu
skuto¢nost’, a to, Ze vicSina kryptomatov, ktoré sa podla stranky https://coinatmradar.com/
nachddza na uzemi Slovenskej republiky je spravovana subjektmi registrovanymi
v Slovenskej republike, so sidlom v Slovenskej republike a s preukazatelnym geografickym
prepojenim na nasu oblast. Na uzemi Slovenskej republiky bol zaznamenany len jeden
zahrani¢ny subjekt, bez preukazatelnej vdzby k Slovenskej republike, ktory ma na nasom
uzemi umiestnenych 7 kryptomatov, ¢o predstavuje cca 12% podiel z celkového poctu
kryptomatov.
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Graf ¢.29

Rozdelenie kryptomatov v Slovenskej republike podla prevadzkujucich
spolocnosti

B slovenské spolocnosti M zahrani¢na spoloc¢nost

Zahranicné subjekty, ktoré prevadzkujii kryptomaty na uzemi krajiny, ku ktorej nemaju
ziadne preukdzatelny vzt'ah, je vzhladom na samotnii povahu kryptomatu fungujiceho na
baze zameny hotovosti, mozné povazovat za faktor indikujici zvySené riziko mozného
legalizovania vynosov z trestnej Cinnosti a/alebo financovania terorizmu. Na samotné
fungovanie takto spravovanych kryptomatov v sii¢asnosti nemajui Statne organy Slovenskej
republiky Zziaden legalny dosah, aich cinnost nie je dohladand vo vztahu k AML
problematike ani zo strany Financ¢nej spravodajskej jednotky Slovenskej republiky, nakolko
tieto subjekty nespliiaji podmienky pre povinnii osobu.

Preverovanim vo volne dostupnych zdrojoch na internete bolo zistené, ze zahrani¢na
spolo¢nost’, ktora v Slovenskej republike prevadzkuje 7 kryptomatov, je registrovana v Ceskej
republike a k marcu 2023 mala po celom svete rozmiestnenych viac ako 9.000 kryptomatov.
V tomto kontexte je potrebné skonStatovat, ze tento nedostatok nie je priamo viazany
k Slovenskej republike ale reflektuje uroven regulacie kryptomatov v celosvetovom meradle.

Ako uz bolo vysSie uvedené, vramci Slovenskej republiky k marcu 2023, kryptomaty
prevadzkovali vo vicsine subjekty s priamym vzt'ahom k Slovenskej republike. AvSak aj pri
tychto subjektoch je badat’ postupny presun na SirSi trh zamerany prevazne do okolitych
europskych krajin. Pri jednom subjekte prevadzkujicom kryptomaty bola zaznamenana
neprehladna Struktara obchodnych spolo¢nosti registrovanych na meno Statutara a v jednom
bolo zistené, Zze spolocnost prevadzkujica kryptomat podla verejnych zdrojov nema
registrovanll zivnost’ prevadzkovanie zmenarne virtudlnej meny. Vzhladom na to, Ze tieto
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skutoCnosti aktualna slovenskd legislativa jednoznac¢ne nerieSi, je na mieste Vv tychto
pripadoch do budtcna zvazit' otvorenie diskusie smerujucej k dokladnejSiemu nastaveniu
pravnej upravy.

10. Nespolupracujuce subjekty

Analyzou a vyhodnocovanim dotaznikov zaslanych subjektom, ktoré mali k 30.06.2022
Vv Slovenskej republike registrované poskytovanie sluzieb zmenarne virtudlnej meny a/alebo
poskytovanie sluzieb penazenky virtualnej meny bola vyspecifikovana skupina 111 subjektov,
ktoré bud’ dotaznik neprebrali, alebo ho prebrali, ale nevyplnili.

Vzhl'adom na nedostatok dat, ktorymi FSJ K tymto subjektom disponovala, ako aj vzh'adom
na pomerne vysoké percentudlne =zastipenie tejto skupiny v pomere ku vSetkym
registrovanym poskytovatelom sluzieb virtudlnej meny, bola tejto skupine pri spracovani
sektorového hodnotenia rizik venovand osobitna pozornost’ a bolo vykonané ich individudlne
preverenie jednak v databazach Obchodného registra Slovenskej republiky, databazach
Financ¢nej spravodajskej jednotky ako aj vo verejne dostupnych zdrojoch.

Dodato¢ne vykonanym preverovanim bolo zistené, ze zna¢nu Cast’ tejto skupiny subjektov
pravdepodobne tvoria obchodné spolo¢nosti, ktoré¢ predmet Cinnosti zmendren virtualnej
meny a/alebo penazenky virtudlnej meny redlne vo vztahu k tretim osobdm nevykonavaju.

Okrem uvedeného bolo zistené, Ze spolu 36 subjektov ma uplne alebo Ciastocne zahrani¢nu
majetkovo - pravu Strukturu so sidlom na virtudlnej adrese. NajCastejSie pritom $lo
0 prepojenie na subjekty v Ceskej republike, Taliansku, Velkej Britanii a v Madarsku.
Celkovy prehl'ad demonstruje graf €. 29.
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Graf ¢.30

Rozdelenie nespolupracujucich subjektov podla majetkovo-pravnej
Struktury

M zahrani¢ny prvok M len SR

Graf ¢.31

Rozdelenie nespolupracujucich subjektov podla krain figurujicich v ich
majetkovo-pravnej Strukture
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Previerkou subjektov v databazach Finan¢nej spravodajskej jednotky boli zaznamenané
negativne informdcie pri 21 subjektoch. Tieto negativne informécie boli rozneho charakteru
od podozrenia z trestnej ¢innosti, cez ekonomické delikty az po prepojenie na osoby, voci
ktorym je v Slovenskej republike vedené trestné stihanie pre zdvaznu trestna ¢innost’. Tieto
vzt'ahy maju vicsinou sekundarny charakter a nie su jednozna¢ne preukdzatelné pri beznej
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previerke, ktord je toho Casu nastavend pri zakladani obchodnej spolo¢nosti resp. pri
registracii predmetu podnikania poskytovanie sluzieb zmendreit virtudlnej meny a/alebo
poskytovanie sluzieb penazenky virtudlnej meny. Zaroven pri 10 z tychto subjektov bol
zisteny zahrani¢ny prvok v podobe zahrani¢nej spolo¢nosti a/alebo Statutara.

Preverovanim vo volne dostupnych zdrojoch bolo zadokumentované pri 21 subjektoch
prepojenie na webové sidla (alebo informécie), ktoré maju stuvislost’ so zdmenou virtualnej
meny alebo inymi investicnymi ¢i platobnymi spolo¢nostami, alebo by mohli stvisiet’ s
podozrivym (podvodnymi) aktivitami na internete. Z toho pri troch subjektoch bolo zistené
pozastavenie ¢innosti webovych stranok.

V tomto bode je potrebné zdoraznit, ze napriek rovnakému percentudlnemu zastipeniu
subjektov ku ktorym disponuje negativnymi informéciami FSJ a ku ktorym boli podozrivé
informacie dohladané na internete, nejde o totozné skupiny subjektov. Celkovy pocet
subjektov, ktoré mali k 30.06.2022 registrovany v Slovenskej republike predmet podnikania
poskytovanie sluZieb zmendarne virtudlnej meny a/alebo peflaZenky virtudlnej meny a
neposkytli FSJ st€innost’ pri sektorom hodnoteni rizik vykondvanom dotaznikovou formou
pricom dodatocnymi previerkami k nim boli zistené negativne skutocnosti predstavuje 32%
podiel.

Graf ¢.32

Rozdelenie nespolupracujucich subjektov podla informacii z databdaz FSJ

M negativne informacie FS)  ® bez informdcii
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Graf ¢.33

Rozdelenie nespolupracujucich subjektov podla rizikovosti

M negativne informacie z volne dostupnych zdrojov a/alebo z databaz FSJ M bez negativnych zisteni

11. Zaver dotaznikovo / analytickej ¢asti sektoru VA/VASP

Pod vplyvom rokov poznacenych pandémiou sa cely financny sektor pomaly, ale isto zacal
presuvat’ do on-line prostredia, v ktorom sa hranice medzi Statmi stieraji a dohl'ad v oblasti
AML / FT sa stava narocnejSim. Tento posun je badatelny jednak pri subjektoch
etablovanych na slovenskom finan¢nom trhu, ako aj pri novo vznikajucich subjektoch.

Rychly vyvoj a neustaly posun vo vyvoji novych technologicky stale vyspelejSich nastrojov
na jednej strane umoziuje beznému spotrebitel'ovi jednoduch$iu manipulaciu a spravu jeho
financii, na druhej vSak predstavuje Siroké moznosti pre pachatelov trestnej Cinnosti na
zakryvanie pdvodu financnych prostriedkov v trestnom c¢ine, financovanie terorizmu ci
pachanie inych druhov trestnych ¢inov.

Samostatntl kapitolu v ramci finanénych technologii predstavuji virtudlne meny a subjekty
poskytujuce sluzby spojené virtudlnymi menami. Tieto maju isté Specifikd a do istej miery
prinasaju nové moznosti a vyhody ako aj zna¢nu transparentnost’ transakcii. Aj v tomto
pripade vSak plati odvratend strana prindsajuca rychly technologicky progres zamerany na
anonymizujuce sposoby a technologie popularne u fantSikov decentralizovanej spravy
financii rovnako ako aj u pachatelov trestnych ¢inov.

Uvedomujuc si tienisté stranky digitalnych financii a virtudlnych mien sa Slovenska republika
pomaly, ale isto snazi adaptovat’ na nové technologicky vyspelejSie prostredie finan¢ného
sektora. Naro¢nost’ jednotlivych procesov z hl'adiska finanéného, ¢asového aj personalneho v
kombindcii s progresom, ktory v oblasti finan¢nych technolégii kazdym dnom rastie, nam
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vSak neumoziuje napredovat’ tempom, ktoré by bolo maximalne efektivne a pomahalo ndm
pokryt’ celu oblast’. Kroky, ktoré sa doteraz vykonali viedli predovsetkym k zorientovaniu sa
v problematike a k vytypovaniu zranitelnych miest, ktorych postupné odstranovanie bude
definovat’ nadvizujuce kroky kompetentnych organov verejnej moci Slovenskej republiky v
nadchadzajicom obdobi:

Vykonanou analyzou v ramci vyhodnocovania doslych odpovedi na dotazniky distribuované
subjektom, ktoré mali k 30.06.2022 ako predmet podnikania registrované poskytovanie
sluzieb zmenarne virtualnej meny a/alebo peilazenky virtudlnej meny, bolo zistené, ze z 340
odpovedi dorucenych Finan¢nej spravodajskej jednotke az 271 subjektov (cca 80 %) uvadza,
ze Cinnost’ nevykonava. Takmer polovica z tychto respondentov uviedla, ze si predmet
¢innosti poskytovanie sluzieb zmenarne virtudlnej meny a/alebo penazenky virtudlnej meny
registrovala v presved¢eni, ze ide o obligatornu povinnost’ v pripade ak chce svoje prostriedky
¢1 uz osobné alebo z podnikania investovat’ do virtudlnej meny. Tieto subjekty maji redlne
skusenosti s nakupom a drzbou virtualnej meny pre vlastni potrebu a povazuju ju za vel'mi
bezpe¢ny a dbéveryhodny prostriedok na zhodnotenie investicii alebo formu sporenia.
Obchoduju vyluéne s vlastnymi prostriedkami a sluzby pre tretie osoby neposkytuju. Tento
fakt spolu s dalsimi skuto¢nostami registrovanym v praxi poukazuji na systémové
nedostatky registracného procesu obchodny spolo¢nosti v Slovenskej republike, a nedostatky
V nastaveni komunika¢nych kandlov medzi orgdnmi Statnej spravy navzajom ako aj medzi
sukromnym a verejnym sektorom.

Specialnu kapitolu pri definovani rizikovych faktorov, ktoré nové finanéné technolégie
prinaSaji v ramci potencidlneho legalizovania vynosov z trestnej Cinnosti predstavuju
bankomaty, ktoré¢ umoznuji vkladanie finan¢nych prostriedkov bez dostato¢ného overenia ich
povodu. Rizikom su jednak vkladové bankomaty zavedené bankami, ako aj automaty sliziace
na zémenu hotovosti za virtudlnu menu (tzv. kryptomaty). V pripade kryptomatov je
potencialne riziko ich vyuzivania za ucelom legalizovania vynosov z trestnej ¢innosti alebo
financovania terorizmu priamo umerne prepojen¢ s moznostami dohl'adu a monitorovania
tychto nastrojov zmenarenskej ¢innosti v ramci Slovenskej republiky.

12. Slovenska  republika ajej pristup  k problematike
zadrziavania vynosov z trestnej Cinnosti

Generalna prokuratira SR sa problematike virtudlnych mien/aktiv problematike venuje od
roku 2016. Na zaklade ziskanych poznatkov z Europskej tnie, Rady Eurdpy, OSN, FATF, ¢i
niektorych Statov bola v roku 2017 spracovana "Pomdcka pre prokuratorov k problematike
virtudlnych mien (najméd Bitcoinov)", ktord bola aktualizovand koncom septembra 2019.
Dalsia aktualizacia sa predpoklada v roku 2023.
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Na zaklade irskych sktisenosti zdiel'anych v ramci ARO podskupiny pre virtualne meny bol v
spolupraci medzi Prezidiom PZ a Generdlnou prokuratirou SR spracovany letdk -
"Odoberanie virtudlnych vynosov z trestnej Cinnosti" - Informacia pre organy c¢inné v
trestnom konani - identifikdcia Bitcoinu a inych virtudlnych mien. Tento je dostupny v
papierovom formate, ako aj v elektronickom formate (pre prokurdtorov na intranete
prokuratury).

Prokuratira sa zucastiiuje Cinnosti Europskej justicnej siete na boj proti pocitacovej
kriminalite (EJCN), ktora vznikla v roku 2016. V ramci plenarnych zasadnuti, aj mimo nich,
spolupracuje EJCN aj so sutkromnym sektorom, vratane spoloc¢nosti ako Chainalysis, Binance,
Coinbase a pod. Specifické otdzky spojené s virtudlnymi menami su prezentované aj
zastupcami Europolu (EC3. V ramci EJCN posobi aj podskupina pre virtudlne meny, ktora
spracovala manual v danej oblasti a sucasne v roku 2022 zorganizovala 2 vzdelavacie
podujatia pre zastupcov justiénych organov v EU k problematike virtualnych aktiv.
Prokuratori a sudcovia sit v danej oblasti vzdelavani v ramci aktivit Justicnej akadémie SR,
zicCastiuji sa aj medzinarodnych vzdeldvacich podujati v danej oblasti (napriklad v ILEA v
Budapesti, pripadne vzdeldvanie organizované pre slovenskych prokurdtorov zo strany
americkych orgénov).

Generalna prokuratura SR dlhodobo podporovala zavedenie definicie virtudlnej meny a
procesného inStitutu zaistenia virtualnej meny do pravneho poriadku Slovenskej republiky.
Stcasne sa podielala na tvorbe legislativy v danej oblasti.

12.1. Definicia virtualnej meny podla Trestného zakona

V zmysle ustanovenia § 131 odsek 7 Trestného zakona je virtudlna mena definovana
nasledovne:

"Virtudlnou menou sa na Ucely tohto zakona rozumie digitalny nositel’ hodnoty, ktory nie je
vydany ani garantovany centrdlnou bankou ani orgdnom verejnej moci, nie je nevyhnutne
naviazany na zdkonné platidlo a ktory nemd pravny status meny ani penazi, ale je
akceptovany niektorymi osobami ako néstroj vymeny, ktory mozno elektronicky prevadzat,
uchovavat’ alebo s nim elektronicky obchodovat™.

12.2. Pravna Uprava procesu zaistenia virtualnej meny

Procesny postup zaistenia virtualnej meny je upraveny v ustanoveni § 96d Trestného poriadku
nasledovne:

1) Ak zistené skutocnosti nasved¢uju tomu, Ze virtudlna mena je nastrojom trestnej

¢innosti alebo vynosom z trestnej Cinnosti, moze predseda senatu a v pripravhom
konani prokurator vydat’ prikaz na zaistenie virtudlnej meny.
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2)

3)

4)

5)

6)

7)

8)

Ak vec neznesie odklad, moze vydat prikaz podl'a odseku 1 prokurator aj pred
zaCatim trestného stihania. Taky prikaz musi najneskor do 48 hodin potvrdit’ sudca pre
pripravné konanie, inak straca platnost’.

V prikaze podla odsekov 1 a 2 sa zak4dzu akékol'vek dispozicie s virtudlnou menou a
prikaze sa jej vydanie vratane vydania hesla, pristupového kodu alebo podobnych
udajov umoziujucich nakladanie s virtualnou menou. Pravne tkony urobené v rozpore
so zakazom podl'a predchadzajicej vety st neplatné.

Prikaz doru¢i predseda sendtu a v pripravnom konani prokurator bezodkladne
vlastnikovi virtudlnej meny alebo osobe, o ktorej mozno doévodne predpokladat’, ze ma
pristupové udaje k virtualnej mene.

Ak pominuli dovody na =zaistenie virtudlnej meny, vydd predseda sendtu a v
pripravnom konani prokurdtor bezodkladne prikaz na zruSenie zaistenia virtudlnej
meny.

Prikaz podl'a odsekov 1 a 2 musi byt vydany pisomne a musi byt oddévodneny. V
prikaze sa uvedie adresa uloziska virtudlnej meny orgénu, ktory spravuje zaisteny
majetok podla osobitného predpisu, oznacenie virtudlnej meny a pocet jednotiek.

Vlastnik virtudlnej meny, ktord bola zaistend, alebo ina osoba, ktorej bola virtudlna
mena zaistend, ma pravo Ziadat’ o zruSenie alebo obmedzenie zaistenia. O takejto
ziadosti musi predseda sendtu a v pripravnom konani prokurdtor bezodkladne
rozhodnut. Proti tomuto rozhodnutiu je pripustnd staZnost. Ak bola Ziadost
zamietnutd, vlastnik virtudlnej meny alebo in4d osoba, ktorej bola virtudlna mena
zaistena, ju moze, ak v nej neuvedie in¢ dovody, opakovat’ az po uplynuti 30 dni odo
dna, ked’ rozhodnutie o jeho predchadzajucej ziadosti nadobudlo pravoplatnost’; inak
sa o nej nekona.

Ak je v trestnom konani potrebné zaistit’ virtudlnu menu na zabezpecenie naroku
poskodeného na nahradu skody, postupuje sa primerane podla odsekov 1 az 7.

Pred prijatim vysSie uvedenej pravnej upravy boli realizované zaistenia na zaklade
ustanovenia § 90 Trestného poriadku (zaistenie pocitacovych udajov).

V ramci zaistovacej c¢innosti boli identifikované problémy pri prevode aktiv virtudlnej
penazenky z policajnej penlaZzenky do penazenky prislusného tradu, ktory ju nemal vytvorent,
s prevodom boli spojené d’alSie problémy, ktoré boli rieSené na medzirezortnej tirovni.

Problematika virtudlnych mien/aktiv sa objavuje v roznych oblastiach trestnej ¢innosti,
predovsetkym v pripadoch ransomvéru, roéznych foriem vydierania, online podvodov a
osobitne v pripadoch investi¢nych podvodov.
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Zvysené naroky na prokuratorov predstavuje skutocnost’, ze virtudlne aktiva, ako aj dokazy,
sa nachadzaji primarne u zahranicnych VASP. Viaceri z nich nemaju fyzické sidlo, ¢o
vyrazne stazuje zabezpeCovanie dokazov, ale aj pripadné zaistenie virtudlnej meny.

Slovenska pravna Uprava neobsahuje cezhrani¢ny priamy styk medzi justicnymi organmi a
sukromnymi spolo¢nostami a v pripadoch neexistencie fyzického sidla VASP, alebo
vyhybaniu sa deklarovania konkrétneho sidla na ucely medzinarodnej justi¢nej spoluprace zo
strany VASP, to spdsobuje tazkosti v trestnom konani. V konkrétnej veci sa realizuje priama
spolupraca so spolo¢nostou Binance. Ide o zivua vec, ku ktorej Generdlna Prokuratiira nemoéze
poskytnut’ viac informaécii.

13. Narodnd Banka Slovenska

Narodna Banka Slovenska Vv sucasnosti nereguluje ani nevykonava dohlad nad VASP
sektorom.

Ziskané informacie st kombinaciou vysledku prieskumu vykonaného v dohliadanych
subjektoch a vlastnych expertnych poznatkov, informacii a expertnych skusenosti v oblasti
VA/VASP.

Z vysledkov prieskumu dohliadanych subjektov v ramci sektorov finanéného trhu, z vykazov
0 aktivach subjektov a inych dostupnych informécii NBS vyplyva, Ze v sektoroch kapitalovy
trh a poistovnictvo nie si zaznamenané informacie, ktoré by naznacovali, ze dohliadané
subjekty v uvedenych sektoroch poskytujii sluzby VASP, vykonavali obchody s VA alebo
vlastnili aktiva vo VA.

Z vysledkov prieskumu vyplyva, Ze v sektore bankovnictvo a platobné sluzby boli
zaznamenané aktivity suvisiace s VA/VASP.

NBS konStatuje, Ze banky vnimaji sektor VASP ako klientov s vy$8im az vysokym rizikom.
V procese riadenia rizik vo vztahu k VASP identifikovali konkrétne ML/TF rizika a nastavili
k nim AML/CFT opatrenia, ktoré mozno povazovat ako primerané. Banky, ktoré poskytuju
sluzby klientom VASP, dokézu rizik4 stuvisiace s tymito klientmi G€¢inne zmieriiovat’.

Banky, ktoré poskytuji sluzby klientom VASP, velmi detailne vnimaji ML/TF rizika
vyplyvajuce zobchodného vztahu s VASP. Pri poskytovani sluzieb tymto klientom
uplatituju rizikovo-orientovany pristup. V ramci poskytovania starostlivosti vo vztahu k
VASP vykonavaju §ir§i okruh ¢innosti a opatreni v porovnani s pristupom k inym klientom.
Vykonavaju tiez podrobnejsi transakény monitoring transakcii klientov VASP.

Pri vykone starostlivosti vo vztahu ku klientom VASP banky uplatiiujii najmi nasledovné
opatrenia:

- uzatvorenie obchodného vztahu za fyzickej pritomnosti osdb konajucich za klienta
VASP

49



oznacenie VASP v systéme AML v rizikovej kategorii ,,vysoké riziko*

schvalenie vzniku obchodného vztahu s VASP klientom utvarom Compliance a
AML,

vykonanie dokladnej identifikécie a overenia identifikécie klienta, prijatie opatreni na
overenie informacii tykajucich sa identifikacie konecného uzivatel'a vyhod z viacerych
zdrojov

VASP musia mat’ poskytovanie sluzieb s VA uvedené v predmete podnikania,
dokladné preskimanie a overenie vlastnickej a riadiacej Struktary VASP,

vykonanie opatreni na zistenie poévodu majetku VASP a povodu finan¢nych
prostriedkov,

zistovanie povodu penaznych prostriedkov suvisiacich s konkrétnym obchodom

pri uzatvarani obchodného vzt'ahu pouzivaji KYC dotaznik , ktory obsahuje otazky
Specificky zamerané na VASP,

vyzaduju detailné informacie o budicej povahe obchodného vztahu a obchodného
modelu Klientov, aby sa uistili, ze ziskali dostatok informacii o podstate a najmi
0 rizikdch podnikania klientov VASP a aby sa tiez uistili, ze vyssie ML/TF rizika
suvisiace s VASP dokazu uéinne riadit’ a zmierfiovat’,

v priebehu obchodného vztahu s klientmi VASP banky vykondvaju podrobnejsi
monitoring transakcii v porovnani s ostatnymi klientmi

vykondvaju zvySeny transakény monitoring, najma transakcie suvisiace
s kryptoburzami, ktoré¢ vnimaju ako vysoko rizikové.

NBS z prieskumu v bankovom sektore zistila najma nasledovné ML/TF rizika identifikované
pri uzatvarani a pocas trvania obchodného vztahu s klientmi VASP:

VASP nemaji nastavené primerané systémy riadenia rizik v oblasti AML /CTF,
najmé v oblasti identifikacie a overenia identifikacie klientov, ktorym poskytuju
svoje sluzby,

nedostatocné zistovanie/preverovanie povodu finanénych prostriedkov pouZitych pri
obchodoch s VA,

vysokd miera priznakov podporujicich anonymitu (produkty, sluzby VASP)
nedostatky v aktualizacii idajov o klientoch,

nerealizovana kontrola klientov voci sankénym zoznamom a zoznamu politicky
exponovanych o0sob,

rizika stvisiace s hotovostnymi operaciami (VASP, ktori prevadzkujt VA-ATM robia
vklady v hotovosti z tychto zariadeni na svoj platobny ucet v banke),

stazend identifikdcia ekonomického opodstatnenia pri hromadnych transakciach
VASP,

neprehl’adna vlastnicka Struktura kone¢nych uzivatel'ov vyhod klientov VASP,

NBS z prieskumu v sektore platobnych sluzieb a elektronickych penazi identifikovala najma
nasledovné rizika spojené s ¢innost'ou klientov pdsobiacich v oblasti VA/VASP:

vysSie az vysoké riziko ML/FT
nedostatocnd identifikécia klientov a platieb
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- riziko nedostatocnej dokumentacie (v spojeni s ICO, nedostatocne zabezpecena
bezpecnost’ tokenov)

- tazSia vysledovatelnost pdovodu majetku pri virtudlnych aktivach (moZznost
viacnasobnych prevodov, nizsia Groven transparentnosti)

- moznost’ anonymity (ak ivodna zdmena prebehla anonymne)

- nemoznost’ zabranit’ prevedeniu virtualnych aktiv osobam na sankénom zozname a do
jurisdikcii s nedostato¢nou legislativou v oblasti AML/CFT

- reputacné riziko (z pohl'adu neplnenia beztthonnosti klientov)

- kybernetické hrozby (vyuzitie medzier / slabych miest vo finanénom systéme)

- de-risking zo strany poskytovatel'ov platobnych sluzieb vo vzt'ahu k VASP

- chybajica komplexna regulacia

Dohliadané subjekty (Banky a finanéné institacie), ktoré majii vo svojom portfoliu klientov
VASP, maju vo vztahu k tymto klientov vypracované osobitné vnutorné politiky pre
akceptaciu VASP, ktoré st nastavené na principe rizikovo-orientované¢ho pristupu.

Vo vztahu k VASP klientom uplatituju dohliadané subjekty zvySenu starostlivost’.

Pre uzatvorenie obchodného vzt'ahu s novym VASP klientom je spravidla potrebny suhlas
Statutdrneho organu dohliadaného subjektu. Subjekty tiez taktieZ vyuZivaji viaceré nezavislé
a spol'ahlivé zdroje informécii na overenie tychto klientov (najmé ich reputéciu, pripadné
spojenie s rizikami ML/TF, s negativnymi informaciami z médii a pod).

NBS v stvislosti s VA/VASP presktimala aj podania spotrebitelov k VA/VASP. Napriek
tomu, ze NBS nereguluje ani nedohliada sektor VA/VASP, spotrebitelia sa na NBS obratili
S negativnymi skusenost’ami pri nakupe/obchodovani s VA/VASP. Z charakteristiky podani
vSak nevyplyva, Ze sa jedna o AML rizika. Za obdobie rokov 2021-2022 NBS eviduje 24
takychto podnetov od spotrebitelov. Z uvedeného poctu ma 12 podnetov v popise urcité
priznaky podvodu s VA, pricom najcastejSim ddvodom negativnej skusenosti bolo, Ze
spotrebitel odovzdal svoje pristupové kody sprostredkovatel'ovi pocas samotného
nakupu/obchodovania s VA alebo sa spotrebitel obratil na neznameho VASP, ktorého
nasledne nazval podvodnym.

Dalsie podania stiviseli so Ziadostou spotrebitel'ov o preverenie nezndmych VASP, pripadne
so ziadost'ou o technickt pomoc.

Zavery NBS:

NBS konstatuje, Ze vysledky prieskumu ako aj doterajSie expertné poznatky NBS preukazali,
ze banky primerane chapu ML/TF rizika stvisiace s VASP klientmi a uplatiiuju vo vztahu
k VASP rizikovo-orientovany pristup. Spolupraca bank s touto klientelou vyZzaduje zvySeny
narok na persondlnu a odbornu kapacitu AML utvarov bank. Rozsah prijatych opatreni zo
strany bank je mozné v sucasnosti povazovat’ za primerany.

Mozno tiez konsStatovat, Ze inherentné riziko ktorému su dohliadané subjekty vystavené
Vv stuvislosti s VASP, je primerane riadené a zmierfiované vntitornymi politikami subjektov.

51



Za rezidudlne riziko vo vztahu k VASP klientom NBS povazuje nizku mieru povedomia
VASP komunity o AML/CFT povinnostiach, najmi pri vykone CDD vo vztahu k svojim
klientom. V blizkej budicnosti bude nevyhnutné, aby SR prijala systémovy ramec opatreni,
ktoré prispeju k zvyseniu povedomia VASP 0 AML/CFT povinnostiach (najmi vzdelavanie,
tréningy z oblasti AML/CFT). Zaroven pre efektivnu implementaciu odporacania FATF €. 15
do AML/CFT systému SR bude nevyhnutné, aby VASP plnili preventivne opatrenia (FATF
R 10-R 21) a zaroven aby bol prijaty efektivny systém vykonu AML/CFT kontroly VASP.
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14. Analyticka Cast sektorovej analyzy

FSJ vel'mi pozorne vnima vzrastajuci trend Kryptoadopcie a to nielen na globalnej Girovni, ale
I na lokalnej. Prave tento globalny aspekt virtualnych aktiv je treba zdoraznit'. Globalnost je
ich najnédkladnejSia a najnativnejSia vlastnost. Na rozdiel od ostatnych sektorov, sektor
virtualnych aktiv je najmlads$i, najmenej regulovany avdaka svojmu prepojeniu
s informa¢nymi technoldgiami aj najdynamickej$i, v neposlednom rade aj najflexibilne;jsi
a najlepsie reagujuci na akékol'vek zmeny.

Prave tymto vlastnostiam sa v tomto sektore vo vécsine pripadov potiera tradi¢né rozdelenie
na globalne alokdlne. Je doblezité na to pamétat avnimat vSetky aspekty spojené
s kryptosvetom na globalnej urovni. 99% technologickych rieSeni je dostupnych vacSine
populacie na tejto planéte.

Spolocenska akceptacia Bitcoinu a novych technologickych horizontov, ktoré so sebou
prindsa samozrejme vytvaraji nové typy kriminality a nové moznosti povodnych typov
kriminality vyuzit' blockchain / virtudlne aktiva ako jednu z foriem, kanalov, na legalizaciu
vynosov z trestnej ¢innosti, financovanie terorizmu alebo proliferaciu.

Bezprecedentna rychlost’ a flexibilita kryptosveta, aka v modernom svete este doteraz nebola,
mu umoznuje reagovat’ na akékol'vek regula¢né zasahy v podstate v radoch hodin, maximalne
dni. Prikladom moéze byt’ reagovanie kryptosveta na regulacny zasah v podobe zdkazu mixéra
Tornado.Cash zo strany amerického OFAC-u v auguste 20221!. Reakcia kryptokomunity bola
takmer okamzitd a technologické rieSenie nahradzujiice zakdzany Tornado.Cash bolo
dostupné pre pouzivatel'ov v podstate do 24 hodin.

15. Zdanenie vynosov z kryptoaktiv na Slovensku

Zdanenie vynosov z kryptoaktiv na Slovensku je ur¢ené zakonom ¢. 595/2003 Z. z. o dani z
prijmov v zneni neskor$ich predpisov a ktorym sa menia a dopliaji niektoré zdkony —
V stvislosti so zmenou zdanenia virtualnych aktiv.

Slovenska republika zaviedla povinné zdanovanie virtudlnych aktiv az vroku 2018,
Vv doplneni zékona ¢. 595/2003 Z. z. a to nasledovne:

a) 19%, ak je ro¢ny prijem do 37 981,94 €
b) 25%, ak je ro¢ny prijem nad 37 981,94 €
c) 14 % zdravotné odvody

11 https://home.treasury.gov/news/press-releases/jy0916
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Samotny predaj virtudlnej meny je definovany v zakone ¢. 595/2003 Z.z. §2 pismeno ai)
zakona o dani z prijmu nasledovne:

a) predajom virtualnej meny

b) vymena virtualnej meny za majetok

C) vymena virtualnej meny za ind virtualnu menu

d) vymena virtualnej meny za poskytnutie sluzby alebo odplatny prevod virtualnej
meny.

Od 1.1. 2024 je platné nové zdanenie Vv nasledujucej vyske:

a) 19% v pripade, ze prijem do 41 445,46 €
b) 25% ak ro¢ny prijem prekroc¢i 41 445,46 €
€) odvod do zdravotnej poistovne 15 %

Toto zdanenie bolo jednym z najvysSich v rdmci Eurdpskej unie a Casto cCelilo kritike zo
strany odbornej komunity. FSJ ma informacie, Zze investori, ktori dosiahli zna¢né zisky pocas
dvoch vyraznych rastovych obdobi na kryptotrhoch v rokoch 2018 a 2020-2021, casto
vyuzivali dafiové optimalizaéné Struktiry, a to nielen v ramci EU, ale aj mimo nej, aby
minimalizovali svoje danové zatazenie. Tento trend poukazuje na potrebu prehodnotenia
danovej politiky v oblasti virtualnych aktiv, aby sa podporila spravodliva a efektivna danova
regulécia, ktora zohl'adiiuje dynamicka povahu tychto trhov a zaroven stimuluje inovacie a
rast v sektore. RozSirenie pravnych a regulaénych ramcov by mohlo pomdct predchadzat
vyhybaniu sa zdafiovaniu a zaroven zachovat’ konkurencieschopnost’ domaceho trhu.

Niektoré spolo¢nosti dokonca priamo na svojich webovych strankach ponukali rieSenia na
znizenie dane za pomoci vhodnych optimalizacnych schém.

Problematika zdanenia kryptomien je na Slovensku a aj globalne stale vo faze rozvoja. Rozne
Staty, aj v ramci EU prijali rozne dafiové Gpravy v suvislosti so zdanenim kryptoaktiv. Na
jednej strane spektra mdZeme najst’ napriklad Maltu, ktord je globalne prezyvana ,,blockchain
island” (ostrov blockchainu), kde zdanenie variuje medzi 15% az 35%, v zavislosti od
rezidenéného statusu platitel'a’?, alebo exotické respektive offshorové ako napriklad Panama,
ktord bola viacerymi ob¢anmi EU a aj Slovenska vyuZzitd s cielom zoptimalizovat' dane.
Panama ma vel'mi miernu danovu politiku, dan pre firmy je len vo vyske 10% a pre zisky
z dani alebo z kapitalovych vynosov je 0%.1% V priprave je zakon, ktory by mal aplikovat
zavedenie dane

Vzhl'adom na globélne rozsirenie kryptomien, dafiové trady po celom svete ¢elia vyzvam pri
ich zaclefiovani do existujicich danovych systémov. Kryptomeny prinaSaji nové rizika a
povinnosti pre investorov, pricom ich decentralizovand povaha komplikuje moZnosti
daniovych tradov na efektivne zber dafiovych prijmov. Pri zvySujicej sa integracii kryptomien
do globalneho finan¢ného systému, bude dolezité, aby regulacné organy prisposobili
existujiice danové zdkony, aby reflektovali unikatne charakteristiky a vyzvy, ktoré digitalne

12 https://www.ccn.com/education/malta-crypto-tax-2023-everything-you-need-to-know/
13 https://fastoffshorelicenses.com/offshore-crypto-license/panama/
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aktiva prinasaju. Tento proces bude pravdepodobne vyzadovat” medzinarodnu spolupracu a
inovacie v danovych pristupoch.

Tabul'ka vynosov zo zdanenia, ktoré boli zaplatené do Statneho rozpoctu:

Tabulka ¢.1

Rok Vynosy zo zdanenia krypta (v tisicoch EUR)
2018 755
2019 451
2020 457
2021 4627
2022 645

Zdroj: Internet

Na zaklade vysledkov vynosov zo zisku krytomien zaplatenych do §tatnej pokladnice je
mozné sa domnievat, Ze plati hypotetickd zavislost medzi vyskou zdanenia a sumou
vybratych dani z kryptomien, tak ako v pripade tzv. Lafferovej krivky.!*

16. Zahrani¢né FinTech firmy a ich presah na Slovensky trh VASP-ov

Slovenska republika ako ¢lensky §tat Eurdpskej unie sa v poslednej dobre teSi pozornosti
svetovej odbornej kryptoverejnosti v negativnom zmysle slova. Primarnym doévodom je
absencia akéhokol'vek dohladu pri vydavani licencie — na Slovensku sa jedna len o formu
evidencie zo strany Zivnostenského registra.

Istota udelenia povolenia na podnikanie v danom segmente (virtualnych aktiv), nizka cena,
absencia zdihavého procesu ako pri inych $tatoch, ziadne poziadavky na reporting (okrem
tych v zmysle zdkona 297/2008 Z.z., §5 zavedenie medzi Povinné osoba), moznost’ podnikat’
zZ virtudlneho sidla a moZnost’ registrovat’ firmu / vlastnit’ firmu ako cudzi $tatny prislusSnik
patri k najCastejSie skloiovanym prednostiam Slovenska ako vhodnej krajiny pre sidlo
a ¢innost” VASP-u.

Absencia regulacie a samostatného licenéného procesu s jasne stanovenymi komplexnymi
poziadavkami na ziadatela, a ndasledne z toho vyplyvajici velmi jednoduchy pristup
domacich ahlavne zahrani¢nych subjektov k povoleniu na podnikanie na Slovensku
v segmente poskytovania sluzieb zmendrne a kryptopenazeniek vedie k tomu, Ze viaceré
zahrani¢né Fintech pravno - poradenské spoloc¢nosti zacali Slovensko odporucat’ pre svoju
medzinarodnu klientelu ako vhodné miesto pre zaloZenie a prevadzkovanie VASP-u.

1 https://e-news.cz/nazory/ceta-lafferova-krivka-aneb-proc-nelze-dane-zvysovat-vecne/
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Viaceré krajiny a ich regulatory sa pri licencnom procese zameriavaju okrem inych faktorov
aj na odborni a pracovni minulost’ ziadatel'ov o licenciu. V ramci procesu sa skiima aj
persondlne prepojenie ziadatel'ov. Tento proces sa na Slovensku nevykondva. Klicovymi
poziadavkami su: vek, ukoncené stredoskolské vzdelanie a ziadatel nesmie mat zidznam
V registri trestov.

Aj vdaka tymto faktom sa niektoré zahranicné pravne fintech kancelarie zameriavaju na
moznost’ ponuknut’ svojim klientom riesenia na kIa¢, v rameci ktorych umoznuju aj persondlne
obsadenie firmy prostrednictvom tzv. nominee — dosaden¢ho riaditel’a spolo¢nosti a Vv pripade
zdujmu aj moznost’ dosadenia akciondrov spolo¢nosti (v pripade akciovej spolo¢nosti) alebo
0soby spolo¢nika / spolo¢nikov a konatel'a / konatel'ov v pripade s.r.o.

FSJ pri svojej ¢innosti identifikovalo, ze viaceré VASP entity na Slovensku boli zalozené
ucelovo prostrednictvom zahraniénych Fintech pravnych kancelarii a ich lokalnych partnerov
ako sluzba ,,na kI'a¢*“. Za findlnu cenu V nizsich desiatkach tisic Eur dostane klient kompletné
rieSenie na kl'u¢ spolu aj s moznostou vyuzit' lokdlne personilne obsadenie spolocnosti
a AML pracovnika.

Jednoduchost’ procesu pre zalozenie VASP-u, chybajuca povinna hibkova kontrola osdb,
ktoré si VASP zakladaj, tak ako napriklad v Nemecku, a minimalny resp. absentujuci proces
udelovania licencia vnima FSJ ako mimoriadne vysoké riziko pre vytvorenie schém
umoznujucich legalizaciu vynosov z trestnej ¢innosti alebo financovanie terorizmu.

Slovenska republika je preto Coraz CastejSie promovand zahrani€nymi pravnymi a B2B
spolocnostami vyslovene preferovand aradend ich klientom, ako idedlne miesto na
podnikanie v segmente krypto.

Jednoduchost’ registracie subjektu a vel'mi v§eobecné vymedzenie pojmov Vo svojej podstate
umoziuje vytvorit’ tzv. umbrella effect — zastreSenie jednou spolo¢nost’ou, jednou (respektive
dvoma, poskytovatel’ sluzby virtudlnej pefiazenky a poskytovatel’ sluzby virtualnej zmenarne)
registrovanymi moznostami, zastreSit celll Siroké a vel'mi rdéznorodé mozZnosti ktoré svet
krypta poskytuje, bez potreby Ziadat’, platit’ a mat’ na jednotlivé ¢innosti d’alSie povolenia /
licencie.
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Slovakia Crypto License: Suitable for Various Cryptocurrency Activities

A cryptocurrency license in Slovakia offers a versatile framework that accommodates a range of crypto-related activities. Below are
some of the activities for which a Slovakia crypto license is suitable:
1. Custody: The crypto license allows for custody services, providing a secure storage solution for digital assets on behalf of
clients
2. Fiat to Crypto: The license permits the operation of platforms that facilitate the exchange of traditional fiat currencies into
cryptocurrencies, enabling users to easily enter the crypto market
3. Crypto Exchange: Slovakia’s crypto license is well-suited for establishing and operating a cryptocurrency exchange, facilitating
the buying, selling, and trading of various digital assets.
4. Initial Coin Offering (ICO) and Initial Token Offering (ITO): The license enables businesses to conduct ICOs or ITOs, offering
tokens or coins to the public in exchange for investments, allowing for innovative crowdfunding methods.
. DeFi Project: Decentralized Finance (DeFi) projects can leverage the crypto license to operate in Slovakia, providing
decentralized financial services such as lending, borrowing, and yield farming.
. Registered VASP (Virtual Asset Service Provider): The license allows businesses to become registered VASPs, complying with
anti-money laundering (AML) and counter-terrorism financing (CTF) regulations while providing virtual asset services.
7. NFT Marketplace: The license is suitable for operating an NFT (Non-Fungible Token) marketplace, facilitating the buying,
selling, and trading of unique digital assets like digital art, collectibles, and virtual real estate.

(2]

o))

Advantade, e s o bl leense s ) ieense in Slovakia

RTg T TJr

Benefits of Obtaining a Crypto License in Slovakia When considering obtaining a cryptocurrency license in Slovakia, despite the stringent
requirements imposed by local regulators, there are several notable advantages that make this endeavor potentially beneficial. The
following advantages can be highlighted:

Zdroj: Webova stranka Fintech pravno — poradenskej spolo¢nosti

Horeuvedena fotografia poukazuje prave na tito jednoduchi moznost’ pokryt’ Siroké a vel'mi
réznorodé mnozstvo produktov a ¢innosti (napriklad NFT trhovisko, ICO a ITO ponuky /
upisy, DeFi projekty, konverzie FIAT do krypta a naopak ) jednou registrovanou zZivnostou
na Slovensku, ktort navySe nazyva licenciou a umoznuje subjektu nasledne podnikat’ na EU /
globalnom trhu v podstate bez obmedzeni.

Pre porovnanie, v niektorych krajinach plati, ze kazda jedna Cinnost’ / set ¢innosti byva
regulovany samostatne a subjekty Ziadajuace o licenciu v danom segmente musia o nu ziadat’
samostatne, v individualnom procese, ¢o samozrejme zvysSuje naklady pre Ziadatel'a a byva aj
¢asovo naroc¢ny.

Nemenej dolezitou vyhodou pre zalozenie VASPu na Slovensku je moznost” nominovat’ si
konatel’a / riaditel'a — ob¢ana krajiny z Eurdpske hospodarske priestoru. Na poziciu riaditel’a,
na rozdiel od inych krajin, niesu kladené Specifické poziadavky alebo kritéria.

Z hladiska problematiky AML / CFT je jednoduchost’ zaloZenia si novej spolo¢nosti, ktora
moze podnikat v segmente krypto na Slovensku ana zaklade jednotného trhu a nejasnej
regulacie teda aj v EU hodnotend ako vysokorizikova. Absencia licenéného procesu, ako uz
niekol'kokrat bolo spomenuté v tejto sektorovej analyze vedie k nezdravému rastu mnozstva
VASPov registrovanych na Slovensku.
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17. Vymedzenie kriminality

Je veI'mi dolezité uvedomit’ si fakt, ze kriminalita v spojitosti s modernymi technoldgiami a aj
kryptoaktivami je vo vel'kej miere latentna.

Na Slovensku sa organy ¢inné v trestnom konani neustale zameriavaji na zlepSovanie svojich
technologickych kapacit pre efektivnejSie sledovanie transakcii na blockchainovych
platformach. V sucasnosti sa priklada velky doraz na rozvoj a integraciu sofistikovanejsich
softvérovych rieSeni, ktoré by umoznili lepSiu analyzu a detekciu nelegalnych aktivit
spojenych s virtudlnymi aktivami. Hoci proces zavadzania pokroCilych technologii si
vyzaduje cas, je to kl'ucovy krok k zvySovaniu ucinnosti pri odhalovani a predchadzani
trestnej ¢innosti v digitdlnom priestore.

Sucastou sektorovej analyzy je aj kvantifikdcia rizik spojenych s latentnostou kriminality
v sektore krypto spdsobena:

a) Nedostatocna regulacia — vd’aka enormnému mnozstvu registrovanych VASP-ov na
uzemi Slovenskej republiky a absencii prudencidlneho dohladu, bolo a aj je vel'mi
jednoduché sa dostat’ k povoleniu na podnikanie v tomto segmente.

b) Neplnenie povinnosti reglementovanych v AML zakone VASP-ami - viaceré subjekty
si dosledne nereSpektuju status a povinnosti povinnej osoby. Vo viacerych pripadoch
FSJ ulozila sankcie za neplnenie povinnosti vyplyvajucich zo zdkona 297/2008 Z.z.

c) Nedostatok technickych a technologickych néastrojov potrebnych pre hibkovi analyzu
a sledovanie digitalnych transakcii - tento stav prameni z absencie strategického
vyvoja infraStruktury, ktord si vyZaduje ¢as na implementaciu a optimalizaciu V rdmci
organu dohl'adu, absencia technickych a technologickych néstrojov

18. Kryptokomunita

Dynamika kryptomien je uzko spojend s rychlostou a agilitou kryptokomunity, ktora casto
reaguje na zmeny v sektore v priebehu niekolkych hodin alebo dni. Tato rychla odozva
odraza adaptivnu a inovativnu povahu komunity.

V ramci SirSieho kryptosveta existuje tiezZ vyrazna, hoci nie pocetna, skupina privrzencov tzv.
krytoanarchizmu® Tieto zoskupenia podporujii maximalnu anonymitu a snaZia sa obmedzit
Statnu kontrolu. Vdaka rastu kryptoaktiv maju tieto skupiny k dispozicii mocné néstroje,
ktoré posobia ako medzinarodne uznavané hodnoty nevydané ziadnou $tatnou institiciou, ako

15 https://paralelnapolis.sk/institut-kryptoanarchie/kryptoanarchisticke-manifesto/
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je napriklad centralna banka. Tieto nastroje nie si pod kontrolou ziadneho Statneho organu a
su vytvarané a rozvijané participaciou komunity.

Oproti tomu, omnoho pocetnejSia Cast’ kryptokomunity sa identifikuje s povodnym zdmerom
a vyznamom kryptomien, najmid s Bitcoinom. Bitcoin predstavuje formu elektronickych
penazi, ktora umoznuje rovnomerné a priame online transakcie bez zasahu financ¢nej institucie
v peer-to-peer sieti'®. K tomuto povodnému téelu a zamyslanému pouZitiu sa opitovne vracia
kryptokomunita na celom svete. Niekedy len snadychom nostalgie, ale nickedy aj
proaktivnym pristupom.

Tieto dve perspektivy ilustruju rozmanitost a dynamiku kryptokomunity, ktora neustéale
formuje buducnost’ digitalnych financii a definuje nové paradigmy pre interakcie medzi
technolégiou, ekonomikou a spolo¢nostou. Kazdy z tychto pristupov prispieva k celkovej
mozaiky kryptoekosystému, ¢im sa zabezpecuje jeho rast, adaptabilita a inovativnost’.

19. P2P v kryptokomunite

Jednym z takychto proaktivnych pristupov v P2P je aj aplikacia VexL.it.

Jej zmysel sa vracia k povodnému zameru kryptomien aich pouZitia kryptokomunitou
respektive komunitou — ,,bez prava na svobodnou transakci neméme Z4dna jina prava.“!’
respektive, ako vravi na svojich strankach: ,,Bitcoin has been in the hands of institutions for
far too long. We want to make it accessible to everyone again.“!® neoficialny preklad pre
ucely tejto analyzy: ,,Bitcoin bol v rukach institacii prili§ dlho. Chceme to spristupnit’ opat
vSetkym.*

Samotnad aplikdcia Vexlit osebe prehlasuje, Ze je mobilnou aplikiciou, ktord svojim
pouzivatelom poskytuje jednoduchy, dostupny a bezpecny sposob ako obchodovat’ Bitcoin
tak, ako bolo zamyslané — peer 2 — peer a bez KYC.

Jej princip je zaloZeny na algoritme, ktory prostrednictvom telefonnych cisel (kontakty
prvého a druhého stupna), uzivatelom vybranej lokality, navolenia hodnoty obchodu,
platobnej metody, ktoru preferuje kupujuci / predavajuci (bankovy transfer FIAT meny alebo
napriklad hotovost’), najde vhodnu protistranu, resp. ukaZe zvolenému okruhu
anonymizovanil ponuku a po najdeni vyhovujlicej ponuky umozni kontakt osoby cez online
moznost rozhovoru na doladenie detailov. Samotna aplikacia pri chatovani vyuziva end — to -
end Sifrovanie, takZe ani prevadzkovatel aplik4cie k nej nema pristup. Aplikacia umoziuje aj
vymazat’ chat a vtedy st vSetky konverzacie nenavratne stratené.

16 https://blockchainslovakia.sk/wp-content/uploads/2018/06/bitcoin_whitepaper_sk.pdf
17 https://vexl.it/
18 https://vexl.it/
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0.0242 BTC for sale. ASAP.

< Sk R

I'll be wearing a red hat, Don't text
me before 9am — | love to sleep...
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to buy 8rno

n Sakurote is buying
Zdroj: webova stranka https://vexl.it/

[lustrativny obrazok z webu aplikdcie Vexl.it ukazuje vSetky relevantné naleZitosti, ktoré sa
zobrazia kupujlicemu a zaroven ich vyplha predavajici: hodnota obchodu, spdsob
vysporiadania transakcie, lokalita a na zaver ziadost’ o kontakt.

Z hl'adiska AML / CFT sa jedna o rizikové formy konverzia kryptoaktiv do FIAT meny,
kedy neprebieha Zziadne KYC procesy, neexistuje zaznam o konverzii jednotlivych
kryptoaktiv, Ziadna identifikacia os6b podiel'ajucich sa na transakcii ani povodu finan¢nych
prostriedkov.

Fakt, Ze podobné formy konverzie st realizované cezhrani¢ne respektive zahrani¢nymi
osobami len zvySuje rizikovost’ z hl'adiska AML / CFT.

Rast hodnoty kryptoaktiv a v§eobecné zvySovanie kryptoadopcie v poslednych rokoch viedol
k rozsireniu akceptacie kryptoaktiv nielen ako platidiel, ale aj ako investi¢nych prilezitosti
a pre urcitu skupinu l'udi aj ako uchovavatel'ov hodnoty. Z tohto dévodu sa vytvoril dopyt na
moznost’ okamzitej vymeny hotovosti za kryptoaktiva.
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20. Komunikacné nastroje v ére krypta

Rozvoj kryptoaktiv aich adopcia je neoddelitelne spojeny s rozvojom internetu ako
komunika¢ného kanalu. 11. februara 2009 Satoshi Nakamoto predstavil white paper (biely
dokument) Bitcoinu na diskusnom fére P2P foundation.'® Statické formy diskusnych for sa
zmenili na dynamické komunika¢né aplikacie modernej doby ako su napriklad Whatsapp,
Signal alebo Telegram.

Zvlast posledny menovany sa v kryptokomunite te$i velkej popularite vdaka svojmu
protekcionistickému pristupu k datam uZivatelov a nevdli jeho tvorcov zdielat’ ich s OCTK
kdekol'vek vo svete.

Samotny Telegram na jednej strane deklaruje volu spolupracovat s jednotlivymi OCTK
priamo vo svojich uzivatel'skych podmienkach, kde Specifikuje, Ze moéze odhalit’ IP adresu
uzivatela alebo pripadne jeho telefonne ¢islo, na druhej strane hned’ v d’alSej vete pripéja
respektive zdoraznuje informadciu, Ze doteraz tak nikdy neucinil.

Fotografia uzivatel'skych podmienok aplikacie Telegram, bod 8.3 — Spolupraca s OCTK

Obrazok ¢.14

8.3. Law Enforcement Authorities

If Telegram receives a court order that confirms you're a terror suspect, we may disclose your IP address and phone

number to the relevant authorities. SR EIMGTEELN AT HET] (2. When it does, we will include it in a semiannual

transparency report published at: https://t.me/transparency.

Zdroj: https://telegram.org/privacy, 22.08.2023

Prave kvoli tejto politike Telegramu, ktora velmi podporuje anonymitu a ochranu
uzivatel'skych dat sa Telegram drzi vo velkej obl'ube kryptokomunity na celom svete.
Slovenska kryptokomunita nieje samozrejme vynimkou a tento trend aplikuje v plnom
rozsahu. Rozne kanaly zaoberajiice sa problematikou spojenou s kryptomenami maji neraz
presah minimalne cez hranice a st ¢asto spajané do Cesko — Slovenskych komunit a kanalov.

Jednym z trendov je aj vyuzitie tejto aplikacie a kanalov na nej pdsobiacich na skontaktovanie
sa medzi réznymi osobami, ktoré pontkaji anonymnou formou moznost’ vymeny hotovosti
za kryptoaktiva a naopak. Tieto osoby sa do vel'kej miery opieraju o silné Sifrovanie aplikacie
a jej nevolu vydavat uzivatel'ské data komukol'vek, vratane OCTK.

Z hl'adiska problematiky AML / CFT st tieto formy transferov a konverzii finanénych
prostriedkov za kryptoaktiva a naopak mimoriadne rizikové. Nakolko neexistuje o nich

19 https://news.bitcoin.com/13-years-ago-today-satoshi-nakamoto-published-the-first-forum-post-introducing-
bitcoin/
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ziadny zéznam, absentuju procesy KYC atieto konverzie moézu byt bez akychkol'vek
obmedzeni aj cezhrani¢né, je mozne vyuzit tieto schémy na legalizaciou vynosov z trestnej
¢innosti alebo financovanie terorizmu. Nemenej zavaznou problematikou moze byt vyuzitie
tychto schém na obchadzanie obchodnych sankcii zavedenych na Ruskt federaciu a jej
ob¢anov po zacati invazie na Ukrajinu v roku 2022.

Aplikacia Telegram byva Casto spdjana s faktom, ze ju vd’aka jej protekcionistickej politike
vyuzivaju rozne radikalne skupiny na celom svete. V roku 2023 brazilsky sid rozhodol
0 zékaze aplikacie na uzemi Brazilie z dovodu nedostatocnej sucinnosti s brazilskymi
OCTK .2’ Restriktivnu politiku ale uplatiiuju aj iné §taty sveta.?!

21. AOS / Boti

V neposlednom rade je vyhodou aplikacie Telegram z hl'adiska kryptokomunity aj fakt, ze
umoziuje prepojenie na tzv. obchodnych botov.

Obchodny bot (na Telegrame) — su malé automatizované programy, ktoré moézu byt
implementované do Telegramu, umoznuji prepojenie, najcastejSie na decentralizované burzy
a vykonavaji obchodné prikazy na zéklade vopred definovanych kritérii.

Tento trend ma prudko stipajicu tendenciu. Vd'aka tomu, Ze doteraz niesi obmedzované
ziadnou regulaciou ich mnoZzstvo a hlavne moznosti st obrovské.

Z hladiska funkcionality botov sa najCastejsie objavujui funkcie zamerané na:

a) Stop Loss / Take Profit — vykonavanie prikazov spojenych s ukonéenie obchodovania
pri dosiahnuti poZadovanej hranice v pripade profitu, alebo vopred nastavenej hranice
straty v pripade prepadu hodnoty

b) Anti Rug-Pull detekcia — prevencia rug-pullu zo strany developera, v pripade, Ze bot
také nieCo detekuje, okamzite sa snazi vykonat’ predajny prikaz

c) Copy Trading — uzivatel’ si moze zvolit’ sledovanie urcitej pefiazenky a pohyby na nej
(predaj a nakup urcitych tokenov) st nasledne kopirované na jeho ucet

Z technického hladiska niesu v podstate ziadne obmedzenia, ¢okol'vek moze byt
naprogramované ako algoritmus bota aten to je schopny vykonat velakrat v extrémne
kratkom case (rddovo v milisekundach).

S réoznymi botmi je mozné sa stretnut’ na nizkolikvidnych malych novych tokenoch, kedy
niektory krypto pouZivatelia nasadzuji tzv. Front Running Botov.

Front Running Bots — st typom software, ktoré ma za ciel’ vyuzit' latenciu v blochkchaine.
Zameriava sa pri tom na to, ze sa snazi detekovat’ vel’ku objednavku (jej vel'kost’ moze byt

20 https://www.nytimes.com/2023/04/26/briefing/brazil-telegram-ban.html
21 https://restoreprivacy.com/telegram-sharing-user-data/
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zadana tvorcom tohto botu, alebo nastavend jeho pouzivatel'om, ktory tento soft vyuziva). Aj
ked’ slovenské legislativa neupravuje pouzivanie tychto botov, v medzindrodnom kontexte,
resp. najme vo vyspelych krajinach byva tato metdoda povazovana za tzv. insider trading —
v slovenskom ekvivalente zneuzitie informacii v obchodnom styku, ¢o je trestny ¢in.

FSJ poukazuje na potrebu legislativne upravit' a rozsirit' aj problematiku obchodovania
s kryptoaktivami, nielen regulaciu zameranu na sluzby poskytovatel'ov.

22 Al

Kontinudlny vyvoj v oblasti technologie a informa¢nych technologii umoznuje systematické
prepojenie réznych vedecko-technickych odvetvi. V sektore virtudlnych aktiv, ktory je svojou
podstatou vel'mi mlady a dynamicky, sa objavuje zacleniovanie technoldgii zalozenych na
umelej inteligencii (dalej len AI). Prvotnd implementacia Al v tomto sektore signalizuje
zacCiatok novej éry v poskytovani sluzieb virtudlnych aktiv.

Samotny rozvoj A.l. v SirSom kontexte nastdva prave v tychto rokoch. Prvotnym impulzom
pre verejnost’ bolo spristupnenie Chat GPT americkej neziskovej organizacii Open A.L
v novembri 2022. Uz pocas prvych mesiacov nastal vysloveny boom tejto technologie
a momentalne poéet pristupov mesacne prekonava 1,5 miliardy.?

V prvych mesiacoch bol obmedzeny pocet interakcii pre registrovanych uzivatel'ov a uz vo
februari 2023 bola predstavena predplatend verzia ChatGPT Plus, za mesa¢ny poplatok 20
USD mesacne.?®

V tomto balicku je prioritny pristup ku funkcidm ChatGPT, zrychleny €as odoziev na
poloZené otazky a pristup k novinkdm a Gipravam pred beznymi uZivatel'mi.

Na tento novy trend vo svete okamZite reagovali aj najvicsie technologické spolocnosti zo
zoskupenia FAANG?* a implementovali tento typ technolégie do svojich rieseni. V pripade
spolo¢nosti Microsoft je to napriklad Office 365 a jeho A.I. nadstavba nazvana Copilot.?®

Na zdklade samotného rozvoja A.l. sa ale rozvijaju aj jej rozne iné nadstavby. Jednym
Z najdolezitejSich a momentéalne najvyuzivanejSich je takzvany Large Language Model,
znamy pod skratkou LLM.

22.1. LLM
Large Language Model — je typom modulu, ktory je zalozeny na strojovom uceni?® a dokaze
pouzivat’ Statistické modely na spracovanie velkého mnozstva dat, naucit’ sa vzorce medzi
slovami a jednotlivymi frazami pouzivanymi v podporovanych jazykoch?’.

22 https://www.similarweb.com/website/chat.openai.com/#overview

23 https://openai.com/blog/chatgpt-plus

24 Facebook (teraz Meta), Amazon, Apple, Netflix, Google (teraz Alphabet)

%5 https://blogs.microsoft.com/blog/2023/03/16/introducing-microsoft-365-copilot-your-copilot-for-work/
26 https://www.techopedia.com/definition/34948/large-language-model-llm

27 https://www.boost.ai/blog/lims-large-language-models
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Pre podporu ich rozvoja a samotného procesu uéenia je dolezité ,nakimit™ tento jazykovy
modul ¢o najSirokospektralnejsim mnozstvom dat, ktoré pokryva velké mnozstvo slov, viet,
fraz a rozmanitost’ slov. Cim viac dat ma modul k dispozicii, tym lepsie vie vygenerovat’ novy
obsah.?

V momente, ked’ jazykovy modul obsahuje dostatocné mnozstvo dat, moze jeho tvorca alebo
pouzivatel vysSpecifikovat podmienky a parametre vystupného obsahu, ktory ma modul
vygenerovat’.?

Tieto moduly mézu byt vyuZivané aj inymi sluzbami a aplikaciami.*

Mimoriadne dynamicky rozvoj technologie A.L. a na fiu nadviazanych d’alSich technologii sa
dostal do pozornosti bezpecnostnych zloziek jednotlivych S§tatov, ich reguldtorov
a samozrejme aj kriminalneho prostredia.

Jednou z prvych reakcii bolo docasné zakazanie modulu ChatBot GPT od americkej
spolo¢nosti Open A.. zo strany talianskych tiradov.%

Jednym z faktorov, ktoré talianske Urady pokladali za vysokorizikové bolo ich podozrenie
z porusovania nariadeni tykajucich sa ochrany sukromia.®? Regulator v tomto pripade odkazal
na bezpecnostni dieru, ktord umoznila uzivatelom vidiet témy konverzacii inych
uzivatelov.®

V stcasnej dobe sa regulacia na A.I primarne tvori v USA, Cine a samozrejme v EU, pri¢om
kazdy z tychto regionov uplatituje dost’ rozdielny pohl'ad na problematiku a najkl'ucovejsie
problémy spojené s umelou inteligenciou.3*

22.2. A.l.a Europol
Problematikou A.l. sa samozrejme zaoberaju aj OCTK, EUROPOL zverejnil na svojich
strankach kratky material, kde sa snazi odhalit’ vplyv A.l. na kriminalne prostredie. Dostupné
na nasledujuocom odkaze:
https://www.europol.europa.eu/cms/sites/default/files/documents/Tech%20Watch%20Flash%
20-
%20The%20Impact%200f%20Large%20Language%20Models%200n%20Law%20Enforcem
ent.pdf

ChatGPT vynika tym, Ze poskytuje pouzivatel'ovi informacie pripravené na pouzitie v reakcii
na Siroku Skalu podnetov. Ak potencidlny zlo€inec nevie ni¢ o konkrétnej oblasti zlo€inu,
moze ChatGPT vyrazne urychlit’ vyskumny proces tym, Ze pontkne klI'a¢ informécie, ktoré
potom mozno d’alej skimat’ v d’al$ich krokoch. Ako taky, ChatGPT mozZno pouZit' na ziskanie
informdcii o obrovskom mnozstve oblasti potencidlnej kriminality bez predchadzajuceho
znalosti, od toho, ako sa vlamat do domu, aZz po terorizmus, pocitatovi kriminalitu

28 https://www.boost.ai/blog/lims-large-language-models

2 https://www.boost.ai/blog/lims-large-language-models

30 https://www.boost.ai/blog/lims-large-language-models

31 https://www.cnbc.com/2023/04/04/italy-has-banned-chatgpt-heres-what-other-countries-are-doing.html
32 https://www.cnbc.com/2023/04/04/italy-has-banned-chatgpt-heres-what-other-countries-are-doing.html
33 https://www.cnbc.com/2023/04/04/italy-has-banned-chatgpt-heres-what-other-countries-are-doing.html
34 https://www.euronews.com/2023/05/23/what-can-the-eu-learn-from-chinas-generative-ai-regulation-
before-it-adopts-its-ai-act
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a sexualne zneuzivanie deti. Identifikované pripady pouzitia, ktoré vyplynuli z workshopov
Europolu s odbornikmi nie st v Ziadnom pripade aplné. Ciel'om je skor dat’ predstavu o tom,
aké réznorodé a potencialne nebezpecné mozu byt LLM ako ChatGPT v nespravnych rukéch.
Zatial' ¢o vSetky informdcie, ktoré ChatGPT poskytuje, su volne dostupné na internete,
moznost’ pouzit’ modul na poskytnutie konkrétnych krokov kladenim kontextovych otazok
znamena, ze pre kriminalne zivly je podstatne jednoduchSie lepSie pochopit’ a nasledne
pachaju rozne druhy trestnej ¢innosti.®

22.3. Deepfake
Jeden z najnovSich trendov sktorym su spojené najvicSie bezpe€nostné hrozby nielen
Z hl'adiska problematiky AML / CFT ale aj z bezpe¢nostného je bez pochyb Deepfake.
Deepfake - znaCenie vzniklo spojenim deep learning afake asvoj povod ma
v pornografickom priemysle.®® Umela inteligencia a video anajnovsie aj Zivy prenos cez
programy umoznuje skombinovat fotografie a obraz, ¢oho vysledkom je vysledny obraz
0soby A stvarou atie najpokrocilejSic aj s hlasom osoby X. Tento postup moéze sluzit
napriklad na vyladkanie citlivych informécii od réznych fyzickych ale i pravnickych osob.
Cielom mdze byt dostat’ sa k idajom a informacia spojenymi s finanénymi prostriedkami,
prihlasovacim idajom do banky alebo krypto seedom.
Prikladom moézZe byt nedavny deepfake hovor od osoby, tvariacej sa, Zze je konatel' firmy
a druhej, ktord sa prezentovala ako prévnik. Cielom bolo podvodnou cestou vylakat
informdcie o financiach firmy.
Viac o pripade na nasledujicom webovom odkaze: https://domov.sme.sk/c/23205010/umela-
inteligencia-deep-fake-video-banky-slovensko.html?ref=njctse

FSJ ale vnima aj pozitivne trendy vo vyuziti technologie A.L. v problematike boja proti
legalizacie vynosov z trestnej ¢innosti a financovania terorizmu.

Jednym z pozitivnych trendov je zacatie vyuzivania umelej inteligencie v Segmentoch
naro¢nych na spracovanie vel’kého mnoZzstva dat za kratku dobu a vo vysokej rychlosti.

22.4. Kontrola smartkontraktov prostrednictvom A.l.

V segmente kryptomien su takto ndro¢nymi datami napriklad zdrojové kody smart
kontraktov.

Smart kontakt - je program ulozeny na blockchaine, ktory po splneni vopred stanovenych
podmienok automaticky presadzuje konkrétne kroky. V decentralizovanom systéme mozu dve
strany interagovat’ tak, Ze nahradia sprostredkovatela, ktory je zvycCajne potrebny na
ulahcenie transakcii, pomocou smart kontraktu. Blockchainy, vratane siete Bitcoin a

Ethereum, vyuzivaju smart kontrakty na ulah&enie transakcii a automatizaciu procesov. %’

35 https://www.europol.europa.eu/cms/sites/default/files/documents/Tech%20Watch%20Flash%20-
%20The%20Impact%200f%20Large%20Language%20Models%200n%20Law%20Enforcement.pdf

36 https://www.foxnews.com/tech/terrifying-high-tech-porn-creepy-deepfake-videos-are-on-the-rise

37 https://www.binance.com/sk/blog/nft/v%C5%Aletko-%C4%8Do-potrebujete-vedie%C5%A5-0-smart-
kontraktoch-nft-568745413587703085
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Co robi smart kontrakty ,.inteligentnymi*? Tieto kusy kédu automatizuju procesy a nerobia
ludské chyby, ¢o v koneénom dosledku znizuje ¢as a ndklady spojené s tradicnymi
kontraktmi. Okrem prekondvania l'udskych chyb maji smart kontrakty aj d’alSie vyhody,
vd’aka ktorym st dolezité pre blockchainovy priemysel.*

Smart kontrakty presne determinujui Co sa bude diat’ v pripade, Ze nastane nejaka podmienka.
Nakol'ko sa jednd o zlozit¢ zdrojové texty, si narocné na mnozstvo dat, ktoré obsahuju.
Zaroven ale akakol'vek funkcia, musi byt zaimplementovana aj s podmienkami plnenia
priamo do zdrojového kodu.

Obrazok ukazuje, vysledok scanu smartkontraktu prostrednictvom A.l. GuardiaNNN.ai,
v Cervenych raméekoch st oznacené mozné hrozby aj s vysvetleniami.

Obrazok ¢. 15

Smart Contract Check © Explain

This is just an automated check! Always do
'your own research as well!

OVERVIEW 42 Holders: 378
<> Source Code: v| Verified 1t Top 5: 5.25%
B Created at: 17.11.2021 15:24:40 1.06% ] 1.06% | 1.05% | 1.04% | 1.04%
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#= Pooled: 4%
& Liquidity: 157.2728 WBNB
($3428548)  DEEP Al CHECK
& LP Lock: 96.24%  © Honeypot: Not Found
9 59.47% locked in Bum @ Disable Trade: Not Found
%2 Mint: Not Found
4 Hidden Mint: Not Found
22 Proxy: Not Found
© Resend: Not Found
Blacklist:
[ERNETS d
E5 Unverified Library: Not Found

B Tax Buy/Sell: 10% | 9.80%

& Max Wallet: d A

¥ Max Trade:
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302313018

[ Deployer: Coming soon ¥

Zdroj: https://guardiannn.ai/bsc/token/0xcb008773ebef8c527fc33a4382659b13c9e73f70

A.l. vjednotkdch sekund skontroluje cely zdrojovy kod emisie alebo smart kontraktu
a zameriava sa na hrozby zaimplementované do zdrojového kodu. Nie vzdy implementovana
cast’ zdrojového kodu ale musi nutne znamenat’, Ze projekt je podvodom. A.l. preto len
upozoriiuje na jej pritomnost, samotné rozhodnutie o ndkupe / predaji ostdva ale na
samotnom uzivatel'ovi, v duchu jedného z klIiCovych hesiel kryptokomunity DYOR - “Do
Your Own Research® — vykonaj si vlastny prieskum.

38 https://www.binance.com/sk/blog/nft/v%C5%Aletko-%C4%8Do-potrebujete-vedie%C5%A5-0-smart-
kontraktoch-nft-568745413587703085
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Jedna sa preto o preventivny typ scanu, ktoreho ciel'om je odhalit’ potencionalne rizika ako st
podvody Vv réznych formach (vid pasaZz o moznostiach scam-ov pri ICO v tejto sektorovej
analyze).

Nevyhodou A.L je fakt, Ze na to aby sa nejaki nova techniky podvodného chovania naucila,
musia podvodné alebo nelegélne vlastnosti toho ktorého smart kontraktu naplnit’. Nésledne sa
A.l. dokaze na zdklade dat a vzorcu chovania ( napr. transfery tokenov, vypnutie moznosti
obchodovnia, likviditna pasca, proxy a rozne in¢) naucit’ a nasledne predikovat’ hrozbu.

Velmi zaujimavym trendom, najmi z oblasti compliance, respektive kontroly je aj pokusné
nasadzovanie modulov umelej inteligencie na decentralizovanych burzach. V pokusnych
fazach, ktoré momentalne prebiehaji, sa ¢lenovia komunity snazia skonsolidovat’ a nasledne
,hakfmit* A.L. ¢o najviac informéciami a vzorcami spojenymi s rizikovym alebo vyslovene
nelegalnym vyuzivanim kryptomien, spojené najcastejSie s nakupom nelegalneho materialu,
ako napriklad detskd pornografia, alebo ndkupom na dark marketoch, podporovanim
extrémistickych skupin a r6zne iné.

V neposlednom rade st to rézne formy A.l. ktoré su testované a implementované aj
v organoch presadzujucich pravo na celom svete. FSJ ma informéacie o krajinach, ktorym A.I.

prinieslo zefektivnenie a umoznilo sofistikovanejsie a rychlejsie plnit’ tlohy.

Problematika vyvoja a nasadzovania A.l. patri z hladiska boja proti legalizacii vynosov
zZ trestnej Cinnosti v sektore kryptoaktiv k jednym z klIi¢ovych aspektov a FSJ zdoraznuje
potrebu monitorovat tento segment a v budicnosti presadzovat’ nasadenie tohto typu
technologie aj u organov ¢innych v trestnom konani na Slovensku.

23. CEXvs DEX vs DEX Agregator

FSJ sa pri zostavovani analyzy sektoru VA / VASP zamerala nielen na problematiku
centralizovanych burz (CEX) ale vramci komplexného zberu dat aj na decentralizované
burzy, ktoré st Casto vyuzivane na tzv. medzi sietové obchodovanie (cross — chain),
decentralizované autondémne organizacie (DAO) a pokrocili regulaciu v niektorych Castiach
sveta zameranll na moznost’ vyuZitia technologie blockchain v Statnej sprave — napriklad pri
zakladani a riadeni firiem.

Je potrebné mat’ na paméti komplexnost’ problematiky a kvantifikovat’ rizikd spojené nielen
s konverziou ale aj so samotnym obchodom.

V problematike VASP a kvantifikacie hrozieb sa musime zamerat' aj na jednotlivé hlavné
typy burz, ktoré umoziiujuce konverziu alebo obchodovanie s kryptoaktivami.
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23.1. CEX

CEX - Centralizované burzy — je platformou ktord umoziuje vymienat krypto za krypto
a navysSe oproti DEX-om aj nakup / predaj / vymenu FIAT meny za krypto. Na rozdiel od
DEX,

CEX burzy musia mat’ vzdy podobu pravnej entity a K tomu prisluchajtcu regulaciu.

Z hladiska reguldcie AML usmernuje zdkon ¢. 297/2008 Z.z. pre pravnické alebo fyzické
osoby, ktoré poskytuju sluzby peniazenky virtudlnej meny a zmendarne virtudlnej meny ich
zaradenie medzi povinné osoby. Podmienkami naplnenia definicie povinnej osoby podla §5
ods. 1 pism. 0) a p) zdkona su tak nasledovné predpoklady:

a) Prislusné Zivnostenské opravnenie v zmysle zivnostenského zakona
b) Poskytovanie sluzieb zmenarne virtualnej meny a/alebo penazenky virtudlnej meny
klientom, ako predmet svojej podnikatel'skej ¢innosti

Za vykon podnikatel'skej Cinnosti sa nepovazuje spravu vlastného majetku, ak pri nej
nedochadza k vykonu podnikatel'skej ¢innosti.

Na zaklade § 26 ods. 2 pism. c) a § 29 zakona, kontrolu plnenia a dodrziavania povinnosti
povinnych 0s6b zo zakona vykonava FSJ, ktora je centrdlnou ndrodnou jednotkou v oblasti
predchadzania a odhalovania legalizacie a financovania terorizmu.

Jednou z primarnych podstat kryptoaktiv okrem ich decentralizacie, rychlosti je aj ich
globalnost’. Globalnostou moézZeme rozumiet’ fakt, Ze v podstate ktokol'vek, kto vlastni krypto
penazenku a ma pristup na internet méze vykonat transakciu, ktora sa vykona (v zavislosti na
stanovenych poplatokch v pripade BTC) v podstate okamzite.

Taktiez ale mézeme pod pojmom globalnost’ rozumiet, ze akykol'vek krypto-uZivatel’ nieje
viazany len na vopred stanovent geograficku lokalitu®,

Vdaka tejto globalnosti je pre kryptouZzivatel'ov na celom svete prirodzené, Ze vyhladavaji
ponuky a sluzby, ktoré im vyhovuju. MnozZstvo burz, ¢i uz DEX alebo CEX je vel'ké, ponuka
ich sluZieb rozmanita a kontinudlne vznikaji nové burzy a nimi ponukané nové sluzby.

Vdaka globalnosti kryptoaktiv je vel'mi rozdielny aj pristup vramci regulacie. Vdaka
kontinualnemu tlaku velkych regulatorov najmi v zapadnej Europe, SEA a USA sa zaviedli
povinné procesy KYC pri otvéarani a verifikovani novych tctov.

Na druhu stranu je dolezité zdoraznit’, Ze nie vSetky jurisdikcie nasleduju tieto trendy. Ich
pohl'ad na problematiku AML je rozdielny a umoZiiuji pod dohl'adom svojho regulatora
zakladat’” VASP-ov, ktori pontkaji tzv. Non-KYC moznost’ pre klientov, kedy od svojich
pouzivatel'ov nevyzaduju identifikaéné dokumenty na overenie ich uctu.

3% Samozrejme, za vynimku méZeme povaZovat §téty, ktoré v dobe pisania tejto sektorovej analyzy maju
zavedené restriktivne opatrenia na nakup, predaj a drzanie kryptoaktiv, ako napriklad Cina, India. Cina ma
restriktivne opatrenia nielen voci kryptoaktivam ale reguluje aj pristup aj pristup na internet.
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23.2. Non- KYC burzy

Samotné Non-KYC burzy sa tiez vyvijaju a byva ich zvykom, Ze ponukaju niekol’ko typov
uctov pre svojich klientov, vel'mi ¢asto rozdelené aj podl'a ochoty klienta akceptovat’ proces
KYC.

Pre neverifikovanych klientov byvaju Casto zavadzané urcité limity, alebo resStrikcie.
NajcastejSie maju podobu limitu na vyber prostriedkov nad / do urcitej vysky na urcité, presne
stanovené Casové obdobie. V praxi ma takato restrikcia pre neverifikovany ucet podobu
napriklad: vyber prostriedkov do vysky 5 BTC / ekvivalent v inej kryptomene, raz za 24
hodin.

Iné CEX burzy na druht stranu maji zavedené reStrikcie pre neverifikovanych klientov
V podobe limitovaného pristupu k ponukanym sluzbam. NajcastejSie, okrem obmedzeni na
vysku vytahovanych prostriedkov, je to aj obmedzeny pristup k pakovym obchodom alebo
derivatom.

Non-KYC burzy sa velakrat brania naboru klientov z urcitych oblasti, pretoZze sa nechcu
dostat’ do problémov s urCitymi uradmi. NajcastejSim prikladom s reStrikcie na nabor
klientov z USA. Avsak, nakolko neprebieha proces KYC, jedinou formou, ako sa takato
burza brani klientom z tejto oblasti je zavedenie restrikcii na zdklade IP adries. Ako slabou je
tato forma ochrany je vel'mi jednoduché ukazat' na moznosti zakupit' si VPN a vyuzit' IP
adresu inej krajiny na pristup k tymto sluzbdm pre akéhokol'vek obcana / osobu takmer
zZ ktorejkol'vek krajiny.

Osobnym druhom su niektoré Specializované burzy / obchodnici, kde prichadza
k obchodovaniu prostrednictvom aplikacie, nie internetovej stranky. Prikladom je aplikacia,
ktora umoznuje konvertovat BTC za FIAT, ato bez obmedzenia zo strany burzy, len
obmedzenie zo strany dopytu investorov. Aplikacia nezbiera podla informécii Ziadne
relevantné data o uzivatel'och a nevyzaduje ziadnu formu verifikacie klienta a jeho uctu, ani
povodu finanénych prostriedkov.

Okrem FIAT mien umoziuje aj obchodovanie / konverziu aj medzi kryptomenami
samotnymi. Za vysokorizikové musime povazovat’ najmé obchody spajané s tzv. Dark Coins
— anonymnymi menami, ktoré st primarne zamerané na neodhalenie vlastnikov petiazenky
a aj samotného transferu. Kvoli tymto nativnym vlastnostiam anonymnych kryptomien je
takmer nemozné ich sledovat’. Aplikdcia uvadza na svojej stranke, ze kryptomena Monero
ajej trh patri medzi jej najvacsie.

Vsetky tieto typy predstavuje vyznamné riziko v procese potencidlneho procesu legalizacie
vynosov z trestnej ¢innosti alebo financovania terorizmu, vzhl'adom na moznost’ obchodovat
kryptoaktiva prostriedky bez akéhokol'vek procesu preverenia povodu prostriedkov alebo bez
povinnej starostlivosti zo strany burzy voci osobe.
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23.3. DEX

DEX — Decentralizované burzy: tento typ blrz sa tesi vzrastajucej obl'ube medzi uzivateI'mi
na celom svete a vo svojej podstate je tym povodnym zamysl'anym spdsobom obchodovania
krypto. Zo vzrastajucou adopciou krypto vzrasta aj popularita tychto burz. Jednoznacne sa to
opiera aj o fakt, ze vd’aka 2 velkym tzv. ,,bull run-om* respektive ,,bull marketom* — by¢im
obdobim na trhu v rokoch 2018 a 2021, v zmysle vyznamného vzrastu hodnoty krypta. Tieto
bycie obdobia na trhu mali vyrazny vplyv na mnozstvo prostriedkov, ktoré momentalne na
trhu je.

V porovnani s CEX, DEX sprocesuvava transakcie prostrednictvom smart kontraktov, peer —
2 peer alebo prostrednictvom tzv. LP — liquidity providera — poskytovatel'a likvidity. Samotné
transakcie st z ekonomického hl'adiska pre uzivatelov vyrazne vyhodnejSie vd’aka ovela
niz8im poplatkom (v Case pisania tejto spravy sa pohybuju okolo 0,13% z velkosti
transakcie).

Na rozdiel od CEX , DEX neumoziiuje obchodovat’ s tzv. FIAT menou (meny vydavané
centralnymi bankami alebo inymi $tatnymi institiciami) a podporuje obchodovanie len krypto
za krypto.

Pre DEX mdze ale nemusi platit’, Zze vedia ponuknut’ coiny len na jeden sieti. Viaceré DEX-y
uz podporuju tzv. ,bridge* — premostenie medzi sietami atym padom aj medzisietové
obchodovanie.

DEX burzy, na rozdiel od CEX burz nemaju Ziadnu kontrolu nad finanénymi prostriedkami
klientov, klient sa prihlasuje do DEX-u len prostrednictvom svojej privatnej penazenky
a vlastni privatny kI'i¢ od nej. V zmysle AML / CFT je vel'mi naro¢né respektive takmer
nerealne stotoznit’ peniazenku s tou ktorou konkrétnou osobou.

Burzy DEX nedrzia ziadne informacie o klientovi (osobné udaje), nevyzaduji od klienta
ziadne dokumenty na vykonanie KYC, Ziadnu AML starostlivost’. Prihlasovanie do DEX-u
prebieha cez non-custodial pefiazenku a vSetky transakcie prebiehajii na blockchaine, ¢o ich
robi transparentné a sledovatel'né, ale 1 anonymné v zmysle tradi¢nych identifikatorov ako je
meno, datum narodenia, bydlisko, narodnost’, pévod finan¢nych prostriedkov...

23.4. DEX agregator
V poslednej dobe sa teSia Coraz vicsej popularite DEX agregatori — ktoré funguju na principe
agregacie (zoskupovania, respektive kumulacie) ponuk jednotlivych virtudlnych aktiv

obchodovanych na jednotlivych DEX-och. DEX agregéatori ponukaju, respektive sa snazia
pontkat’ svojim uZzivatelom pristup k najlepSej cene anajvacSej likvidite toho ktorého
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virtualneho aktiva. Podporuji aj moznost’ rozdelenych obchodov medzi viacerymi burzami
s cielom poskytnit’ obchodnikovi najlepsie mozné dostupné ceny.

S rastom kryptoadopcie v rokoch 2017 az 2020 (vid’ nasledujuci) kontinualne rastol aj tlak
regulatorov na zavadzanie nastrojov na dohl'ad v problematike AML / CFT z strany barz. Od
roku 2020, kedy vsSetky najvac¢Sie burzy zacali zavadzat' / zaviedli nastroje na dohlad,
kryptokomunita reagovala rozvojom a masivnym spopularizovanim decentralizovanych burz.

Nasledujuci graf popisuje jednotlivé mesacné transakcie realizované na decentralizovanych
burzach za rok 2022, kedy celkovy objem obchodov dosiahol sumu presahujucu 1100 mid.
UsD.%

Objem obchodov: 1100 mld USD za rok 2022

Obrazok ¢.16
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Zdroj: https://defillama.com/dexs

Decentralizované burzy su vyraznym trendom posledného obdobia a reakciou
kryptokomunity na tlak regulatorov presadit v centralizovanych burzdch povinné procesy
KYC a dohl'ad jednotlivych barz nad problematikou AML / CFT.

Absencia akéhokol'vek procesu verifikacie klienta, Ziadny procesu KYC, ani dohlad
v problematike AML / CFT zich robi vel'mi tazko monitorovatelné a vysokorizikové
platformy pre organy presadzujtice pravo. Ich schopnost’ stotoznit’ pefiazenku s tou ktorou
konkrétnou osobou je len miniméalna apreto Vv budicnosti bude potrebné zakupit
technologické rieSenie, ktoré umozni sledovanie blochchainu. Nemenej dolezitd bude
medzinarodna spolupraca, aby sa pravidelne vytvarali a aktualizovali penazenky a adresy
podozrivé z ¢innosti, ktord porusuje zakon.

40 https://www.elliptic.co/blog/money-laundering-through-dexs-and-mixers
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23.5. DEX&A.L

Najnovsim trendom poslednych mesiacov roku 2022 je spristupnenie pokrocilej technologie
artificial-intelligence (AI) (umela inteligencia) chatbot-a pre verejnost. Po prvotnom nadSeni
sa zacali objavovat snahy jednotlivych Stitov o otvoreni otdzky regulacie Al, Taliansko
dokonca 04/2023 pristapilo k doasnému zikazu Chat GPT*!. Problematike A.l a jej
zneuzitelnosti pre kriminalne pripady sa venuje aj Stidia EUROPOL-u dostupna na
nasledujicom odkaze:
www.europol.europa.eu/cms/sites/default/files/documents/Tech%20Watch%20Flash%20-

%20The%20Impact%200f%20L arge%20L anguage%20Models%200n%20L aw%20Enforcem

ent.pdf

Technologia umelej inteligencie prinasa aj nové moznosti stvisiace s prevenciou ML / CFT
najmd na trhoch VA a VASP. Objavuju sa prvé informacie o pouziti A.l. za ucelom
vytvorenia a nasledného testovania A.I. ako Compliance / AML / CFT modulu pre niektoré
DEX burzy. Pilotné fazy boli spustené u mensich burz pred niekol’kymi ditami a bude dodlezité
tento trend sledovat. Samotné DEX burzy vdaka absencii povinnej starostlivosti,
vykonavaniu KYC a inych procesov su hodnotené ako vysoko rizikové z hl'adiska AML /
CFT.

24 Prienik TradFi a DeFi

Vyvoj na trhu kryptoaktiv uz od svojho pociatku hl'ad4 technické a technologické moznosti
ako prepojit’ svet decentralizovanych financii (DeF1) a tradicného sveta financii (TradFi).

Az doteraz boli koncepcie DeFi a TradFi brané ako dva opozitné smery, kazdy z nich
reprezentujlci jeden vyvojovy stupeil finanéného sveta. S rozvojom blockchainu, zvySovanim
kryptoadopcie medzi uzivatelmi po celom svete, rastom trznej kapitalizacie kryptoaktiv
v rokoch 2018 a 2020 rastla aj relevancia DeFi. Jeden zo smerov rozvoja kryptokomunity
deklaroval snahu o prepojenie tradi¢ného finanéného sveta a sveta DeFi.

Prvotny rozvoj, avSak eSte nie doslovné prepojenie bol, Ze viaceré svetové brokerské domy
zaali do svojho portfolia sluzieb pridavat moznost” obchodovat’ s kryptoaktivami. Ako
priklad mdézeme uviest Saxo Bank, Interactive Brokers, eToro ar6zne iné medzinarodné
obchodné platformy.

Zvlast velky rast poctu obchodnych uUctov a hodnoty trznej kapitalizacie kryptoaktiv je
spojenych s obdobim pocas pandémie koronavirusu vo svete. Tento trend je eSte umocneny
S ndstupom novej generacie Z do pracovného procesu a jej vztahom k inovaciam.

41 https://www.cnbc.com/2023/04/04/italy-has-banned-chatgpt-heres-what-other-countries-are-doing.html
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V neposlednom rade je tento rozvoj spojeny s tzv. gamifikdciou investovania. Pojem
gamifikicia investovania sa dava do spojitosti s rozvojom aplikécii pouzivanych na zadavanie
obchodnych prikazov toho ktorého brokera. Gamifikdcia samotna je najviac spdjana
s rozvojom americkej aplikicie resp. obchodnej platformy Robin Hood*?, ktory sa ako jeden
Z prvych viac zameral na zatraktivnenie procesu investovania metédou hry pre uzivatel'ov.

Vsetky horeuvedené faktory pozitivne vplyvali na kryptoadopciu ¢i uz vo forme dostupnosti
nakupu kryptomien v uzivatel'sky priatel'skom rozhrani, trendovost’ v ramci generacie alebo
nakupovanie ako hry, respektive zazitku pre uzivatela.

S rozvojom kryptoadopcie a nasledne aj DeFi prichadzaji prvotné pokusy o prepojenie DeFi
a TradFi v roznych podobach. TradFi mézeme z pohladu kryptoaktiv brat' ako starSicho
sturodenca, ktory do velkej miery ovplyvnil aj DeFi.

Klacové prvky TradFi:

- Opiera sa o centralizovany systém autorit (regulaéné a dozorné organy)

- Je dosiahnutel'na pre vietky osoby, ktoré spiiaji uréité poziadavky alebo kritéria (vek,
otvorenie uCtu, preukazanie povodu majetku, sthlasenie s podmienkami
obchodovania..)

- Uzivatel'sky bezpecnejsie z hl'adiska centralnych autorit a jasne stanovenych procesov
dozerajucich na ¢innost’ subjektov a prava pouzivatel'ov

KTlucoveé prvky DeFi:

- Eliminuje pritomnost’ sprostredkovatel’kach subjektov (napriklad banka) ako sucasti
retazca potrebnych na vykonanie prikazu.

- Zarucuje pristup kazdému, kto ma pristup na internet a vlastni pefiazenku (hardvérova
ako napr. Trezor, alebo softvérovu ako napr. MetaMusk).

- Globalnost” a okamZitost” vykonania transakcii — vd’aka absencii sprostredkovatela
a globalnosti kryptomien je kazda reakcia vykonand v ramci jednotiek sekind / mintt
(len vynimoc¢ne dlhSie, zalezi ale od sieti, na ktorej ma byt transakcia vykonand)

- Peer — 2 — Peer transakcie — transakcie medzi dvoma rovnocennymi subjektami, bez
pritomnosti a potreby sprostredkovatel'a alebo dozoru / dohladu centralizovanej
inStitacie

- Otvorenost’ a transparentnost — verejnost a transparentnost blockchainu a jeho
transakcii

Na prvy pohlad rozdielne svety TradFi a DeFi sa postupne viac a viac zblizuji a vzajomne
dopliaja ado uréitej miery aj kopiruja, vid rozne druhy derivatov postavenych na
kryptoaktivach.

42 https://openiazoch.zoznam.sk/cl/223740/Inovacie-a-regulacia-Ked-je-obchodovanie-s-akciami-jednoduche-
ako-hra/
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Najnov§im trendom je prienik pouzitia kryptoaktiv na ndkup tradi¢nych finan¢nych
inStrumentov. Tento proces tokenizacie aktiv ako st napriklad akcie, financné derivaty
(najCastejSic spominané futures a opice), anehnutelnosti je d’al§im krokom institiciu
v Kryptoadopcii.

S tymto procesom st ale momentalne spojené velké nejasnosti najme v oblasti regulacie
aregula¢no — licen¢nych poziadaviek zo strany dozornych organov. Je pravdepodobne len
otazkou Casu, kedy sa tento trend zacne Sirit’ viac a podobny vzorec budu replikovat’ aj d’alSie
decentralizované burzy.

Za urcity priklad fazie medzi TradFi a DeFi z hl'adiska prepojenia moznosti finan¢ného
derivatu a vlastnosti kryptomeny z hl'adiska tokenizacie mozno povazovat pakové tokeny,
ktoré je mozné nakupit’ na burze Binance.

Z technického hladiska na ne mozeme pozerat' ako na ,ko§“ otvorenych pozicii perpetual
futures (derivatov), ktoré st tokenizované s pakovym efektom. Samotné futures reflektuju
ceny podkladového aktiva, v tomto pripade kryptomien.

Je ddlezité poznamenat’, ze s tymto typom tokenov je spojené vyrazne vyssie riziko straty (ale
aj zisku) ako v pripade ich podkladového aktiva, ¢o je samozrejme dané ich nativnou
vlastnostou pakového efektu zakomponovaného do tychto tokenov.

Kvantifikacia hrozieb AML / CFT vyplyvajtca z tohto prepojenia TradFin a DeFi je velmi
naro¢na. Na jednej strane je narocnost’ spojena s technoldgiami potrebnymi na trasovanie
transferov kryptoaktiv na jednotlivych sietach. Na druhej strane stoji vyrazne regulovany trh
obchodovania s aktivami ako st akcie a napriklad finan¢né derivaty s jasne stanovenymi
pravidlami a dozornymi organmi.

V pripade, Ze jednotlivé OCTK (mozno povedat, 7e globalne) nebudi disponovat
potrebnymi technologickymi rieSeniami potrebnymi na trasovanie kryptoaktiv, mohlo by byt
pre medzinarodné zloCinecké organizdcie / teroristické skupiny vytvarat Struktiry na
legalizaciu prostriedkov prostrednictvom finanénych trhov. Je preto potrebné tento trend
monitorovat od samotného pociatku a velmi pozorne sledovat’ vyvoj regulacie v inych
Statoch v tomto segmente.
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25. DAO

Pojem DAO - decentralizovana autonémna organizacia je typom organizacie, ktora je
prevadzkovana, resp. operuje bez centralnej autority, dohl'adu, ¢i dozoru, a vel'akrat bez jasne
stanovenej manazérskej Struktiry. Zalozené su vyhradne na blockchainovej technologii
a k svojej ¢innosti vyuzivaju smart kontrakty.

Je potrebné zdoraznit’, Ze samotny pojem DAO sa v sicasnej dobe dynamicky vyvija a nieje
jednoznaéne ustaleny v samotnom kryptosvete. Z pravneho hl'adiska sa nejedna o pravnické
0soby a funguju vyhradne v online svete, presnejSie povedané na blockchaine.

DAO sa pri svojej ¢innosti opieraju o nativne vlastnosti blockchainov ako su napriklad:

1) Decentralizacia — neexistuje konkrétna osoba ale institacia, ktora rozhoduje, ale
rozhodnutia st najCastejSie prijimané kolektivne, Casto na principe hlasovania jej
¢lenov / ucastnikov

2) Transparentnost -  vSetky rozhodnutia a transakcie st viditeIné pre vSetkych
ostatnych ¢lenov vd’aka transparentnosti technologie blockchain

3) Komunita — prioritou web3 technologickych rieSeni je participacia komunity na
vyvoji, vyskume a néslednej implementacii noviniek do systému

4) Podpory spojené s Clenstvom — rézne podpory pre Clenov a participujicu cCast
komunity s cielom podporit’ rozvoj, zvacsit’ ¢lenskl zakladiu a zaviest' do praxe ¢o
najviac inovacii

V niektorych diskusidch v odbornych kruhoch sa objavuji tedrie o tom, ze samotné DAO
nepotrebuje pravne zaStitenie v zakonoch, pretoZe samotny zdrojovy kod jasne vymedzuje

jeho funkénost’ a moZnosti a je pre to proklamovana myslienka ,,kod je zdkonom*.*

Je velmi naroné klasifikovat miestnu prisluSnost nejakej DAO, vdaka jej
decentralizacii, absencii pravnej podoby a vel'akrat anonymne;j sieti zakladatelov. Tym padom
je mySlienka o nejak regulacii v sti¢asnej dobe len vel'mi tazko nerealizovatel'na.

25.1 DAO vo svete

Prikladom vynimiek, kedy prislo k ustanoveniu pravnej podoby DAO na zaklade sudneho
rozhodnutia moZu byt’ brané priklady sudnych rozhodnuti z USA, napriklad:

1) American CryptoFED — DAO uznana sudom ako pravna entita, konkrétne suidom $tatu

Wyoming, kde DAO bola uznan4 ako ,,0sobita forma s.r.0“.%

3 https://cointelegraph.com/magazine/legal-dangers-getting-involved-daos/
4 https://coingeek.com/the-first-legally-recognized-dao-in-the-usa/

75



Cielom American CryptoFED je v blizkej dobe zacat’ fungovat plne bez riadenia
CEO, kedy riadenie celej organizicie bude prebichat prostrednictvom Governance
tokenov, drzanych a pouzivanych naprie¢ komunitou®

2) dOrg — DAO na blockchain sieti Ethereum, ako prva spolo¢nost’ na svete pouzila svoj
zdrojovy kod ako svoj systém riadenia, celé jej riadenie, majetkova a vlastnicka
Struktiira je riadend prostrednictvom blockchainu.*®
Pravny systém amerického Statu Vermont v kapitole 25, podkapitole 012 dostupnom
na nasledujicom odkaze:
https://legislature.vermont.gov/statutes/section/11/025/04173
Specifikuje zalozenie tzv. Blockchain-based Limited Liability Companies -
spolo¢nosti s ru¢enym obmedzenym zalozenymi na technoldgii blockchain.

Prave tento pravny status vyuziva na svoju ¢innost’ dOrg.

25.2 Prepojenie DAO a tradicnych pravnych foriem podnikania

Prave kombinacia DAO a tradicnych pravnych foriem je jednym znovych odvetvi, ktoré
vznika prienikom blockchainu do inych segmentov.

BBLLC - Blockchain-based Limited Liability Companies — spolo¢nost s rucenym
obmedzenym zaloZen4 na technoldgii blockchain.*’

Cely systém riadenia sa uz celkovo spolieha len na technologiu blochchainu, respektive na
fom beziacich smart kontraktov.

Tento prirodzeny vyvoj flzie bezného pravneho systému, reprezentovany tradiénymi
schémami a formami podnikania anovych technologii, ktoré vedia replikovat’ jasne
stanovené mantinely regulovaného podnikatel'ského prostredia a zaroven inovovat’ jeho prvky
implementaciou novych technoldgii a procesov sa uz zacinajii objavovat’ v niektorych Statoch
sveta. Opédtovne ale plati, Ze tie Staty, ktoré tieto inovécie zavadzaji maju velakrat vel'mi
dostupné podnikatel'ské prostredie a umoziuju zaloZenie takychto foriem aj pre cudzincov.

Je opétovne dolezité zdoraznit’ jeden z hlavnych aspektov krypta — globalnost. V modernom
svete, ktory vo vela segmentoch razi teoriu globalizmu je proces zacatia podnikania /
zalozenia si firmy velmi zjednoduSeny. Progresivne podnikatel'ské myslienky a regulacné
zmeny sa §iria velkou rychlostou. Preto je potrebné aj z hl'adiska regulacnych orgénov

.....

prostredia na Slovensku.

% https://coingeek.com/the-first-legally-recognized-dao-in-the-usa/
46 https://www.coindesk.com/markets/2019/06/11/dorg-founders-have-created-the-first-limited-liability-dao/
47 https://legislature.vermont.gov/statutes/section/11/025/04173
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25.3 DAO & Governance token

Prave DAO bez pravnej entity st ale jedinecnym prikladom aktivneho vyuzivania
takzvanych governance token — prelozite'nych do slovenciny ako tokeny riadenia.
Governance token je vel'mi exaktne definovany na webovych strankach kryptoburzy Kraken
nasledovne: je typ kryptomeny, ktora sa snazi demokratizovat’ spravu decentralizovanych
aplikacii (dApps) a inych protokolov zaloZenych na blockchaine.*®

Technicky vzato, vlastnik governance tokenov mé pravo, moznost’, alebo doslova povinnost’
aktivne participovat’ na komunitnom chode a rozhodovani toho ktorého DAO, ktorého tokeny
dand osoba alebo institucia vlastni.

Samozrejme existuju r6zne formy limitacie vyuZite'nosti governance tokenov, niektoré mozu
mat’ len obmedzené hlasovacie prava spojené s vopred vySpecifikovanou oblastou, v ktorej
moze napriklad ich drzitel’ hlasovat’ alebo realizovat’ iné svoje prava.

Prikladom ,,tradi¢nych* DAO, ktoré jasne nasleduji svoju decentralizovanu funkciu a funguja
vyhradne na technoldgii blockchain a prave naopak, iplne ignoruju tradiént regulaciu su celé
stovky.

Projekt DAO s vyznamnou funkciou governance tokenov pri procese smerovania a riadenia
DAO je napriklad projekt MakerDAO, ktory vydal vlastny stablecoin DAI*®, a zaroven ma
vlastny token, Maker (MKR)*, definovany respektive fungujuci ako governance token,
ktorého drzitelia maji hlasovacie prava v stvislosti s vyvojom a smerovanim projektu
MakerDAO. DAO sa chova ako komunitne riadeny projekt, ale zarovenn governance tokenov
mozeme povazovat’ za ekvivalent akcii s hlasovacim pravom vo svete tradi¢nych financii.

Samotny proces hlasovania prebieha prostrednictvom vyhlasenych hlasovani dostupnych na
adrese: https://vote.makerdao.com/ , a mnozstvo hlasov je ekvivalentné mnozstvu tokenov,
ktoré je drzané jednotlivymi majiteI'mi. Vopred sa stanovi, aké st parametre hlasovania (¢i
50% + 1 hlas, alebo 51% vSetkych hlasov) a nasledne sa odhlasovand zmena implementuje
V vo vopred stanovenom ¢asovom ramci.

V pripade governance tokenov je jasne vidiet prelinanie, respektive inSpiracia tradicnym
svetom financii a tym, ako funguju akcie a S nimi spojené hlasovacie prava. Samozrejme,
DeFi vtomto pripade aplikuje technologicky vyhodné a ¢asovo flexibilné hlasovania, bez
potreby zvolavat’ valné zhromazdenie, a notarskym zapisom je samotny blockchain a v iom
zapisané udaje.

8 https://www.kraken.com/learn/what-is-a-governance-token
4 https://coinmarketcap.com/currencies/multi-collateral-dai/
50 https://coinmarketcap.com/currencies/maker/
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FSJ pozorne monitoruje postupny rozvoj DAO ktoré su prepojené na slovenskych obcanov,
respektive na DAO, ktoré st popularne v kryptokomunite na Slovensku.

Je dolezité kvantifikovat’ aj hrozby spojené s AML / CFT v pripade DAO. DAO samotné uz
zo svojho nazvu funguje ako decentralizovana organizacia, bez potreby alebo nutnosti zbierat’
0 svojich uzivatel'och akékol'vek data alebo informacie. Prave tato absencia dat a akejkol'vek
verifikacie osdb podielajucich sa na ich chode, riadeni, hlasovani a prevodoch robi DAO
velmi vhodné ako prostriedok®! spojeny s konverziou prostriedkov (pokial’ to dané DAO ako
svoju funkciu umoziuje) z Krypta na krypto a tym skomplikovanie respektive znemoznenie
trasovania transakcie.

Mimo pripadov, kedy DAO ma aj svoju pravnu entitu, OCTK vo svete nedisponuju,
respektive ak disponuju tak len v limitovanej miere avo vynimo¢nych pripadoch,
moznostami prinatit’ akékol'vek DAO na spolupracu a zdielanie potrebnych informacii na
procesné ukony.

Na druhej strane, je dolezité uvedomit’ si, ze DAO stale funguji v interakcii s vonkaj$im
svetom, ich ¢innost’ a smerovanie je urCované konkrétnymi fyzickymi osobami, ktoré mézu
na tom finanéne profitovat. Chod samotného DAO je usmeriiované nielen hlasovanim
komunity ale aj samotnou pracou developerov, ktori taktiez beru benefity, nickedy aj
vo forme kryptomien. A v neposlednom rade su to platby spojené s chodom serverov, promo
a marketingovymi akciami aréznymi inymi formami propagacie projektu. Vsetky tieto
aspekty by mohli byt' brané ako pomyselné kamienky do mozaiky potencionalneho boja
s AML / CFT v pripade DAO.

26 ICO

S rozvojom kryptoaktiv a zvySujicou sa kryptoadopciou sa zacali objavovat’ aj nové procesy
a pojmy, casto odvodené povodom z finanéného sektora. Za jeden z takychto pojmov
a zaroven novovzniknutych procesov, je aj tzv. ICO - Initial Coin Offering - prvotny upis
mince (v zmysle kryptomince, resp. kryptoaktiva).

Vznik pojmu a celého procesu vychadza z povodného — IPO (Initial Public Offering): ktory sa
vzt'ahuje na proces prvej verejnej ponuky akcii sikromnej spolo¢nosti pri novej emisii akcii.
IPO umoziiuje spolocnosti ziskat’ kapital od verejnych (privatnych alebo institucionalnych)
investorov.>?

Tento proces inspiroval aj kryptokomunitu a S rozvojom novych sieti a na nich beziacich alt-
coinov bolo potrebné zoStandardizovat’ a proces aj terminologiu. Proces, ktory prebieha na
roznych sietiach (chains) bol pomenovany ICO - Samotny proces ICO — prvotny upis mince
definuje Narodna Banka Slovenska na svojich webovych strankach nasledovne: Alternativna

51 https://compliancelatam.legal/en/decentralized-autonomous-organizations-and-money-laundering/
52 https://www.investopedia.com/terms/i/ipo.asp
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forma financovania oznacovana ako ,,Initial Coin Offerings* (ICOs) je inovativny a vyrazne
sa rozmahajuci sposob zhromazd’'ovania finan¢nych prostriedkov od verejnosti za tcelom
financovania projektov konkrétnych osdb. Ide o vytvorenie elektronickych ,,minci”, resp.
,tokenov* a ich naslednti ponuku a predaj verejnosti vymenou za zdkonné meny (napriklad
euro), alebo CastejSie za virtualne aktiva (napriklad bitcoin alebo ether). K takejto ponuke
dochadza najéastejsie prostrednictvom internetu a socialnych médii.>

Zakon 297/2008 Z.z. blizsie Specifikuje proces ICO v §9 pismeno |) a to nasledovne:

,virtudlnou menou digitalny nositel’ hodnoty, ktory nie je vydany ani garantovany centralnou
bankou ani organom verejnej moci, nie je nevyhnutne naviazany na zakonné platidlo, a ktory
nema pravny status meny ani penazi, ale je akceptovany niektorymi fyzickymi osobami alebo
pravnickymi osobami ako nastroj vymeny, ktory mozno elektronicky prevadzat’, uchovavat

9 ¢c

alebo s nim elektronicky obchodovat’,

ICO byva vo velkej miere spajané s vyraznym marketingom najmd na modernych
platformach ako su napriklad socidlne siete. Tak ako plati globalita, resp. nadndrodnost’
kryptoaktiv v beznom obchodovani, vd’aka internetu sa ani marketing vel'akrat nelimituje len
na jednu konkrétnu geograficka oblast’. Slovenski obcania sa preto moZzu aktivne podielat’ na
procese ICO zahrani¢ného subjektu v podstate vel'mi jednoducho.

Je dolezité zdoraznit, ze pri procesoch ICO sa jednad velakrat o problém tzv. podvodnych
ICO, v anglic¢tine nazyvanych jednotnym nazvom ,,scam®.

Samotny proces ICO sa casto stadva zneuzivanym procesom ako podvodnad metdda, ako od
investorov vylakat’ finan¢né prostriedky.

Vdaka mimoriadne dynamickému rozvoju rdznych sieti na ktorych jednotlivé kryptomeny
resp. tokeny bezia a vzrastajicej kryptoadopci a v neposlednom rade aj Vv vyraznym
zjednoduSenim procesu vytvorenia tokenu na jednotlivych sietach, mdézeme hovorit
0 vyraznom ndraste trendu zneuzivania ICO v podvodnych schémach.

Problematike spustenia vlastného tokenu ¢i uz na hlavnej sieti alebo na tzv. ,testnete” sa
venuje velké mnozstvo clankov ayoutube videi. Vdaka rastu popularity kryptomien uz
uZzivatelia nepotrebujii hlboké znalosti programovania alebo informatiky na to, aby vedeli
najst velmi exaktny navod na spustenie vlastného tokenu beZiaceho na niektore]
Z najznamejSich a najbeznejSich sieti.

Prikladom méze byt tento jednoduchy navod, obsahujuci aj odkazy na videa, dostupné na
nasledujucom odkaze: https://moralis.io/how-to-create-a-bsc-token-in-5-steps/

Vd'aka dostupnosti vel'kého mnozstva informécii, navodov a procesu, kedy sa celd krypto-
scéna pohla smerom od IT nadSencov k beznym pouzivatelom, médzeme sledovat’ rast
mnozstva podvodnych schém na jednotlivych sietach.

53 https://nbs.sk/dohlad-nad-financnym-trhom/fintech/kryptoaktiva-a-initial-coin-offerings-icos/

79


https://moralis.io/how-to-create-a-bsc-token-in-5-steps/
https://nbs.sk/dohlad-nad-financnym-trhom/fintech/kryptoaktiva-a-initial-coin-offerings-icos/

Specialne sa procesu ICO venuje Narodna Banka Slovenska priamo na svojich webovych
strankach, v sekcii dohl'adu nad finanénym trhom, dostupné na nasledujucom odkaze:
https://nbs.sk/dohlad-nad-financnym-trhom/fintech/kryptoaktiva-a-initial-coin-offerings-icos/

26.1 NBSalCO

NBS definuje na svojich webovych strankach proces ICO nasledovne:

Co je Initial Coin Offerings (ICOs)

Alternativna forma financovania oznacovand ako ,Initial Coin Offerings* (ICOs) je
inovativny a vyrazne sa rozmahajuci sposob zhromazd'ovania financnych prostriedkov od
verejnosti za ucelom financovania projektov konkrétnych oséb. Ide o vytvorenie
elektronickych ,,minci”, resp. ,,tokenov* a ich nasledni ponuku a predaj verejnosti vymenou
za zdkonné meny (napriklad euro), alebo CastejSie za virtudlne aktiva (napriklad bitcoin alebo
ether). K takejto ponuke dochadza najcastejSie prostrednictvom internetu a socialnych
médii.>*

Informacia pre spotrebitelov

Narodna banka Slovenska upozorfiuje Sirokl verejnost’, Ze legislativa Slovenskej republiky
vyslovne neupravuje a nevymedzuje kryptoaktiva a obchodovanie s nimi. Oblast’ kryptoaktiv
nie je regulovana a dohliadana Narodnou bankou Slovenska.

Produkty, sluzby a Cinnosti, ktoré zahfiiaju kryptoaktiva, vratane tzv. Initial Coin Offerings
(ICOs), st poskytované osobam v Slovenskej republike najmé prostrednictvom internetu, a to
aj zo strany obchodnych platforiem z inych Statov. Pravny poriadok tychto Stditov moze
kryptoaktiva a sluzby, ktoré s nimi stvisia, upravovat, a teda osobam, ktoré sa zucastiuju na
obchodoch s kryptoaktivami, m6Zu z neho vyplyvat urcité prava alebo povinnosti.

Narodna banka Slovenska zdorazinuje, Ze kryptoaktiva nemaju fyzicka protihodnotu vo forme
zakonného platidla. Vymeny alebo nakupy kryptoaktiv za iné kryptoaktiva alebo oficidlne
uznané meny (napriklad euro) sa uskutociiuju na vlastné riziko osob, ktoré sa zucastiiuju na
takychto obchodoch. Na vyplaty pripadnych ndhrad za straty spdsobené tymito vymenami
alebo nakupmi nie je ziaden zdkonny nérok.

S produktmi alebo sluZzbami, ktoré poskytuji obchodné platformy, 'udovo oznaCované aj ako
,kryptoburzy* alebo ,,kryptozmenérne®, st spojené viaceré vyznamné rizikd. Tymito rizikami
moZzu byt najma:

- vysoké kolisavost’ cien, ktord moze viest k vytvaraniu bubliny a vyraznej financnej
strate pre ucastnikov obchodov, vratane straty vSetkych vloZenych finanénych
prostriedkov,

54 https://nbs.sk/dohlad-nad-financnym-trhom/fintech/kryptoaktiva-a-initial-coin-offerings-icos/
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- vo véacSine pripadov TUcCastnici obchodov nemaji garanciu ziskania alebo
vymozite'nosti dohodnutej odmeny alebo poskytnutia dohodnutych sluzieb alebo
produktov,

- pre ucastnikov obchodov méze byt naro¢né, alebo az nemozné, predat’ alebo zamenit’
kapené kryptoaktiva za iné kryptoaktiva alebo za oficialne uznané meny,

- Ucastnici obchodov sa mézu stat’ obet'ou zavadzajucich obchodnych praktik, podvodu
alebo inych nezédkonnych aktivit,

- obmedzena alebo uplna nefunkcnost’ technologii, ktoré umoziuji obchodovanie s
kryptoaktivami, o moZe sposobit ticastnikom takychto obchodov finanéné straty.>®

NBS d’alej na svojich strankach jasne upozorfiuje na fakt, ze ICO samotné nie je v slovenskej
legislative zatial’ jednoznacne upraveng.

Legislativa

Problematika kryptoaktiv, resp. ICO a otazka jej regulacie je predmetom diskusii tak v ramci
jednotlivych ¢lenskych statov a organov Eurdpskej tunie, ako aj celosvetovo. Dévodom je rast
vyznamu kryptoaktiv, resp. ICOs a zvySujuci sa objem financnych prostriedkov v tejto
oblasti, ako aj potreba reagovat' na rizika, ktoré st s tymto alternativnym spdsobom
financovania spojené.

V sutcasnosti nie su kryptoaktiva, resp. ICO vyslovne upravené v slovenskej a europskej
legislative, avSak niektoré ich prvky v nej upravené byt moézu.

Eurdpsky organ pre cenné papiere a trhy (ESMA) vydal v januéari 2019 material (technicka
pomoc) obsahujuci analyzu suc¢asného trhu s kryptoaktivami a opis fungovania kryptoaktiv a
ICOs. Dokument riesi aj otazku, ¢ sa su¢asna legislativa EU, resp. jej ¢lenskych $tatov,
vztahuje na kryptoaktiva, resp. ICOs.

Niektoré kryptoaktiva mézu byt podla tejto analyzy finanénymi néstrojmi, avSak vicSina z
nich nespada pod regulaciu EU. Ak sa kryptoaktiva v konkrétnom pripade povazované za
financné nastroje, podla organu ESMA by sa na ne (vratane ich vydavatela a/alebo
spolo¢nosti poskytujucej suvisiace investicné sluzby/aktivity) mala vzt'ahovat' prislusna
regulacia EU, najmi:

- MiCA ktora doteraz najkomplexnejsie nazera na problematiku ICO

- smernica MiFID II,

- prospektové nariadenie,

- Market Abuse smernica,

- nariadenie o Short Sellingu,

- nariadenie o centralnych depozitdroch cennych papierov,

- smernica o kone¢nom zuc¢tovani v platobnych systémoch a zac¢tovacich systémoch
cennych papierov.

55 https://nbs.sk/dohlad-nad-financnym-trhom/fintech/kryptoaktiva-a-initial-coin-offerings-icos/
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Analyza konstatuje, ze posudenie, ¢i kryptoaktivum predstavuje finan¢ny nastroj, sa odvija od
implementéacie smernice MiFID II do pravneho poriadku ¢lenského $tatu EU a je v
kompetencii prislusnych organov dohladu, pricom pri posudeni je potrebné vychadzat zo
Specifik kazdého konkrétneho pripadu.

Eurdpsky organ pre bankovnictvo (EBA) vydal stanovisko v otdzke vhodnosti sucasnej
regulacie EU vo vztahu ku kryptoaktivam. Dokument konstatuje, Ze niektoré kryptoaktiva by
bolo mozné povazovat’ za elektronické peniaze, ak splnia vSetky prislusné defini¢né znaky,
avSak aj EBA vo svojom stanovisku uvadza, ze vdc¢Sina aktivit suvisiacich s kryptoaktivami
nie je regulovana su¢asnou legislativou EU. V pripade kryptoaktiv, ktoré by boli povazované
za elektronické peniaze, by podla orgdnu EBA bolo potrebné zvazovat aj aplikaciu
revidovanej smernice o platobnych sluzbach na vnitornom trhu.

Pravne predpisy v posobnosti Narodnej banky Slovenska neupravuji kryptoaktiva, ich tazbu
(mining), obchodovanie s nimi a neobsahuju ani ich definiciu. Tieto pravne predpisy zaroven
neustanovujui povinnost’ ziskania opravnenia na vydavanie kryptoaktiv, resp. na obchodovanie
s nimi a v tejto suvislosti neupravuju ani poziadavky, ktoré je potrebné splnit’ pre ucely
vykonu takychto ¢innosti.

Opravnenia na vykondvanie regulovanych cinnosti, udel'ované podla prisluSnych pravnych
predpisov Narodnou bankou Slovenska (napriklad devizovd licencia, povolenie na
poskytovanie platobnych sluzieb, povolenie na vydavanie elektronickych penazi), nestivisia s
vydavanim kryptoaktiv, resp. obchodovanim s nimi, a to ani v pripade, ak dochadza ku kupe
alebo predaju kryptoaktiv za menu euro alebo cudziu menu.

Podl’a pravneho poriadku Slovenskej republiky kryptoaktiva nemozno povazovat’ za finan¢né
nastroje podla zakona ¢. 566/2001 Z. z. o cennych papieroch a investicnych sluzbach.
Nemozno ich povaZovat’ ani za cenné papiere, ked’ze nespiiiaju definiciu cenného papiera, a

to najmi poziadavku zapisu v zdkonom ustanovenej podobe a forme.>®

27. SCAM schémy

FSJ vnima rast poctu podvodnych schém, ktoré vyuzivaju rézne podvodné prvky s cielom
vylékat’ od uzivatel'ov finan¢né prostriedky.

S rozvojom smartkontraktov prebieha aj rozvoj potencionalnych moznosti implementovat’ do
zdrojového kodu kontraktu aj rdzne varianty tzv. zadnych vratok, ktoré nasledne mozu viest’
k zneuzitiu na neetické alebo dokonca nelegalne tcely.

%6 https://nbs.sk/dohlad-nad-financnym-trhom/fintech/kryptoaktiva-a-initial-coin-offerings-icos/
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Nie vSetky podvodné schémy musia vSak byt nutne spojené s implementaciou zadnych vratok
priamo do zdrojového kodu pri ICO. Velakrat sa jednd aj o zavedenie I'udi do omylu alebo
podvod. V neposlednom rade byva ¢astou podvodnou schémou aj umyselna manipulacia malo
likvidného trhu / tokenu a vytvorenie umelého naftiknutia ceny.

1) Pump n” Dump — komunita akcia, ktora umelo vyZenie cenu nejakého tokenu, zvicsa
obchodovaného na decentralizovanej burze (DEX), spolieha sa na tzv. FOMO (fear of
missing out — strach z premeskania prilezitosti), kedy vysoky rast ceny nejakého
tokenu prilédka aj d’alSich investorov — Spekulantov a vyvola zvyseny dopyt po tokene
a nasledne exponencialny vzrast jeho ceny.

FSJ vramci svojej Cinnosti zachytila existenciu ucelovych skupin vedenych na
socialnej sieti Telegram, ktoré sluZia na zjednotenie l'udi a nasledne ucelova
manipulaciu trhu pomocou vytvorenia umelého dopytu po kryptoaktive.

Takyto typ manipulacie trhu byva vel'mi Casto prisne vySetrovany zo strany regulétora,
ak sa deje na regulovanom trhu, ako s akcie alebo finanéné derivaty, pri
kryptoaktivach, ktoré st stale eSte v procese rozvoja a vznikajtcej regulacie su tieto
podvody zatial’ bez vysetrovania, resp. ich pdvodcovia bez trestov.

Obrazok:

Na l'avej strane vyzva na vytvorenie ,,pumpy‘ — dopytu po ur¢enom tokene

Na pravej strane pod’akovanie a informovanie ¢lenov Telegram skupiny, aky bol
vysledok umelo vyvolaného dopytu po tokene.
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2)

3)

4)

5)

Obrazok ¢.17

« £ ¢ e 8°®

Pripnuta sprava B Pripnuta sprava

lana spréva

0 linsider Information @ | i
5y PUMP DAY S |Insider Information g

4ZTHANK YOU FRIENDS - YOU ARE
4 1 HOUR BEFORE PUMP ¢ AMAZING AS ALWAYS!,#

{2 Date: Saturday, 6th May Hey champs! We did it again! Look at
© Time: 15:00 UTC this crazy 3323.61% for that
@ Target: 1700%+ we made today! Congrats to those
¥ Pairing: BNB/... who took a part in our pump!,# &
WIExchange: Poocoin, DexView

or any other Binance Smart Chain $start Price: $0.0061

exchanges MiPrice after Pump: $0.209

@ Profit: 3323.61%

@ We do have 1 paid service - early

access to the token, 1 hour before 4ZMOON IS HERE!,#

pump (to maximize your profit, and .

get unique sell tips). Buying is not

necessary for participating. If you

want to make more then others - fee

is 1 BNB per Pump®

ct us if you have any

N Main Channel §
B Ask question[l§
#GENERAL INFO3

- Pump Tutorial

Zdroj: Vlastna ¢innost’ FSJ

Honeypot — mdéze mat’ vela poddb, ale najcastejSie sa jedna o zavddzanie spojené
s vysokym vynosom alebo exkluzivnymi prilezitost'ami, ktoré su vyuzité ako lakadlo
pre investorov. Nasledne podvodnik / smart kontrakt nim naprogramovany mdze
spdsobit’ nechcenu aktivitu ako je napr. prevod na ini peiaZenku, zabranenie moZnosti
predaja tokenu, alebo stratu hned’ po nakupe.

Zastavenie obchodovania — tvorca tokenu mdze zaimplementovat’ funkciu, ktora mu
umozni zastavit’ obchodovanie s tokenom a tym padom ho spravit’ bezcennym

Mint — zdrojovy kod mdze obsahovat’ moznost’ kontinualne emitovat’ nové tokeny
a tym padom vytvorit’ silny infla¢ny trend na cenu tokenu

Hidden Mint — tak horeuvedeny Mint, ale rozsireny ale o komplexnejsSie funkcie, ako
je napriklad obmedzenie obchodovania prostrednictvom limitovania likvidity. Hidden
mint byva narocnejsi na detekciu, pretoze byva skryty sofistikovanejsie v zdrojovom
kode.
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6) Neverifikovana kniznica — kniznica ktora nemdze byt verifikovana moze obsahovat
typ kodu, ktory moze byt skodlivy pre kupcov tokenu, respektive jeho drzitelov

7) Preposielanie na vopred stanovent adresu — po nakupe tokenov zo strany pouZzivatel'a
su tieto tokeny zaslané na vopred stanovenu adresu v kontrakte, nie na t, ktoru
kupujtci urcil pri ndkupe tychto tokenov

8) Predajna dan — pri vydani / emisii novych tokenov byva zakomponované tvorcom
V zdrojovom kode moznost’ tzv. predajnej dane, kedy sa velka (na obrazku dole az
99% dan aplikuje pri predaji tokenu. Néakupca preto po predaji zmieneného /
nakupeného tokenu dostane naspit’ menej ako 1% z investovanej sumy (po zapocitani
poplatkov na sieti).

Obrazok ¢.18
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Zdroj: GuardiaNNN.ali

9) Rug Pull — typ podvodného chovania, kde sa developer snazi naldkat’ investorov do
nakupu aktiva, najcastejSie nového tokenu na zéklade prezentovania mimoriadnej
vyhodnosti projektu anasledne ujde aj sich investovanymi prostriedkami
a investorom ostanu len velakrat bezcenné tokeny. Rug Pull st typom tzv. ,exit
scams* — vystupnych podvodov najcastejSie na decentralizovanych burzéch.
Najcastejsie typy Rug Pull-ov mézeme rozdelit do 3 kategorii®’:

57 https://cointelegraph.com/explained/crypto-rug-pulls-what-is-a-rug-pull-in-crypto-and-6-ways-to-spot-it
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a) ,,Ukradnutie likvidity*
b) ,,Obmedzenie prikazov na predaj*
¢) ,,Dumpingovy predaj‘

10) Ponziho schéma — schéma znama a bezna zo segmentu tradiénych financii, kedy sa
tvorca tokenu zameriava na naldkanie ¢o najviacSieho mnozstva investorov, ktorym su
vyplacané nadstandardné vynosy. Systém funguje do bodu, pokial’ je pritok kapitalu
z novych investorov vyssi ako ndklad na vyplatu uz existujucim investorom, alebo do
bodu, kedy sa tvorca tokenu rozhodne celt schému vypnut.

Najvacsou Ponziho schémou v segmente kryptomien je kauza OneCoin, ktory sa
prezentoval ako ,,zabijak Bitcoinu® a ktord bezala od roku 2014 do roku 2019 na
principe MLM — Multi Level Marketingu a celkova suma sa blizila 5,8 miliardy
UsD.%®

OneCoin bol distribuovany aj na uzemi Slovenskej republiky prostrednictvom MLM
sieti.

Zo skusenosti mézeme povedat’, Ze tato forma distriblcie byva Casto zneuzivana na
rozSirovanie SCAM-ov v kryptosvete.

11) Marketingova penazenka - nejedna sa o formu skrytého / podvodného vytahovania
finan¢nych prostriedkov z projektu, ale formu zneuzitia finanénych prostriedkov na
financovanie opulentného zivotného Stylu tvorcov projektu. S cielom zaujat’ Co
najviac beznych retailovych investorov sa tvorcovia projektov radi prezentuju
mimoriadne Gspesnym a bohatym zivotnym Stylom. Vel'akrat financné prostriedky nan
Cerpaju zo samotného projektu ana to vyhradeného rozpoétu pomocou tzv.
marketingovej penazenky. Niektoré projekty na to vyhradzuju az 30 % prijmov.

58 https://coinmarketcap.com/alexandria/article/5-of-the-biggest-crypto-ponzi-schemes
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Obrazok ¢.19

M Strategic reserve deployment 20%
I T he founding team reserves 15%
B Marketing 30%

Technology development 15%

I Ecological construction 20%

STRATEGIC RESERVE
DEPLOYMENT

FOUNDING TEAM RESERVES

Zdroj: Vlastna ¢innost’ FSJ

Medzi globalne najznamejsie respektive, najvyuzivanejsie formy podvodov, ktoré ohrozuju aj
slovenskych klientov patria nasledujtce:

1) Podvodné aplikacie — podvodnici vyuzivaju zname znacky a ich aplikacie / weby, aby
od drzitel'ov krypta vylékali ich privatne klIi¢e, emaily a hesla, alebo iné osobné udaje
za cielom dostat’ sa k ich krypto aktivam

2) Vydieranie — prostrednictvom emailu alebo socialnych sieti je obet’ informovana, zZe
existuju jej nahravky ako navstivila pornografické stranky, alebo dokazy, o navsteve
webovych stranok a stiahnuti obrazkov / videi, ktoré obsahuju detsku pornografiu.
Utoénik vyzaduje zaslanie finanénych prostriedkov v podobe kryptoaktiv na
stanovenu adresu, inak budu tieto zaznamy zverejnené.

3) Darovaci podvod — podvodnici oznamia prostrednictvom emailu / socialnych sieti, ze
zaSll vys$Siu sumu, len za mensi poplatok, alebo, pod podmienkou, Ze penazenka na
ktorti budu zaslané prostriedky drzi ur¢ita kryptomenu a jej majitel’ bude zdiel’at’ napr.
privatny kl'a¢ s nimi.
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4) Phishingové podvody - podvodnici zaSlu link na podvodné stranky a snazia sa
0 vylédkanie potrebnych udajov od uzivatel'om, cielom je dostat’ sa k ich osobnym
udajom, pristupovym heslam alebo privatnym kl'i¢om

5) Falosné upozornenia od spolo¢nosti — podvodnici zaslu faloSni vyzvu uzivatelom
ktora moze obsahovat ziadost o poskytnutie udajov, z dovodov, ze ich ucet bol
napadnuty hackerom, alebo sa méze jednat’ o ,,pre-sale” vyzvu od znamej svetovej
firmy, ktora sa chystéd vydat’ vlastny token a pontka uzivatel'ovi vynimo¢nt ponuku na
nakup v predpredaji. Mnozstvo derivatov tychto faloSnych upozorneni je nespocetné
a pravidelne vznikaju nové.

Obrazok ukazuje podvodny email, ktory oznamuje naakumulovanii vysoku sumu
a informaciu, Ze peilaZzenka, na ktort to bude odoslané musi mat’ aktiva v urcitej

minimélnej hodnote.

Obrazok ¢.20

¢«

Re: Invite N°7453

B Rox Howad zajtra
komu: aP4

@ vidy zobrazovat

Welcome Back!

Dear user,
the account in our project was previously
registered to your email address.

You haven't visited AIRDROP for more than 300 days.
Your account has accumulated free ETH. Please get your
Ethereum.

MY ETHEREUM
+68 ETH

* Note: Your wallet must have assets worth a minimum of
but not limi ETH
* This requirement is in place in order to avoid bots, abuse
and multi accounts.

"ok

Zdroj: Vlastna ¢innost’ FSJ

Samozrejme, existuju aj desiatky inych podvodnych schém, ktorych cielom je bud’ vylakat’
finan¢né prostriedky od uzivatel'ov, alebo sa nelegalnou cestou zmocnit’ ich osobnych alebo
pristupovych udajov a nasledne prostriedky ukradnut’.

Kazdd ztychto schém sa opiera o ur€itl, velakrat velmi kratkodobu trendovost na
kryptotrhoch a zaroven o kombinaciu nizkej miery regulacie a vysokej miery akceptacie
rizika zo strany pouzivatel'ov kryptoaktiv. V neposlednom rade mézeme citovat’ aj znameho
ekonoma J.M. Keynesa ajeho ,,animal spirit“ — zmes emocii, ktoré moézu mat’ vplyv na
finan¢né rozhodnutia ¢loveka.
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Jednym z najucinnejsich bojov proti SCAMom pri ICO je systematické vzdelavanie, financna
gramotnost’ a prevencia zo strany organov dohl'adu, popripade represivnych zloziek, kde budu
nove¢ trendy pravidelne monitorované a ich hrozba aktivne odkomunikovana voci verejnosti.

28. Stablecoiny

S rozvojom kryptoaktiv v poslednom obdobi kryptokomunita hl’'adala efektivne rieSenia, ktoré
spajaju efektivnost’, rychlost’ a prevoditenost’ kryptomien a zdroven neguju ich najvacsi
problém — extrémnu volatilitu. Prvotnou reakciou bolo uvedenie tzv. stablecoinov, ktoré¢ sa
rozvinuli do samostatného segmentu v ramci kryptoaktiv.

Stablecoiny boli identifikované ako potencidlny nastroj na pranie Spinavych penazi a
financovanie terorizmu. Zatial’ ¢o suCasné pouzivanie stablecoinov pri prani §pinavych penazi
sa zda byt malé, existuju obavy, ze hromadné prijimanie stablecoinov by mohlo zvysit’ riziko
ich zneuzitia na nezakonné ucely. Globalnym trendom je, Ze stablecoiny a ich poskytovatelia
podliehajii zvySenym kontrolam a dozoru zo strany vladnych regulatorov a inych
dohladovych organov . Americkd vladda tiez zverejnila spravu o stablecoinoch a ich
potencidlnych rizikdch vratane prania Spinavych penazi a vyuzivania nadmerného pakového
efektu.

FSJ vnima riziko vyuzitie stablecoinov v legaliza¢nych schémach spojenych s ndkupom /
predajom stablecoinu pre zahrani¢né subjekty prostrednictvom lokalnych VASP-ov
pri nedodrzani zvySenej miere starostlivosti o klienta ako vel'mi aktualne.

Stablecoiny su typy kryptoaktiv, ktorych hodnota je naviazana na nejaké podkladové aktivum
a podl’a toho, aké je to aktivum ich moZeme rozdelit’ do:

a) Kolateralnych — s 3 najcastej$imi formami
b) Algoritmickych

28.1. Kolateralne

Stablecoiny s podkladovym aktivom FIAT menu - Vtomto pripade je hodnota Stablecoinu
naviazand na mnozstvo FIAT meny, ktoré je ulozené v beznych bankéch, najCastejSie
V podobe samotnej meny napriklad USD, EUR, JPY a niekedy aj vo forme kritkodobych
finan¢nych inStrumentov vyddvanych centralnymi bankami. Pad banky Sillicion Valley Bank
(03/2023), ktora bola jednou z hlavnych bank pre USDC, Stablecoin na etherneove;j sieti ale
ukézalo, ze aj tento, doteraz globalne vel'mi preferovany systém je citlivy na externé vplyvy.
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Horeuvedeny graf ukazuje reakciu trhu resp. stablecoinu USDC, fixovaného na USD po
zverejneni informacii o problémoch banky SVB, ktora bola drzala cca 8% rezerv z celkovej
kapitalizacie stablecoinu USDC®°.

Na grafe je vidiet moment, kedy vznikla obdoba tzv. ,,run na bank* — , behu na banku* kedy
bol trh zahlteny poziadavkami na vybratie finannych prostriedkov ato nasledne viedlo
k vyraznému poklesu hodnoty stablecoina. FDIC (Federal Deposit Insurance Corporationsa)
sa ale ithned’ ( 03/ 2023) vyjadril, Ze bude vyplacat’ depozity v plnej vyske, ¢o trh prijal
s velkym nadSenim a viedlo to k zastabilizovaniu bankového a finan¢ného sektora v USA.

Komoditné Stablecoiny — respektive, Stablecoiny s podkladovym aktivom v podobe komodit.
Stablecoiny s podkladovym aktivom v podobe komodit vyuZivaju jednotlivé komodity ako
kolateral, ( zabezpeku) a garanciu svojej stability. Prvotné pokusy boli spojené s ropou ako
primarnym podkladovym aktivom, ale trend jednoznacne presiel ku vzacnym kovom, ako
najcastejsie pouzitym podkladovym aktivom. Takéto stablecoiny su v podstate reprezentantmi
komodit zalozenymi na blockchaine a su kryté rezervami v drzbe vopred stanovenej
centralnej entity. Ako jeden z najlepSich prikladov mézeme uviest PAXOS GOLD (PAXG)
alebo Tether Gold (XAUT). V pripade Tether Gold (xAUT) je jeden token reprezentantom 1
trojskej unce zlata podla Specifikacie London Gold Bar.

Stablecoiny s podkladovym aktivom v podobe kryptoaktiv - Stablecoiny s podkladovym
aktivom v podobe kryptoaktiv je veI'mi popularny typ stablecoinov, ktorych cena je kryta bud’

59 https://www.cnbc.com/2023/03/11/stablecoin-usdc-breaks-dollar-peg-after-firm-reveals-it-has-3point3-
billion-in-svb-exposure.htmi

90



jednotlivym typom kryptomeny — napriklad Bitcoin alebo koSikom kryptomien, najcastejSie
tych s najvacsou trznou kapitalizaciou.

28.1. Algoritmické

Algoritmické stablecoiny su typom kryptoaktiv, ktoré st navrhnutd tak, aby udrziavala
stabilni hodnotu vo vztahu k inému aktivu, zvycajne FIAT mene, ako je americky dolar
alebo v poslednej dobe aj EUR-0. Na rozdiel od stablecoinov s podkladovym aktivom
Vv podobe kryptoaktiv, alebo tymi ktoré su kolateralizované rezervami vo FIAT mene,
algoritmické stablecoiny sa spoliehaju na vysoko sofistikované algoritmy, ktoré vo svojej
¢innosti v podstate v vysokej rychlosti simuluju ¢innost’ centralnych bank a riadia na zaklade
vztahu dopytu a ponuky mnozZstvo tokenov v obehu. Pri zvySenom dopyte, aby zabranili
priliSnému vzrastu ceny stablecoinu, reaguji vydavanim novych tokenov, pri tlaku na pokles
ceny Vv podobe prevahy ponuky nad dopytom nastava ,,palenie” tokenov, ktoré znizuje ich
ponuku na trhu a to nasledne vedie k rastu a nasledne;j stabilizacii ceny. Cely tento proces sa
deje vo velmi kratkom cCase a cielom stablecoinovych algoritmov je docielit minimalnu
volatilitu stablecoinov.

Algoritmické stablecoiny nemaji nezdvislé aktiva v rezervach na krytie hodnoty ich
stablecoinov a plne sa opieraju o sofistikované algoritmy.

NajnovSou udalost'ou ktord vo finanénom svete doteraz nemala precedens a je mozné, ze
nejakym spdsobom usmerni trh platieb vo svete je rozhodnutie americkej spolo¢nosti PayPal
0 spusteni vlastného stablecoinu® najprv pre pouzivatelov v USA ale s cielom rozsirit
postupne aj pre d’alSich mimo uzemia USA.

Stablecoin PayPal-u, pomenovany PYUSD bezi na sieti Ethereum a patri do skupiny
stablecoinov ktoré st kryté aktivami. Samotny PayPal Specifikuje, Ze PYUSD bude kryty
vysokolikvidnymi aktivami.5!

Stablecoin PYUSD bol prijaty kryptokomunitou s velkym nadSenim, avSak po analyze
zdrojového kodu sa objavili prvé kritiky moznosti, ktoré si spolo¢nost PayPal nechala
doprogramovat’. Niektorymi znich je napriklad t4, ze spolo¢nost’ PayPal si ponechala
moznost’ zmrazit’ aktiva vedené v stablecoinoch alebo vymazanie zmrazenej peniaZenky. Tieto

funkcie nazyva PayPal jednotnym ndzvom: ,,Asset Protection‘.%?

Slovenska legislativa sa momentalne nepozerad samostatne na problematiku stablecoinov ani
ani ich nijak samostatne nereguluje.

Zo zisteni FSJ vyplyva, ze v suCasnej dobe je na uzemi Slovenskej republiky jedna pravnicka
osoba, ktorej vlastnici a konatelia st zo zahrani¢ia a ktora vyvija stablecoin, ktory bude

60 https://www.paypal.com/us/digital-wallet/manage-money/crypto/pyusd
61 https://www.paypal.com/us/digital-wallet/manage-money/crypto/pyusd
62 https://blockworks.co/news/paypal-pyusd-stablecoin-centralization
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naviazany na FIAT menu EURO. Jej stablecoin bezi na sieti Ethereum a jedna sa o typ, ktory
je kryty aktivami v podobe FIAT meny a kratkodobych finan¢nych inStrumentov.

Obrazok ¢.21: Zoznam najvicsich stablecoinov z hl'adiska trznej kapitalizacie

Name Price 1h % 24h % 7d% Market Cap Volume(24h) Circulating Supply Last 7 Days
- . $23,678,281,639
o c ™ - 0.02% ~0.0 - o IR 83,578,639,640 USDT
9 Tether USDt USDT $0.9988 0.02% 0.06% 0.08% $83,479,935,914 23707.900,558 USDT 278,639 W\A’\V—W—
. - - o $3,004,384,255
C 0c -0.02% - - % e 26,154,856,704 USDC
@ usp coin UsDC $1.00 0.02% 0.01% 001 $26158,092,106 3,004,303,151 USDC e

Dai DAl $0.9999  ~0.04%  ~002%  ~0.07% $4,903,812,817 z‘:‘f;:‘?;‘;j 4,904,256,127 DAl
Binance USD BUSD $1.00  ~002% ~006% ~005% $3,394,656,350 xf;:ff;iﬂigg 3,393,563,657 BUSD
@ Trueusp TUSD $0.9997 ~002% ~008%  =0.09% $2,996158,391 2:?3;?3;3?)%?3 2,997,074.781 TUSD
€9 usoo usop $0.9987 .003% .004%  005% $742,296,264 21‘9?72333356[:; 743,297,903 USDD
O PaxDollar UsDP $1.00  .010% «0B3%  .077% $508,601,381 zfﬂiﬁgz 507,056,423 USDP
Gemini Dollar GUSD $0.9838 4017%  ~005% «092% $354,454 867 mf;:;iiizs 360,298,538 GUSD
& TerraClassicUSD USTC $0.01527  ~0.03%  101%  +678% $149,463,467 1,373_2?3;3?]2?; 9,790,496,464 USTC
@ Frax FrAX $0.9982 001% «020% 0.29% $811189,661 $7185,495 812,641,409 FRAX

7,195,675 FRAX

Zdroj: Coinmarketcap.com

Brevan Howard Digital vo svojej Stadii zverejnilo zaujimavé porovnanie hodnoty transakeii
medzi VISA, svetovou jednotkou v elektronickych platbach a pouzivanim stablecoinov na
blockchaine.

Z vysledkov porovnania vyS$lo, Ze za rok 2022 bolo 11 bilionov USD v transakcidch na
sietach stablecoinov v porovnani s11,6 bilionom USD globidlne cez VISA.%
Nemenej relevantnym faktom, svediacim o vzrastajicej kryptoadopci v segmente
stablecoinov na globalnom trhu je mnozZstvo realizovanych transakecii.

Studia na zaklade zanalyzovanych blockchainovych transakcii poukazuje na fakt, 7e viac ako
5 000 000 penazeniek tyzdenne je aktivnych, z coho % transakcii mala sumu nizsiu ako 1 000
UsD.%

Tieto data jednoznacne poukazujii na postupnu kryptoadopciu zo strany beznych retailovych
uzivatel'ov v segmente stablecoinov.

53 https://www.ledgerinsights.com/brevan-howard-digital-stablecoins/
54 https://www.ledgerinsights.com/brevan-howard-digital-stablecoins/
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O zaujme o stablecoiny sved¢i aj fakt, ze od posledného bycicho obdobia v roku 2021,
mnozstvo transakcii stablecoinov  kleslo len 011%, oproti decentralizovanym
a centralizovanym burzam, kde objem transakcii klesol o viac ako 60%.%°

Rizikovost’ stablecoinov z hladiska problematiky AML / CFT musime vnimat
sirokospektralne. KI'icovy faktor rizikovosti v pripade stablecoinov nelezi v ich anonymite /
pseudoanonymite ako v pripade beznych kryptomien, ale v mixe ich nativnych vlastnosti ako
su napriklad: ich nizka volatilita, moznost’ generovat’ profit na urokoch, lacnom celosvetovom
transfere, jednoduchej zamenitel'nosti / konvertibilite za FIAT menu, zvySenej akceptacii zo
strany obchodnikov ale i vysokej akceptacii zo strany decentralizovanych burz (najmé pri
obchodovani na paroch stablecoin / kryptomena) a inych.

29. Mixer

Za jeden znajvyraznejSich ukazok rozdielnosti pristupu K kryptomendm medzi
kryptokomunitou a Statnymi organmi mézeme povazovat’ postoj ku tzv. mixérom.

Mixéri st zaroven jedine¢nou ukazkou spoluprace medzi kryptokomunitou a tajnymi
sluzbami roznych krajin na strane druhe;.

Mixér - je sluzba, ktord pouzivatelovi umoziiuje zaslat’ kryptoaktiva prostrednictvom jednej
alebo viacerych transakcii anonymne. Funguje na baze kombinacie réznych zdrojov, ktoré sa
vz4jomne premiesaju a tym st'azuju moznu identifikdciu na blockchaine. Cielom mixéru je
zabranit’ inym osobam ale softwarovym rieSeniam (r6zne formy trackovacich softwarovych
rieSeni) sledovat’ a potencidlne stotoznit' adresu petiaZenky s tou ktorou konkrétnou osobou
alebo pouzivatel'om.

Pre ucely sektorovej analyzy VA / VASP si rozoberieme technické moznosti a z nich
vyplyvajlice rizikd spojené s umoznenim legalizacie vynosov z trestnej Cinnosti, prania
Spinavych penazi a moznosti financovania terorizmu. V neposlednom rade poukaZeme na
prepojenia na tzv. APT — Statom podporované kybernetické skupiny aich vyuzitie
kryptoaktiv.

Sindbad.io

Softwarova sluzba a momentalne (v Case pisania tejto sektorovej analyzy — rok 2023)
najpouzivanej$i krypto mixér na trhu. Krypto vyskumna firma Elliptic publikovala §tadiu na

55 https://www.ledgerinsights.com/brevan-howard-digital-stablecoins/
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zaklade ktorej povazuje Sinbad.io za vysoko pravdepodobne nanovo spustenou verziou
zakéazaného Blender.io.%®

V ma4ji 2022 americky Office of Foreign Assets Control (OFAC), spadajtci pod Ministerstvo
financii USA informoval o uplne prvom sankcionovani sluzby mixéra kryptomien a to
konkrétne Blender.io.

17, 7e Blender.io

V tlacovej sprave publikovanej na ich webovych strankach OFAC informova
je vyuzivany Korejskou Tl'udovodemokratickou republikou na podporu jej Skodlivych
kybernetickych aktivit a prania Spinavych penazi z ukradnutych kryptomien. Dnia 23. marca
2022 uskutocnila Lazarus Group, Statom (KLEDR) podporovana kyberneticka skupina, doteraz
najvicsiu lipez kryptomien v hodnote takmer 620 milionov dolarov z blockchainového
projektu spojeného s online hrou Axie Infinity; Blender sa pouzil pri zmixovani viac ako 20,5
miliéna dolarov z nezdkonnych vynosov. Pod tlakom silnych sankcii USA a OSN sa KCDR
uchylila k nezdkonnym aktivitdm, vratane kybernetickych lupezi z burz kryptomien a
finanénych inStitucii, aby generovala prijmy pre svoje nezdkonné programy zbrani
hromadného ni¢enia (ZHN) a balistickych rakiet.%®

Tlacova sprava d’alej uvadza citat ndmestnika ministerstva financii: ,,Dnes vobec po prvykrat
ministerstvo financii schvélilo sankcie na mixér kryptomien,” povedal ndmestnik ministra
financii pre terorizmus a finan¢nt spravodajsku ¢innost’ Brian E. Nelson. ,,Mixéry kryptomien
ktoré pomahaji nezdkonnym transakcidm, predstavuji hrozbu pre zdujmy narodnej
bezpecnosti USA. Podnikame kroky proti nezdkonnej financnej aktivite zo strany KCDR a
nedovolime, aby Staitom podporovana zlodejina a jej prostriedky na pranie Spinavych penazi
zostali bez odpovede.®®

Tento dovtedy bezprecedentny krok amerického ministerstva financii priamo implikuje fakt,
akou vel'kou hrozbou pre narodnt bezpe€nost moézu byt financné prostriedky, pri ktorych
nieje mozné verifikovat’ ich pdvod, stotoznit’ platbu respektive jej povodcu s konkrétnou
fyzickou alebo pravnickou osobou.

Samotny Blender.io a v suc¢asnej dobe Sinbad.io byva v odbornych kruhoch priamo spajany
s kyberskupinou Lazarus, ktorej ¢lenovia st spajani so severokorejskou rozviedkou.

Po kroku amerického ministerstva financii a dani mixéra Blender.io na sankény zoznam sa
v kratkej dobe objavilo niekolko d’alSich mixovacich sluZzieb ako okamzitda odpoved’
kryptokomunity na zavedené sankcie.

OFAC opitovne zaviedol sankcie v auguste 2022 na sluzbu Tornado Cash, ktoré podla
informacii OFAC-u od svojho vzniku v roku 2019 az do augusta 2022 bolo vyuzité na
vypratie sumy presahujiicej viac ako 7 miliard dolarov.”* Samotnej kryptoskupine Lazarus je
prisudzované prepratie prostriedkov presahujucich stovky milionov USD.”?

66 https://decrypt.co/121222/new-sinbad-bitcoin-mixer-is-sanctioned-blender
57 https://home.treasury.gov/news/press-releases/jy0768

58 https://home.treasury.gov/news/press-releases/jy0768

59 https://home.treasury.gov/news/press-releases/jy0768

70 https://www.fbi.gov/wanted/cyber/park-jin-hyok

"1 https://home.treasury.gov/news/press-releases/jy0916

72 https://home.treasury.gov/news/press-releases/jy0916
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Vyjadrenie Ministerstva financii Spojenych $tatov americkych v tlaCovej sprave spojenej
s uvedenim mixéra Tornado Cash na sankény zoznam a vSeobecne k problematike mixérov
d’alej hovori: ,Mixéry kryptomien, ktoré pomahaji zlofincom, st hrozbou pre narodni
bezpecnost USA. Ministerstvo financii bude nad’alej vySetrovat pouzivanie mixérov na
nezakonné ucely a vyuzivat' svoje organy na rieSenie rizik nezdkonného financovania v

ekosystéme virtualnej meny.«"3

Typicky zmonitorovany priklad vyuzitia kryptomixéra Tornado Cash pri zakryti pévodu
nelegalne ziskanych kryptoprostriedkov vd’aka podvodu na investoroch na nemenovanej

schéme.
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V stcasnej dobe (leto 2023) je vnimany ako technicky najprepracovanejsi a preto z hl'adiska
problematiky AML / CFT najtaz$i na monitorovanie kryptomixér od pravdepodobne
povodnych tvorcov Blender.io, Sindbad.io.

73 https://home.treasury.gov/news/press-releases/jy0916
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Odborné zdroje poukazuju kontinuadlne na prepojenia skupiny Lazarus na kryptomixér
Sindbad.io.™

Nové funkcie, implementované do kryptomixéra Sindbad.io umoznuji rozdelit’ transakciu na
az 8 adries a na kazdu adresu stanovit’ samostatny ¢as transakcie v rozsahu 0 az 168 hodin.

Foto funkcionality kyptomixéra Sindbad.io:

Obrazok ¢.23

BITCOIN
MIXER

Enter receiver's bitcoin address

168h v

126h v

Minimum amount for mixing: ©.808 BTC

Select distribution

Zdroj: https://sinbad.io/en

74 https://crypto.news/stolen-crypto-from-atomic-wallet-traced-to-north-korean-linked-mixer/
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OFAC zverejnil 29.11.2023 na svojich webovych strankach https://ofac.treasury.gov/ zoznam
novych sankcionovanych subjektov a medzi inymi je sankcionovany aj mixér Sindbad.io so
svojim webom www.sinbad.io  ale isadresou dostupnou na Darknete, respektive
prostrednictvom siete TOR ato na nasledovnom odkaze:
http://sinbadiovklgdbafpqvwiwjh2tfrisahtxmrskiovt62nirragenkcad.onion, emailovymi

adresami a sériou kryptoadries spojenych s tymto mixérom. "

OFAC v odbovodeni uvedenom na svojom webe aVtlaCovej sprave uvadza dévody na
zavedenie tejto sluzby na sankény zoznam nasledovne: ,,Sinbad je zodpovedny za materidlnu
pomoc pri prani milidnov dolarov ukradnutych vo virtudlnej mene a je preferovanou
mixovaciou sluzbou pre skupinu Lazarus. Sinbad funguje na bitcoinovom blockchaine a
ulahCuje nezadkonné transakcie zahmlievanim ich pdvodu, miesta urCenia a protistran.
Niektori odbornici z odvetvia povazuji Sinbada za nastupcu mixéra Blender.io, ktory OFAC
sankcionoval za poskytovanie mixaznych sluzieb skupine Lazarus.®

V rovnakom case kedy boli zavedené sankcie na Sindbad.io sa na jeho webovych strankach
objavila nasledujuca sprava:

Obrazok ¢.24

THIS SERVICE HAS BEEN SEIZED

This service has been seized as part of a coordinated law-enforcement action between the Federal Bureau of Investigation,
the Financial Intelligence and Investigation Service (FIOD), and the National Bureau of Investigation taken against the Sinbad.io
cryptocurrency mixing service.

The Federal Bureau of Investigation has seized the service in accordance with a seizure warrant pursuant to 18 U.S.C. §§ 981 and 982 as part of a coordinated international law-enforcement operation.

POLIISI

FIOD KESKUSRIKOSPOLIISI

Tax and Customs Administration Centralkriminalpolisen
National Bureau of Investigation

Zdroj: www.sindbad.io

Z hl'adiska problematiky AML / CFT su kryptomixéry vnimané ako vysokorizikové sluzby.
Ich jednoznaénym cielom je zahmlit’ / st’aZit’ identifikovat’ / znemoznit identifikovat’ povod
respektive povodnu adresu prostriedkov, ciel’ prostriedkov a jednotlivé protistrany transakcie
ktora je realizovana prostrednictvom mixéru.

75 https://ofac.treasury.gov/recent-actions/20231129
78 https://home.treasury.gov/news/press-releases/jy1933
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Postoj a jednotlivé kroky voc¢i mixérom zo strany Ministerstva financi USA, kde poukazuje na
ich rizikovost’ na tirovni narodnej bezpecnosti jasne indikuje smer nazerania na kryptomixéry,
ktory by mal byt inSpirativny pre bezpecnostné zlozky na celom svete.

Je dolezité zdoraznit’ fakt, Ze 1 ked’ sa na problematiku vyuzivania anonymiza¢nych néstrojov
nazera objektivitou podpory latentnej kriminality, v globdlnom geopolitickom podnebi
radikalizacie spolocnosti, vzrastu podpory diktatorov a posililovania pravice, respektive
krajnej pravice tieto anonymiza¢né nastroje ponukaji bezprecedentnu a jedine¢nt moznost’
podpory 0sdb, komunit, Struktur, organizacii alebo 1 Statov.

Prikladom méze byt Ukrajina, ktora po zacati plnej invazie zo strany Ruskej federacie vo
februari 2022, pripravila v spolupraci s odbornikmi a Statnymi organizaciami kryptoadresy
pre najpouzivanejSie kryptomeny: BTC, EHT a stablecoin USDT, dostupné na webovej
adrese: https://standwithukraine.com.ua/donation/crypto

Za povsimnutie stoji fakt, Ze Ukrajina prima dary na 3 blokchainovych sietiach: BTC na sieti
Bitcoin, ETH na sieti Ethereum a stablecoin USDT na sieti Tron.”

Prvok diverzifikacie, tak priznaény pre financné trhy sa uplatiiuje Gplne jednoznacne aj pri
problematike kryptomien.

OSiInt informacie dostupné na internetovych strankach informuju, ze ekvivalent celkovej
sumy vo FIAT mene, vyzbieranej pocas rokov 2022 a 2023 bol 225 miliénov USD.

Vitalik Buterin, tvorca ETH, ajedna z najvplyvnej$ich osdb v ramci kryptokomunity, sam
priznal vyuZivanie sluzby Tornado.Cash pri darovani prostriedkov pre Ukrajinu.’

Jeff Coleman pri Twittrovej diskusi s Vitalikom Buterinom poukazal na ,,,,Aj ked’ vlada, v
ktorej Zijete, vas plne podporuje, mozno nebudete chciet’, aby (ruska) vlada mala vsetky
podrobnosti o vasich krokoch* &

Prave problematika sukromia asnaha Stitnych orgdnov o kontrolu je jednym
Z najvyraznejSich bodov stretu medzi kryptokomunitou a §tdtnymi organmi.

77 https://standwithukraine.com.ua/donation/crypto

78 https://www.coindesk.com/consensus-magazine/2023/07/27/ukraine-has-raised-225m-in-crypto-to-fight-
russian-invasion-but-donations-have-stagnated-over-the-last-year-crystal/

7 https://forkast.news/vitalik-buterin-says-used-tornado-cash-donate-ukraine/

80 https://forkast.news/vitalik-buterin-says-used-tornado-cash-donate-ukraine/
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30. Navrh opatreni

FSJ v spolupraci s d’aldimi inititiciami a orgdnmi velmi rozsiahlo ado velkej hibky
presktimala slovensky trh s poskytovatel'mi sluzieb kryptopenazeniek / zmenarne virtudlnych
mien. Na zaklade zisteni uvedenych v tejto analyze FSJ organizovala sériu prednasok a
Skoleni urCenych pre partnerské institucie a organizacie. Tieto podujatia poskytli platformu
pre prezentaciu zisteni, relevantnych informacii a kvantifikovanych rizik spojenych s
domacim trhom. Okrem toho, tieto Skolenia posluzili ako prilezitost’ na diskusiu o najlepSich
postupoch a strategickych krokoch potrebnych na zvlddanie identifikovanych rizik a na
zlepSenie prepojeni medzi réznymi ucastnikmi trhu, orgdnmi verejnej moci a orgdnmi
dohl'adu. Celkovym ciel'om tychto iniciativ bolo zvysit’ povedomie a zlep$it’ pripravenost’ na
potencialne hrozby Vv sektore kryptoaktiv.

Na zaklade svojich zisteni FSJ navrhuje sériu opatreni zameranych na zmiernenie
identifikovanych rizik a zranite'nosti na slovenskom trhu s virtudlnymi aktivami. Tieto
opatrenia maju za ciel' posilnit ochranu trhu a zlepsit regulacné prostredie s cielom
efektivnejsie Celit’ potencidlnym hrozbam a vyzvam.

Navrh opatreni:

1) Stanovit’ regulaény organ — ustanovenie respektive urCenie institicie, ktora bude cely
sektor regulovat,, dozorovat’ a usmeriiovat’ a bude u nej prebiehat” aj samotny licen¢ny
proces.

2) Impletovat’ licenény proces — nastavenie komplexného licenéného procesu, pocas
ktorého by bol kazdy Zziadatel’ / subjekt preskimany z hl'adiska pdvodu kapitalu,
zameru vyuzitia licencie, technického a technologického vybavenia, planovanej
geografickej posobnosti a persondlneho obsadenia klI'i¢ovych firemnych pozicii

3) Zaviest do praxe technologické riesenia na sledovanie aanalyzu - zavedenie
sofistikovanejSich softvérovych rieSeni, ktoré by umoznili lepSiu analyzu a detekciu
nelegalnych aktivit spojenych s virtualnymi aktivami

4) Zvysit medzinarodnt spolupracu — vzhladom na nativnu globalnost’ kryptomien
a kryptoaktiv je velmi dolezité rozsirit a prehibit’ medzinarodnu spolupracu v tychto
segmentoch

5) Pokracovat v edukacnej Cinnosti pre VASPov a organy verejnej moci — aj nadalej

venovat' usilie prehibeniu povedomia o sektore kryptoaktiv arizikim nim
prisluchdajtiicich medzi organymi verejnej moci, ako aj Sirokou verejnostou.
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31. Zaver

Cely sektor virtudlnych aktiv asnim spojené inovacie a sluzby k nim prislichajuce,
respektive vd’aka nim existujice je pre svet a spolocnost’ uplne novym a stale sa formujucim.
Ako bolo uz niekolkokrat v tejto sektorovej analyze zdoraznené, musime zabudnit' na
posudzovanie z hl'adiska lokalnosti/globalnosti, ale pozerat' celkovo na trh ako na primarne
globalny, s okamzitymi platbami, technologickymi rieSeniami dostupnymi pre vSetkych ktori
v danom momente na blockchaine pdsobia.

Jeho komplexnost’ a prepojenost’ na svet informacnych technologii a internetu ho predurcuje
na dynamicky rozvoj a tendenciu na rychle implementacie inovacii. Vd’aka tejto rychlosti
a flexibilite je sektor kryptomien aj s jeho podsegmentami pre v§etky organy Statneho dozoru,
pre OCTK a v neposlednom rade pre bezpe¢nostné sluzby jednotlivych $tatov, velmi naroény
na udrzanie tempa S jeho dynamickymi zmenami.

Prave nespravne respektive nejednoznacné nastavenie legislativy na Slovensku hodnotime
ako najvyznamnejSie riziko. Absencia riadneho licenéného procesu viedla k prebujnenému
zakladaniu VASPov na Slovensku, niektoré pravdepodobne boli zalozené ako ucelové
subjekty v medzinarodnych optimalizaénych schémach.

Vysokym rizikom je aj fakt, ze okrem jednoduchého zakladania VASPov chyba akykol'vek
proces kontroly osdb spojenych s VASPom, ¢i uz ako konatelia, kone¢ni uzivatelia vyhod
alebo majitelia spolo¢nosti.

Tieto aspekty st najvyraznej$im lokalnym rizikom priamo sa tykajucim Slovenskej republiky
ako domicilom VASPov a aj ako ich regulatorom.

Globalne rizika vyplyvaji jednoznacne zo samotnej globalnej povahy kryptomien a ich
sluzieb a moznosti. Geografické hranice takmer vobec nehrajii rolu a prave kvoli nim sa
hrozby, ktorym celi uzivatel’/investor/¢len kryptokomunity takmer nijako neliSia pre uzivatel'a
z0 Slovenska, alebo z Grécka, alebo Australie.

Problémom tychto hrozieb je na jednej strane ich latentny charakter a na druhej strane aj ich
vel'mi naroc¢né Struktira a velakrat cezhrani¢ny presah. To, o na jednej strane je nativnou
vlastnost'ou krypta - globalnost’ a nereSpektovanie geografickych hranic, je na druhej strane
vel’kym problémom pre OCTK na celom svete.

V neposlednom rade je to fakt, Ze problém prevencie proti podvodom, SCAMom a scamovym

Struktaram vo svete 1 na Slovensku eSte nie je spravne ponaty zo strany regulatorov ani zo
strany jednotlivych OCTK.
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Eurdpska tnia ocakédva regulaciu MiCA a jej spustenie uz v najblizSej dobe a Slovenska
republika bude jednoznaéne jednou z viacerych krajin, ktorej prijatie tohto nariadenie pomoze
s konsolidaciou na trhu.
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32. Prilohy

Zoznam pouzitych skratiek:

Al
AML/CFT
APT

CEX

KYC

Artificial Intelligence — umela inteligencia

Anti-Money Laundering / Countering the Financing of Terrorism
Advanced Persistent Threats — skupiny naviazané na zahr. rozviedky
Centralized Exchange — centralizovana burza

»Know your customer* - proces identifikicie zdkaznika zo strany

povinnej osoby, pojem zahriujuci Zakladnt starostlivost’ podla §10, §12 zakona 297/2008

Z.z.
DAO
DeFi
DEX
EBA
FATF
TradFi
VA
VASP
MiCA
OCTK
OSlInt
FSJ
FIU
NBS
AML
OFAC
TOR
ICO
FIAT mena
P2pP

Decentralizovana autondmna organizacia

Decentralizované financie

Decentralized Exchange - decentralizovana burza
Eurdpsky organ pre bankovnictvo

Financial Action Task Force — medzinarodna organizacia
Tradi¢né financie

Virtual Assets - Virtualne aktivum

Virtual Assets Service Providers - poskytovatel sluzieb virt. aktiv
Markets in Crypto Assets — regulacia EU

Orgény ¢inné v trestnom konani

Open Source Intelligence — verejne dostupné zdroje
Finan¢na spravodajska jednotka

Financial Intelligence Unit — anglicka skratka

Nérodna Banka Slovenska

Anti Money Laundering — boj proti praniu $pinavych penazi
Office of Foreign Assets Control — institiicia USA

The Onion Router

Initial Coin Offering — prvotny tpis tokenov

zakonne platidlo

peer-to-peer respektive: rovny s rovnym
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