CEO PODVOD/BUSINESS EMAIL COMPROMISE (BEC)

CEO podvod/BEC prebieha tak, Ze zamestnanec opravneny vykonavat platby je oklamany a uhradi
falosSnu faktiru alebo vykona neschvaleny prevod z firemného uctu.

AKO TO PREBIEHA?

Podvodnik zavola alebo Casto ide o pokyn na
posSle e-mail, v ktorom medzinarodnu
predstiera, Ze ma vo platbu do banky
firme vysoké postavenie mimo Eurdpy.

(napr. generalny riaditel).

Zamestnanec posle
peniaze na Ucet, nad
ktorym ma podvodnik
kontrolu.

Maju dobri znalost o
organizacii.

Pokyny o dalSom postupe
mozu prist neskor, od tretej
osoby alebo e-mailom.

Vyzaduju okamzitd
platbu.

Ziadaju zamestnanca, aby
nepostupoval podla riadnych
schvalovacich postupov.

Pouzivaju vyrazy napr.
"Utajené”, "Spolocnost Vam

veri", "Momentalne nie som

dostupny".
Odvolavaju sa na vyznamnu okolnost

(napr. danova kontrola, zlicenie, akvizicia).

AKE SU TYPICKE ZNAKY?

) Nestandardny e-mail/telefonat ) Naliehavost a dojem neodkladnosti

> Oslovenie pracovnikom, s ktorym Neobvykla Ziadost v rozpore s internymi postupmi

nie ste bezne v kontakte

v

) Poziadavka na tplIné utajenie ) Vyhrazky alebo neobvyklé povzbudenie/prislub
odmeny

CO MOZETE UROBIT?
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