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Vasho digitalneho

Zivota?

Co je ransomware?

Ransomware je typ malwaru, ktory
pouzivatelom zabraruje alebo ich limituje
pri pristupovani k svojim systémom
alebo zariadeniam. Ziada ich o zaplatenie
vykupného prostrednictvom specifickych
online platobnych metéd do urcitého
terminu, aby ziskali svoje data spat.

K infekcii moze prist roznymi sposobmi,
napr.:

> navstevou kompromitovanych webovych
stranok;

stiahnutim falosnych aplika¢nych
aktualizacii alebo kompromitovanim
softwaru;

kliknutim na skodlivé linky a prilohy
vloZené do phishingovych e-mailov;

pripojenim infikovanych externych
zariadeni (napr. USB) do
pocitacového systému.

Co je No More Ransom?

No More Ransom je verejno-stikromné
partnerstvo medzi organmi presadzovania
prava a poprednymi IT spolo¢nostami,
ktoré vzniklo v juli 2016.

Prostrednictvom www.nomoreransom.org
sa projekt zameriava na tieto ciele:

>

pomahat obetiam s obnovou ich
zasifrovanych suboroy;

zvySovat povedomie o hrozbe
ransomware u verejnosti;

poskytovat priame prepojenia na organy

narodnych policii ¢lenskych StatovEUa 4.

dalej nabadat ob¢anov nahlasovat
utoky.

No More Ransom (NMR) je ukazkou

dolezitosti verejno-sukromného

partnerstva pri rozkladani

kriminalnych aktivit v suvislosti

s ransomware. Obete by uz viac nemali
byt nttené platit vykupné, alebo stratit
svoje subory. Vdaka bezplathému
obnoveniu pristupu k ich infikovanym
suborom maju pouzivatelia tretiu

Ako to funguje?

Obet nahra dva zasifrované subory a
vydieracsku spravu do No More
Ransom KryptoSerifa.

Kryptoserif porovna informacie so
zoznamom dostupnych desifrovacich
nastrojov.

V pripade pozitivnej zhody je
poskytnuty odkaz na desifrovaci
nastroj. Obet by mala postupovat
podla instrukcii na odomknutie
svojich suborov.

Ak aktudlne nastroj nie je k
dispozicii, obeti je odporucené, aby
vykonala opatovnu kontrolu v
buducnosti, kedZe nové nastroje su
pridavané na pravidelnej baze.

@m» No More Ransom

moznost, ktoru predtym nemali.

Kto sa moze do projektu zapojit?

Oficialne entity z akéhokolvek sektoru, ktoré

prispeju

jedinecnymi  schopnostami alebo

zruénostami (uplatnuje sa schvalovaci postup).

Existuju dve Urovne partnerstva:

>

PridruZeny partner: poskytuje
jedinecné desifrovacie nastroje

alebo desifrovacie kltce, ktoré zatial
nie su v projektovom portali dostupné;

Podporujlci partner: propaguje
projekt No More Ransom vo svojej
geografickej oblasti alebo oblasti
posobenia, prispieva materialom na
preventivhe kampane a preklada
obsah portalu do réznych jazykov.
Vyzaduje sa len vyhlasenie o zhode.

V pripade zaujmu kontaktujte
nomoreransom@europol.europa.eu



Rady pre obete

Ako mozete predist
infekcii ransomwarom?

>  Pravidelne zalohujte data ulozené
na Vasom pocitaci. Udrzujte
najmenej jednu képiu na médiu,
ktoré nebude pripojené k pocitacu.

> Neklikajte na odkazy v
nevyziadanych alebo podozrivych
e-mailoch.

> Vyhladavajte a stahujte len
oficialne verzie softwaru a vzdy z
doveryhodnych stranok.

> Naochranu Vasich systémov pred
hrozbami (vratane ransomware)
pouzivajte odolné bezpecnostné
produkty.

> Uistite sa, ze Vas bezpecnostny
software a operacny systém su
aktualizované.

> Na internete budte ostraziti a
neklikajte na podozrivé odkazy,
pop-up okna alebo dialégové boxy.

>  Nepouzivajte vysoko privilegované
konta (konta s administratorskymi
opravneniami) pre kazdodennu
cinnost.
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Vzdy navstivte
WwWw.nomoreransom.org, aby ste
zistili, ¢i ste boli infikovani variantami
ransomwarov, pre ktoré si tu
zadarmo dostupné desifovacie
nastroje .

Neplatte vykupné. Budete financovat
kriminalnikov a povzbudzovat ich v
tom, aby pokracovali v ich
nelegalnych aktivitach.

Nahlaste to Vasej narodne;j

policii. Cim viac informacii
poskytnete, tym viac

moZzu byt organy presadzovania prava
efektivnejsie pri rozkladani
kriminalnych aktivit.

Odpojte VaSe zariadenie od internetu
alebo iného sietového pripojenia
(napr. domaca WiFi siet) ihned ako je
to mozné, aby ste zamedzili Sireniu
infekcie.

Preformatujte pevny disk infikovaného
zariadenia, nainstalujte operacny
systém, aplikacie, aktualizacie a
obnovte uzamknuté stbory z Vasho
zalozného média (ak nejaké mate).






