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Predpisy v oblasti KB

Medzi zakladné predpisy vo vztahu k bezpecnostnym poziadavkdm na bezpecnostné opatrenia patria

Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov v zmysle
neskorsich predpisov (dalej ,,ZoKB“ alebo ,,zakon o kybernetickej bezpecnosti“);

Vyhlaska ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a struktura
bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni (dalej ,,Vyhlaska 362“);

Vyhlaska €. 179/2020 Z.z., ktorou sa ustanovuje spésob kategorizdcie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy (vydand na zaklade Zdkona €. 95/2019 Z.z. o informacnych
technologidach vo verejnej sprdve a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov)
(dalej ,, Vyhlaska 179“).

§ 3 Vyhlasky 179 stanovuje rozdelenie organizacii a institucii do jednotlivych kategodrii — Kat. |, Kat. Il
a Kat. [ll.
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Vyhlagka &. 179/2020 Z. z.

Predpisy v oblasti KB

ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy

MINIMALNE bezpelnostné opatrenia Kategérie | jednotlivych oblasti kybernetickej bezpe&nosti a
informacnej bezpecnosti vo vztahu k informacnym technoldgidm verejnej spravy sa vztahuju na

MINISTERSTVO
INVESTICli, REGIONALNEHO ROZVOJA

obec do 6000 obyvatelov,
obec so statutom mesta do 6000 obyvatelov,

pravnicku osobu v zriadovatelskej p6sobnosti alebo zakladatel'skej p6sobnosti organu riadenia
podla § 5 ods. 2 pism. a) az d) zdkona, ktord nie je uvedena v odsekoch 3 a 4,

osobu podla § 5 ods. 2 pism. g) zdkona,

komoru podla § 5 ods. 2 pism. f) zakona.
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Vyhlaska €. 179/2020 Z. z. Predpisy v oblasti KB

Minimalne bezpecnostné opatrenia Kategodrie | a Kategorie Il jednotlivych oblasti kybernetickej
bezpecénosti a informacnej bezpecnosti vo vztahu k informacénym technoldgiam verejnej spravy sa
vztahuju na

* obec nad 6000 obyvatelov,

* obec so statitom mesta nad 6000 obyvatelov okrem krajskych miest,

* mestsku ¢ast s pravnou subjektivitou,

® Kancelariu verejného ochrancu pray,

* Urad komisara pre deti,
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Vyhlaska €. 179/2020 Z. z. Predpisy v oblasti KB

* Urad komisdra pre osoby so zdravotnym postihnutim,
®* Radu pre vysielanie a retransmisiu,

* prevadzkovatela zakladnych sluzieb podla osobitného predpisu, ktorého siete a informacné
systémy su zaradené do Kategérie | alebo Kategoérie |l podla osobitného predpisul) neuvedeného

v odseku 4.
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Vyhlaska €. 179/2020 Z. z. Predpisy v oblasti KB

Minimalne bezpecnostné opatrenia Kategorie I, Kategorie Il a Kategdrie lll jednotlivych oblasti
kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahu k informacnym technolégiam verejne;j
spravy sa vztahuju na

* obec, ktora je aj krajskym mestom,

®* samospravny kraj,

®* ministerstvo a ostatny Ustredny organ statnej spravy,

* Urad pre reguldciu sietovych odvetvi,

* Urad pre reguldciu elektronickych komunikacii a postovych sluZieb,
® Najvyssi kontrolny urad Slovenskej republiky;,

* Urad pre dohlad nad zdravotnou starostlivostou,

* Urad na ochranu osobnych udajov Slovenskej republiky,

MIMUSTERSTVE www.mirri.gov.sk Stefanikova 15, 011 05 Bratislava
INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE p— + 421908 731 269, stanislav.gulas@vicepremier.gov.sk
SLOVENSKE| REPUBLIKY




Vyhlagka &. 179/2020 Z. z.

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

Generalnu prokuraturu Slovenskej republiky,
Dopravny Urad,

Ustav pamati naroda,

Tlacovu agenturu Slovenskej republiky,

Rozhlas a televiziu Slovenska,

Kancelariu Sudnej rady Slovenskej republiky,
Kancelariu Najvyssieho sudu Slovenskej republiky,
Kancelariu Ustavného sudu Slovenskej republiky,
Kancelariu prezidenta Slovenskej republiky,
Kancelariu Narodnej rady Slovenskej republiky,

Finan¢né riaditelstvo Slovenskej republiky,
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Vyhlaska €. 179/2020 Z. z. Predpisy v oblasti KB

* Narodnu agenturu pre sietové a elektronické sluzby,

® Zbor vazenskej a justicnej straze,

* DataCentrum Ministerstva financii Slovenskej republiky,

®* DataCentrum elektronizacie uzemnej samospravy Slovenska,
® Socialnu poistovnu,

® zdravotnu poistoviu,

®* Narodné centrum zdravotnickych informacii,

* prevadzkovatela zakladnych sluzieb podla osobitného predpisu, ktorého siete a informacné
systémy su zaradené do Kategoérie Il podla osobitného predpisu.
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Vyhlaska €. 179/2020 Z. z. Predpisy v oblasti KB

Aktiva informacnych technolégii verejnej spravy sa identifikuji a udrziavaju podla Prilohy ¢. 1
Vyhlasky 179 so zretelom na ich nedostupnost alebo zniZzenu kvalitu, ktoré mozu mat zasadny vplyv na
poskytovanie sluzieb verejnej spravy, sluzieb vo verejnom zaujme alebo verejnych sluzieb — tato priloha
teda uvadza zoznam aktiv, ktoré je potrebné v rdmci informacnych systémov vo verejnej sprave zohladnit.

Priloha ¢. 2 Vyhlasky 179 stanovuje minimdlne bezpecnostné opatrenia pre jednotlivé kategorie.

Priloha ¢. 3 Vyhlasky 179 definuje obsah a Strukturu bezpecnostného projektu informacného systému
verejnej spravy.

§ 2, ods. 2 Vyhlasky 179:,,[p]ri duplicite alebo nekompatibilite minimalnych bezpecnostnych opatreni
réznych kategorii, ktoré mézu byt aplikované na konkrétne informacné technologie verejnej spravy, maju
prednost ustanovenia upravujuce opatrenia vyssej kategorie.”.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

A. Oblast Organizdcia bezpecnosti
ZoKB: § 20, ods. 3, lit. a) ZoKB, § 5 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. A Vyhlasky 179
Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Il . Vykonanie aktualizacie Politiky kybernetickej bezpecnosti a informacne;j
bezpecnosti najmenej raz za rok nie je vyslovne pozadované v zmysle ZoKB.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii Il:

* Vykonavat aktualizaciu Politiky kybernetickej bezpecnosti a informacnej bezpeénosti najmenej raz za
rok
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

A. Oblast Organizdcia bezpeénosti

Kat. IlI: .V zmysle ZoKB nie je vyslovne pozadované vytvorenie Bezpecnostného vyboru.

Nie je vyslovne pozadované preskiumania a identifikacie bezpecnostnych rizik v pociatoCnych fazach
procesu riadenia projektov.

Nie je vyslovne pozadované vypracovanie bezpecnostného projektu informacného systému verejnej
spravy.

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii lll:

* \ytvorit Bezpecnostny vybor
* Preskimavat a identifikovat bezpecnostné rizika v pociato¢nych fazach procesu riadenia projektov
* Vypracovat bezpecnostny projekt informacného systému verejnej spravy
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

B. Oblast Riadenie rizik
ZoKB: § 20, ods. 3, lit. b) ZoKB, § 6 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. B Vyhlasky 179
Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Il .V zmysle ZoKB vykonanie analyzy rizik najmenej raz za dva roky nie je vyslovne
pozadované.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii Il:

* Vykonat analyzu rizik najmenej raz za dva roky
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

B. Oblast Riadenie rizik

Kat. Ill: .V zmysle ZoKB vykonanie analyzy rizik najmenej raz za dva roky nie je vyslovne
pozadované.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii lll:

* Vykonat analyzu rizik najmenej raz za dva roky
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

C. Oblast Persondlna bezpecnost
ZoKB: § 20, ods. 3, lit. ¢) ZoKB, § 7 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. C Vyhlasky 179

Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. IlI: .V zmysle ZoKB Vykonanie systematického zvySovania bezpecnostného

povedomia najmenej raz roc¢ne nie je vyslovne pozadované.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii lll:

* Realizovat systematické zvySovanie bezpecnostného povedomia najmenej raz rocne
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

D. Oblast Riadenie pristupov
ZoKB: § 20, ods. 3, lit. h) ZoKB, § 12 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. H Vyhlasky 179

Kat. I .V zmysle ZoKB zmena pouzivatelskych hesiel s frekvenciou najmenej jeden rok
nie je vyslovne pozadovana.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poZiadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii I:

* Realizovat zmenu pouZivatelskych hesiel s frekvenciou najmenej jeden rok. (Pozn.: v suc¢asnosti je
vhodnejsie zaviest 2-faktorovu autentifikdciu [2FA])
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

D. Oblast Riadenie pristupov
ZoKB: § 20, ods. 3, lit. h) ZoKB, § 12 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. H Vyhlasky 179

Kat. Il .V zmysle ZoKB preskiumavanie privilegovanych pristupovych prav v
pravidelnych intervaloch najmenej raz za rok nie je vyslovne pozadované.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poZiadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii Il:

* Realizovat preskimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za
rok.

= ) Stefanikova 15, 011 05 Bratislava
INVESTICII, REGIONALNEHO ROZVOJA . . .
A INFORMATIZACIE — + 421908 731 269, stanislav.gulas@vicepremier.gov.sk
SLOVENSKE| REPUBLIKY

E MINISTERSTVO www.mirri.gov.sk




Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

D. Oblast Riadenie pristupov

Kat. IlI: .V zmysle ZoKB preskumanie pristupovych opatreni v spolupraci s vlastnikom
najmenej raz za rok nie je vyslovne pozadované.

Aktualizacia a preskimavanie zoznamu privilegovanych pristupovych oprdvneni kazdych Sest
mesiacov nie je vyslovne pozadované.

Uchovavanie log zdznamov pristupu kazdého pouzivatela vratane administratora do
informacnych technoldgii verejnej spravy Sest mesiacov nie je vyslovne pozadované.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii lll:

* Preskumavat pristupové opatrenia v spolupraci s vlastnikom najmenej raz za rok.
* Aktualizovat a preskimavat zoznam privilegovanych pristupovych opravneni kazdych Sest mesiacov.

® Uchovavat log zaznamy pristupu kazdého pouZzivatela vratane administratora do informacnych

technolégii verejnej spravy po dobu Sest mesiacov.

E MIRISTERTTVG www.mirri.gov.sk Stefanikova 15, 011 05 Bratislava

INVESTICIi, REGIONALNEHO ROZVOJA . . .
A INFORMATIZACIE — + 421908 731 269, stanislav.gulas@vicepremier.gov.sk

SLOVENSKE) REPUBLIKY




Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

E. Oblast Vztahy s tretimi stranami
ZoKB: § 20, ods. 3, lit. d) ZoKB, § 8 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. E Vyhlasky 179
Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Il: .V zmysle ZoKB nie je vyslovne pozadované, Zze do zmluvného vztahu s tretimi
stranami sa zavedie proces implementacie zmien v oblasti riadenia kybernetickej bezpecCnosti a
informacnej bezpecnosti v organizacii spravcu.

Nie je vyslovne poZadované, Ze pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v
zmluve urcia jasné podmienky tykajuce sa najma autorskych prav, resp. prav dusevného
vlastnictva.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

E. Oblast Vztahy s tretimi stranami

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii Il:

* Do zmluvného vztahu s tretimi stranami zaviest proces implementacie zmien v oblasti riadenia

kybernetickej bezpecnosti a informacnej bezpecnosti v organizacii spravcu.

*  Privyvoji aplikacii a systémov realizovanych tretou stranou urcit v zmluve jasné podmienky tykajlce sa
najma autorskych prav, resp. prav dusevného vlastnictva.

Kat. Ill: .V zmysle ZoKB Nie ne priamo pozadovana implementacia technologie pre
riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

Nie je priamo pozadované, Ze interny predpis ustanovujuci zasady kybernetickej bezpecnosti a
informacnej bezpecnosti pre dodavatelov a tretie strany ma obsahovat bezpecnostné poZiadavky na
fyzicku bezpecnost, resp. na ochranu a zdlohovanie dat.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

E. Oblast Vztahy s tretimi stranami

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii lll:

* Implementovat technoldgiu pre riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov

®* Do interného predpisu ustanovujuceho zasady kybernetickej bezpecnosti a informacnej bezpecnosti

pre dodavatelov a tretie strany vlozZit bezpecnostné poZiadavky na fyzicku bezpecénost, resp. na ochranu
a zalohovanie dat
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

F. Oblast Bezpecnost prevddzky a sieti

ZoKB: § 20, ods. 3, lit. f) ZoKB, § 10 Vyhlasky 362
§ 20, ods. 3, lit. g) ZoKB, § 11 Vyhlasky 362
§ 20, ods. 3, lit. m) ZoKB, § 17 Vyhlasky 362

Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. F Vyhlasky 179
Kat.lI: Zhoda. Splnenie poZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Il: .V zmysle ZoKB vyhotovenie archivacnej zalohy najmenej v dvoch kdpiach nie je
vyslovne pozadované.

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii Il:

* Vlyhotovovat archivacnu zalohu najmenej v dvoch képiach
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

F. Oblast Bezpecnost prevddzky a sieti

ZoKB: § 20, ods. 3, lit. f) ZoKB, § 10 Vyhlasky 362
§ 20, ods. 3, lit. g) ZoKB, § 11 Vyhlasky 362
§ 20, ods. 3, lit. m) ZoKB, § 17 Vyhlasky 362

Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. F Vyhlasky 179

Kat. IlI: .V zmysle ZoKB vyhotovenie archivacnej zalohy najmenej v dvoch kdpiach nie je
vyslovne pozadované.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii Il:

* Vyhotovovat archiva¢nu zdlohu najmenej v dvoch kdpiach
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

G. Oblast Hodnotenie zranitelnosti

ZoKB: § 20, ods. 3, lit. e) ZoKB, § 9 Vyhlasky 362
§ 20, ods. 3, lit. g) ZoKB, § 11 Vyhlasky 362

Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. G Vyhlasky 179
Kat. I: .V zmysle ZoKB nastavenie automatickej aktualizacie operacného systému a
aplikacii nie je vyslovne pozadované.

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii I:

* Nastavit automaticku aktualizaciu opera¢ného systému a aplikacii
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

G. Oblast Hodnotenie zranitelnosti

ZoKB: § 20, ods. 3, lit. e) ZoKB, § 9 Vyhlasky 362
§ 20, ods. 3, lit. g) ZoKB, § 11 Vyhlasky 362

Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. G Vyhlasky 179

Kat. Il .V zmysle ZoKB Vykonavanie hodnotenie zranitelnosti najmenej raz ro¢ne nie je
vyslovne pozadované.

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii Il:

* Vlykonavat hodnotenie zranitelnosti najmenej raz rocne
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

G. Oblast Hodnotenie zranitelnosti

Kat. IlI: .V zmysle ZoKB preskimavanie a odstranovanie zranitelnosti sa vykona
najmenej kazdych Sest mesiacov nie je vyslovne pozadované.

Poziadavka, Ze bezpecnostné a ostatné aktualizacie sa implementuje najma prostrednictvom
automatizovaného nastroja, nie je vyslovne uvedena.

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, spitia bezpeénostné
poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii lll:

* Preskumavat a odstranovat zranitelnosti najmenej kazdych Sest mesiacov

* Implementovat bezpecnostné a ostatné aktualizacie najma prostrednictvom automatizovaného
nastroja
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

H. Oblast Ochrana proti skodlivému kédu

ZoKB: § 20, ods. 3, lit. f) ZoKB, § 10 Vyhlasky 362
§ 20, ods. 3, lit. g) ZoKB, § 11 Vyhlasky 362
§ 20, ods. 3, lit. k) ZoKB, § 15 Vyhlasky 362
§ 20, ods. 3, lit. m) ZoKB, § 17 Vyhlasky 362

Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. H Vyhlasky 179

Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Ill: Zhoda. Splnenie pozZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

|.  Oblast Sietovd a komunikacnd bezpecnost

ZoKB: § 20, ods. 3, lit. f) ZoKB, § 10 Vyhlasky 362
§ 20, ods. 3, lit. g) ZoKB, § 11 Vyhlasky 362
§ 20, ods. 3, lit. d) ZoKB, § 8 Vyhlasky 362

Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. | Vyhlasky 179
Kat.lI: Zhoda. Splnenie poZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Il: .V zmysle ZoKB poZiadavka, Ze sietové sluzby, pouzivatelia a jednotlivé prvky
informacnych technoldgii verejnej spravy musia byt v pocitacovych sietach oddelené do skupin
(segmentov) podla poziadaviek na dovernost, dostupnost a integritu a taktiez podla charakteru
poskytovanych sluzieb, je v ZoKB definovana v ramci kategorizacie sieti a informacnych
systémov. (Poznamka autora: ak ma organizacia kategorizované siete a informacné systémy, je
moZnym rieSenim namapovat ich (IT VS) do segmentov.)
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

Vytvorenie a pravidelné aktualizovanie dokumentacie pocitacovej siete obsahujlcej najma evidenciu vSetkych miest
prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu siete a vyuZzitie IP rozsahov nie je vyslovne poZadované.

Poziadavka, kedy sa na prenos informacii k tretim stranam sa uzatvara zmluva o prenose informacii s definovanym

rozsahom, technickymi Standardmi prenosu, bezpecnostnymi opatreniami, ako aj pravomocami a zodpovednostami, nie je
vyslovne uvedena.

Zaver: Kto ma spracované bezpecnostné opatrenia podla ZoKB, splna bezpecnostné

poziadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii Il:

Sietové sluzby, pouZivatelov a jednotlivé prvky informacnych technoldgii verejnej spravy oddelit v
pocitacovych sietach do skupin (segmentov) podla poZiadaviek na dovernost, dostupnost a integritu a taktiez
podla charakteru poskytovanych sluzieb

Vytvorit a pravidelne aktualizovat dokumentdciu pocitacovej siete obsahujlicu najma evidenciu vietkych
miest prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu siete a vyuZitie IP rozsahov

Na prenos informacii k tretim strandm uzatvorit zmluvu o prenose informacii s definovanym rozsahom,
technickymi Standardmi prenosu, bezpecnostnymi opatreniami, ako aj pravomocami a zodpovednostami
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

|.  Oblast Sietovd a komunikacnd bezpecnost

Kat. IlI: .V zmysle ZoKB nasadenie technolégii IPS a HIPS nie je vyslovne pozadované.

Zaver: Kto md spracované bezpecnostné opatrenia podlia ZoKB, spifia bezpe¢nostné
poziadavky Vyhlasky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategarii IlI:

* Implementovat technoldgiu detekcie a prevencie prieniku IPS najmenej na perimetri siete umiestnene;j
pred chranenu cCast siete

® Na vsetkych serveroch podporujucich zakladné sluzby informacnych technolégii verejnej spravy spravcu
implementovat sondy detekcie a prevencie prieniku technolégiou HIPS

®* Na ochranu verejne dostupnych a kritickych webovych aplikacii nasadit webovy aplikacny firewall
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

J.  Oblast Akvizicia, vyvoj a udrzba informacnych technoldgii verejnej spravy

ZoKB: § 20, ods. 3, lit. d) ZoKB, § 8 Vyhlasky 362
§ 20, ods. 3, lit. k) ZoKB, § 15 Vyhlasky 362

Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. J Vyhlasky 179

Kat.lI: Zhoda. Splnenie poZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Ill: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia
K. Oblast Zaznamendvanie udalosti a monitorovanie
ZoKB: § 20, ods. 3, lit. k) ZoKB, § 15 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. K Vyhlasky 179
Kat.l: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZokKB = sulad s Vyhlaskou 179.

Kat. Il: .V zmysle ZoKB povinnost vykonavat kontrolu zaznamenanych udalosti
spravcami jednotlivych prvkov IT VS (ak to nie je moZné, pouzitim automatizovanych néstrojov)
najmenej na dennej baze nie je vyslovne pozadovana.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spitia bezpe¢nostné
poziadavky Vyhlasky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii Il. Zaroven je potrebné nakonfigurovat
zaznamenavanie udalosti uvedenych vo Vyhlaske podla typu systému alebo zariadenia
do log suborov s informaciami podla Vyhlasky:

* Realizovat povinnost vykonavat kontrolu zaznamenanych udalosti spravcami jednotlivych prvkov IT VS

(ak to nie je mozné, pouzitim automatizovanych nastrojov) najmenej na dennej baze
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia
K. Oblast Zaznamendvanie udalosti a monitorovanie
ZoKB: § 20, ods. 3, lit. k) ZoKB, § 15 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. K Vyhlasky 179

Kat. lll: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZokKB = sulad s Vyhlaskou 179.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

L. Oblast Fyzickd bezpecnost a bezpecnost prostredia
ZoKB: § 20, ods. 3, lit. |) ZoKB, § 16 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. L Vyhlasky 179
Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Ill: Zhoda. Splnenie poZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

M. Oblast Riesenie kybernetickych bezpecnostnych incidentov
ZoKB: § 20, ods. 3, lit. ¢) ZoKB, § 7 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. C Vyhlasky 179
Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Ill: Zhoda. Splnenie poZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

N. Oblast Kryptografické opatrenia
ZoKB: § 20, ods. 3, lit. i) ZoKB, § 13 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. N Vyhlasky 179

Kat. I .V zmysle ZoKB zabezpecenie webového sidla organizacie prostrednictvom
protokolu HTTP a SSL/TLS nie je vyslovne poZadované.

Zaver: Kto ma spracované bezpeénostné opatrenia podla ZoKB, spifia bezpe¢nostné
poZiadavky Vyhlagky CIASTOCNE. Pre splnenie stladu je potrebné implementovat
identifikované oblasti v Kategorii I:

® Zabezpecit webové sidlo spravcu prostrednictvom protokolu HTTP a SSL/TLS
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

N. Oblast Kryptografické opatrenia
ZoKB: § 20, ods. 3, lit. i) ZoKB, § 13 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. N Vyhlasky 179
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Ill: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

O. Oblast Kontinuita prevddzky informacnych technologii verejnej spravy
ZoKB: § 20, ods. 3, lit. m) ZoKB, § 17 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. O Vyhlasky 179
Kat.l: N/A
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Ill: Zhoda. Splnenie poZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
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Porovnanie minimalnych poziadaviek na bezpecnostné opatrenia

P. Oblast Audit a kontrolné Cinnosti
ZoKB: § 20, ods. 3, lit. k) ZoKB, § 15 Vyhlasky 362
Vyhlaska 179: § 2, ods. 1 Vyhlasky 179, Priloha €. 2, lit. P Vyhlasky 179
Kat.I: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
Kat. Il: Zhoda. Splnenie poziadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.

Kat. Ill: Zhoda. Splnenie poZiadaviek na bezpecnostné opatrenia v zmysle ZoKB = sulad s Vyhlaskou 179.
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JUDr. Peter J. Heriban

Sekcia kybernetickej bezpecnosti

Odbor riadenia kybernetickej a informacnej bezpecnosti

peter.j.heriban@vicepremier.gov.sk

Dakujem za pozornost




