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Kyberneticka vs. informacna bezpecnost



@ ZAKLADNE ATRIBUTY
SPOLAHLIVOSTI INFORMACI|

Confidentiality (Dévernost):
= Miera obmedzenia pristupu k
informaciam len pre osoby,
alebo skupiny osob, ktoreé su
opravneneé na pristup
k prislusSnym informaciam

Auwvailability (Dostupnost)

= Miera dostupnosti informacie pre
pouzivatela a systém vo chvili, ked'je
informacia potrebna a pozadovana

|nteg rity (Celistvost)
= Miera bezchybnosti informacie

= Charakteristikami integrity su:
= Uplnost informacie

= Spravnostinformacie




Q@’ DEFINICIA INFORMACNEJ BEZPECNOST!

1. Interdisciplinarna oblast, ktora sa zaobera skumanim zranitelnosti a hrozieb a/alebo vyvojom
metod a mechanizmov ochrany dat a informacii, osSetrovanim hrozieb a riadenim a rizik, ktore

posobia na informacné aktiva
2. Procesy a cinnosti zameraneé na dosiahnutie pozadovanej Urovne ochrany dat a informacii

3. Stavsystemu, kedy sU dostatoCne osetrené zname rizika vyplyvajuce z hrozieb pdsobiacich na
informacné aktiva

Informacna bezpecnost (resp. bezpecnost informacii) sa vSseobecne povazuje najma za stav,
v ktorom su informacie povazované za chranené voci hrozbam, bez ohladu na:

" Fyzikalny stav dat,
" Format dat,
® Sposob interpretacie dat

/4

® Médium, prostrednictvom ktorého su data uchovavané a prenasané



@/ INFORMACNA vs. KYBERNETICKA
BEZPECNOST

" Informacna bezpecnost je zachovanie dovernosti, integrity a dostupnosti
informacii
[ISO/IEC 27032, Cl. 2.33]

" Kyberneticka bezpecnost je zachovanie dovernosti, integrity a dostupnosti

informacii v kybernetickom priestore
[ISO/IEC 27032, Cl. 4.20]



Statistika napomaha pochopeniu



@ TYPICKE DOVODY PRE VYKONAVANIE PROCESU
QJ _INFORMACNA BEZPECNOST“

Zdroj: Ponemon’s Application Security Risk Study



@J PRICINY INCIDENTOV PODLA ZDROJA

® Sposob riesenia incidentu o
R , v, Ludska chyba
sposobeneho vonkajsim 24
utoCnikom alebo zlomyselnym
zamestnancom sa podstatne lisi
od riesenia incidentu
sposobeného ludskou chybou
alebo zlyhanim systemu

Zlomyselné
konanie
51

" V reportoch zvyknu byt skumané
najma nasledujuce tri zakladne Systémova zavada
priciny incidentov 25

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report



@ STREDNA DOBA IDENTIFIKACIE A RIESENIA
QJ INCIDENTU PODLA PRICINY

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Zlomyselné konanie 84

o
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Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report



@ STREDNA DOBA IDENTIFIKACIE A RIESENIA
QJ INCIDENTU PODI'A ODVETVI

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Bankovnictvo a financie

Vyskum

Informacné technoldgie

Komunikacia

Energetik a1
Farmaceutika |
Hoteliérstvo I
Doprava a logistika |
1€ cli |
Skolstvo a vzd el dvar i e 1
S| uZ by |
Vyrobny priemyse| | ————
Spotrebny tovar |
Ob chod |1
Zabavny priemys e | |
Verejna sprava |
Zdravotnd starostlivo st | ——

0 50 100 150 200 250 300 350 (dni)

B MTTI mMTTC

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report




DISTRIBUCIA KATEGORII INCIDENTOV

(€

2015 2016 2017 2018 2019 2020

Zdroj: Verizon 2020 Data Breach Investigations Report




@ PROFILY UTOCNIKOV

Kriminalny potencial
(miera zlomyselnosti)
A

Staty
(Kyberneticka vojna)

Profesionalni hackeri

Kriminalne podsvetie (Black hats")

Zlomyselni interni
pouzivatelia

Amaterski hackeri
(,Script Kiddies")

J,Zvedavi® Eticki hackeri

. Technicka
pouzivatelia (,White hats")

zrucnost

>




Definicie kybernetickej bezpecnosti
v kontexte obecnej samospravy



o SCHEMA PRAVNEJ UPRAVY
KYBERNETICKEJ BEZPECNOST]

Europska pravna Uprava Narodna pravna Uprava

identifikacné kritéria prevadzkovanej sluzby (kritéria

} Vyhlaska NBU ¢. 164/2018 Z.z., ktorou sa uréuju
zakladnej sluzby)

Vyhlaska NBU ¢. 165/2018
identifikacné kritéria pre jednotlivé kategoérie zavaznych
kybernetickych bezpecnostnych incidentov a podrobnost

Smernica (EU) 2016/1148 hlasenia kybernetickych bezpecnostnych incidentov

o opatreniach na zabezpecenie . v vl x : :
vysokej spolo¢nej Grovne bezpednosti Zakon €. 69/2018 Z.z. Vyhlaska c.1§6/2018 o) podro’bnost|ach o tec’hnlckom,
sieti a informacnych systémov v Unii o kybernetickej bezpecnosti technologickom a personalnom vybaveni CSIRT

NIS

Vyhlaska NBU ¢. 362/2018Z.z., ktorou sa ustanovuje

obsah bezpecnostnych opatreni, obsah a struktura

bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni

Vyhlaska NBU ¢. 436/2019 Z.z. o audite kyberneticke;
bezpecnosti a znalostnom Standarde auditora

sposob kategorizacie a obsah bezpecnostnych opatreni

o informacnych technoldgiach Iza e ,
informacnych technoldgii verejnej spravy

VO verejnej sprave

Zakon €. 95/2019 Z.z. ‘ Vyhlaska UPVII ¢. 179/2020 Z.z., ktorou sa ustanovuje

cybercompetence.sk. | Kompetenéné a certifika¢né centrum kybernetickej bezpeénosti



@/ KYBERNETICKY PRIESTOR

" [§3 pism. b) Zakona] Kyberneticky priestor je globalny dynamicky otvoreny
system sieti a informacnych systemov, ktory tvoria:

" Aktivované prvky kybernetického priestory,

" Osoby vykonavajuce aktivity vtomto systéme a \

%

®Vztahy a interakcie medzi nimi.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/

Q@’ COJETO ,ZAKLADNA SLUZBA"?

Zakladna sluzba podla §3 pism. k) Zakona €. 69/2018 Z.z. je:

" sluzba, ktora je zaradena zaradend v zozname zakladnych sluzieb , zavisi od sieti a

informacnych systémov a

" je ¢innostou aspofi v jednom sektore alebo podsektore podla prilohy ¢. 1, ktord spifia
identifikacne kritéria zakladnej sluzby

® jeinformacnym systémom verejnej spravy, alebo

" je prvkom kritickej infrastruktury


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/zakladne-sluzby.htm
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/

Q@’ IDENTIFIKACNE KRITERIA ZAKLADNEJ SLUZBY

" |dentifika¢né kritéria su v zmysle Vyhlasky NBU ¢. 164/2018 Z.z., ktorou sa
urcuju identifikacne kriteria prevadzkovanej sluzby (kriteria zakladnej sluzby):

" Specifické sektorové kritéria
" Dopadové kritéria
® Z3kladna sluzba musi splfiat:
" aspon jedno sSpecifické sektorové a

® aspon jedno dopadové kritérium



@ IDENTIFIKACIA ZAKLADNEJ SLUZBY JASVS" PODLA
ZAKONA ¢. 69/2018 Z.z.

Z Prilohy €. 1 k vyhlaske €. 164/2018 Z. z. ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladne;
sluzby) — sektor VEREJNA SPRAVA:

Prevadzkovatel'sluzieb Specifické sektorové kritéria Dopadoveé kritéria
(priloha €. 1 k zakonu) (jednotlivo) (jednotlivo)

Dopad kybernetického bezpecnostného incidentu v informacnom systéme alebo
sieti, na ktorych fungovani je zavislé poskytovanie sluzby, mo6ze sposobit:

Organ verejnej moci Sluzba, ktora je na zaklade vyhodnotenia rizik v ramci Ohrozenie dostupnosti, pravosti, integrity alebo dévernosti uchovavanych,
organizacie definovana ako podstatna sluzba v jednom prenasanych alebo spractvanych Udajov alebo suvisiacich sluzieb poskytovanych
podsektore: alebo pristupnych prostrednictvom tychto sieti a informacnych systémov, ktoré

a) bezpecnosti, postihuje viac ako 1 000 0s6b.

b) informaénych systémov verejnej spravy, Obmedzenie Ci narusenie prevadzky prvku kritickej infrastruktury.

¢) obrany Obmedzenie ¢i narusenie prevadzky siete a informacného systému, ktoré moze
' mat:
d) spravodajské sluzby, alebo , . . o .

* negativny vplyv na fungovanie organu verejnej moci,

e) utajovanych skutocnosti . v. o o o . " g
* vplyv na vykon &innosti organu verejnej moci pri zaistovani pripravy na krizové

vo vztahu k fungovaniu prislusného Ustredného organu situacie,

podla zakona. L, A . . .
* vplyv na obmedzenie vykonu alebo ohrozenie p6sobnosti organu verejnej moci.

Viac ako jedna zranena osoba vyzadujuca lekarske oSetrenie.

Narusenie verejného poriadku, verejnej bezpecnosti, mimoriadnu udalost alebo
tiesen, ktord moze vyzadovat vykonanie zachrannych prac, alebo vykon ¢innosti a
opatreni suvisiacich s poskytovanim pomoci v tiesni.




Q@’ PREVADZKOVATEL PODIA ZoKB

W Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti:

"¢ 3 pism. a): Siet a informacny systém je elektronicka
komunikacna siet, informacny systém, kazdé zariadenie a
komunikacny systém alebo Udaje, ktoré su v nich vytvaraneé,
ukladane,  spracuvané,  ziskavané  alebo  prenasané
prostrednictvom elektronickej komunikacnej siete alebo
informacného systému, na Ucely prevadzkovania, pouzivania,
ochrany a udrziavania tychto sieti a systémov

§ 3 pism. |): Prevadzkovatelom zakladnej sluzby organ verejnej
moci alebo osoba, ktora prevadzkuje aspon jednu sluzbu podla
pismena k), Zakona (t.j. Zakladnu sluzbu)



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/

Q@, PREVADZKOVATEL PODIA ZAKONA O ITVS

W Zakon ¢. 95/2019 Z.z. o informaénych technoldgiach vo verejnej sprave:

® § 2 ods. 2. Informacny systém je funkiny celok zabezpecujuci
cielavedomu a systematicky informacnu dcinnost prostrednictvom
technickych prostriedkov a programovych prostriedkov

" § 2 ods. 5.: Spravcom je ten organ riadenia, ktorého za spravcu
informacnej technoldgie verejnej spravy ustanovi zakon alebo je
ustanoveny na zaklade tohto zakona

o Ak zakon vo vztahu k informacnej technologii verejnej spravy

spravcu neustanovuje, je spravcom na Ucely tohto zakona ten 1111
organ riadenia, ktory informacnu technoldgiu verejnej spravy Ie_
pouziva na Ucely poskytovania sluzby verejnej spravy, sluzby vo

verejnom zaujme alebo verejnej sluzby

" § 2 ods. 6.: Prevadzkovatelom je spravca, osobitnym predpisom
ustanoveny organ riadenia alebo spravcom urcena osoba



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/

Q@’ JE OBEC PREVADZKOVATELOM ZAKLADNEJ SLUZBY?

SuU splnené vsetky kritéria §3 pism. k) Zakona 69/2018:

1. Sluzba je zaradena v zozname zakladnych sluzieb

2. Sluzba zavisi od sieti a informacnych systemov

3. je cinnostou aspon v jednom sektore alebo podsektore

4. je informacnym systémom verejnej spravy, alebo

5. moze byt prvkom kritickej infrastruktury (zoznam prvkov je utajovanou skuto¢nostou)

OO0 0


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/zakladne-sluzby.htm
https://www.slov-lex.sk/pravne-predpisy/prilohy/SK/ZZ/2018/164/20180615_4883164-2.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/

Povinnosti
Prevadzkovatela zakladnej sluzby (PZS)



@) POVINNOSTI PREVADZKOVATELA ZAKLADNEJ SLUZBY
PODLA § 19 ZAKONA C. 69/2018 Z.Z.

prijat a dodrziavat vSeobecné bezpecnostné opatrenia najmenej v rozsahu podla § 20 a sektorové bezpecnostné opatrenia, ak su prijaté.

ak su ¢innosti vykonavané dodavatelskym spdsobom, uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti podla zakona pocas celej doby platnosti zmluvy.

informovat podnik na poskytovanie elektronickych komunikacnych sluzieb ku ktorému zakladna sluzba pripojena

informovat v nevyhnutnom rozsahu tretie strany o hlasenom kybernetickom bezpecnostnom incidente

riesSit kyberneticky bezpecnostny incident,

bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

spolupracovat s NBU a Ustrednym organom pri rieeni hlaseného kybernetického bezpeénostného incidentu a na tento Ucel im poskytnut
potrebnu sucinnost

v Case kybernetického bezpecnostného incidentu zabezpedit dokaz alebo d6kazny prostriedok tak, aby mohol byt pouzity v trestnom konani,

oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skutocnosti, Ze bol spachany trestny Cin, ktorého sa kyberneticky
bezpecnostny incident tyka

hlasit zmeny v Udajoch podla § 17 ods. 5 prostrednictvom jednotného informacného systému kybernetickej bezpecnosti



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/

@J BEZPECNOSTNE OPATRENIA

Opatrenia podla § 20 (1) Zakona su:

® Ulohy, procesy, role a technoldgie v organizacnej, personalnej a technickej oblasti, ktorych
cielom je zabezpecenie kybernetickej bezpecnosti pocas zivotného cyklu sieti a informacnych

systémov.

V zmysle § 19 (1) Prevadzkovatel zakladnej sluzby je povinny do Siestich mesiacov odo dna oznamenia o
zaradeni do registra prevadzkovatelov zakladnych sluzieb prijat a dodrziavat:

" vSeobecné bezpecnostné opatrenia najmene; ‘
v rozsahu bezpecnostnych opatreni podla §20

" sektorové bezpecnostné opatrenia, ak su prijaté. @6 ‘e @


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/

@/ GENERICKE ROZDELENIE
BEZPECNOSTNYCH OPATRENI

® Technické opatrenia

® Opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov
fyzickej a technologickej povahy

® Organizacné opatrenia
® Opatrenia na zniZenie bezpecnostnych rizik pomocou zmien procesov a

Upravou dokumentacie

® Personalne opatrenia

o Podkategoria organizacnych opatreni tykajucich sa riadenia ludskych zdrojov

Efektivnu bezpecnost je mozné dosiahnut

LEN POMOCOU KOMBINACIE
roznych technickych a organizacnych opatreni )




@J MINIMALNY ROZSAH
BEZPECNOSTNYCH OPATRENI

Podla {20 (4) Zakona bezpecnostné opatrenia musia zahrinat najmene;:

a) detekciu kybernetickych bezpecnostnych incidentoy,
b) evidenciu kybernetickych bezpecnostnych incidentov,
C) postupy riesenia a riesenie kybernetickych bezpecnostnych incidentov, W()
:—J
d) urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni, &
e) pripojenie do komunikacného systému pre hlasenie a riesenie kybernetickych @

bezpecnostnych incidentov a centralneho systému vcasného varovania.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/

© ROZSAH BEZPECNOSTNYCH OPATRENI
PODLA KATEGORIE SYSTEMOV

Bezpecnostné opatrenie podla Kategoria | Kategoria Il Kategoria Il

a) organizacia informacnej bezpecnosti Odporuéané Povinné
b) riadenie aktiv, hrozieb a rizik Odporuéané Povinné Povinné
c) personalna bezpecnost Odporuéané Povinné Povinné
d) riadenie dodavatelskych sluzieb, akvizicie, vyvoja a udrzby IS Odporiéané Povinné Povinné
e) riadenie technickych zranitelnosti systémov a zariadeni Odporiéané Povinné Povinné
f) riadenie bezpecnosti sieti a informacnych systémov Odporiéané Povinné Povinné
g) riadenie prevadzky Odporicané Povinné Povinné
h) riadenie pristupov Odporucané Povinné Povinné
i) kryptografické opatrenia Odporiéané Povinné
j) rieSenie kybernetickych bezpeénostnych incidentov Povinné Povinné Povinné
k) monitorovanie, testovanie bezpecnosti a bezpecnostné audity Odporiéané Povinné Povinné
) fyzickej bezpecnosti a bezpelnosti prostredia Odporuéané Povinné
m) riadenia kontinuity procesov Odporiéané Povinné Povinné



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/

@ JEDNOTKY CSIRT

Computer security incident response team (CSIRT); Computer emergency
response team (CERT) = tim reakcie na kybernetické bezpecnostné incidenty

® Bezpecnostny incident je typicky nestandardna udalost, ktora méze mat za nasledok
vyvolanie chaotickej reakcie — to nasledne zvysuje riziko potencialnych strat

® Administratori bez koordinovanej podpory mézu mat nedostatok Specifickych informacii pre
ochranu informacnych aktiv

" V pripade, ze je detegovany incident, ziadana je vhodna eskalacna procedura (vyhladanie
spravnych kontaktnych osob)

® Prvy CSIRT -> CERT Coordination Center (CERT/CC) zaloZeny na pode Software Engineering
Institute na Carnegie Mellon University,

® O registraciu prvého CSIRT sa zaslUzil medialne mimoriadne Uspesny '7\:>J
prvy Internetovy Cerv (Morris, 1988)



@ JEDNOTKY CSIRT ZO ZAKONA

CSIRT podla Zakona:

® Akreditované ,ex lege"
" Narodna jednotka CSIRT
"VlIadna jednotka CSIRT

® Akreditované po splneni podmienok
® Jednotky CSIRT ,ostatnych" Ustrednych organov

SKCERT —— CSIRT.SK

. WWW.CSIRT.GOV.5K

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI




Poziadavky na informacne technologie
verejnej spravy



g@ KATEGORIZACIA BEZPECNOSTNYCH OPATRENI
PREITVS

Vyhlagka ¢. 179/2020 Z.z. UPVII ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych opatreni
informacnych technoldgii verejnej spravy:

§ 2 Bezpecnostné opatrenia

1) Bezpecnostné opatrenia informacnych technologii verejnej spravy tvoria minimalne bezpecnostné
opatrenia troch kategorii pre jednotlive oblasti podla prilohy ¢. 2

2) Priduplicite alebo nekompatibilite minimalnych bezpecnostnych opatreni réznych kategorii, ktoré mézu byt
aplikované na konkrétne informacné technologie verejnej spravy, maju prednost ustanovenia upravujuce
opatrenia vyssej kategorie

3) Ak sa aplikuje bezpecnostné opatrenie aj podla osobitného predpisu, aplikuje sa bezpecnostné opatrenie
podla zakona, ak jeho cielom je dosiahnut vyssiu Uroven bezpecnosti sieti a informacnych systémov ako
podla osobitného predpisu

) Bezpeclnostny projekt informacnych systémov verejnej spravy sa vypracuje a implementuje podla prilohy c. 3.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630

g@ KATEGORIE BEZPECNOSTNYCH OPATRENI
V KONTEXTE SAMOSPRAVY

Vyhlaska ¢. 179/2020 Z.z. UPVII ktorou sa ustanovuje spdsob kategorizacie a obsah bezpe¢nostnych opatreni informaénych
technoldgii verejnej spravy:

§ 3 Minimalne bezpecnostné opatrenia

1) Minimalne bezpecnostné opatrenia upravuje priloha €. 2 a sU rozdelené do Kategodrie I, Kategorie Il a Kategadrie Il v ramci
jednotlivych oblasti kybernetickej bezpecnosti a informacnej bezpeclnosti

2) Minimalne bezpecnostné opatrenia Kategdrie | jednotlivych oblasti kybernetickej bezpecnosti a informacnej bezpecnosti vo
vztahu k informacnym technoldgiam verejnej spravy sa vztahuju na:

a) obec do 6000 obyvateloy,

b) obec so Statutom mesta do 6000 obyvateloy,

3) Minimalne bezpecnostné opatrenia Kategorie | a Kategdrie Il jednotlivych oblasti kybernetickej bezpecnosti a informacnej
bezpeclnosti vo vztahu k informacnym technologiam verejnej spravy sa vztahuju na:

a) obec nad 6000 obyvateloy,
b) obec so Statutom mesta nad 6000 obyvatelov okrem krajskych miest,

C) mestsku Cast s pravnou subjektivitou

4) Minimalne bezpecnostné opatrenia Kategorie I, Kategorie Il a Kategorie Il jednotlivych oblasti kybernetickej bezpecnosti a
informacnej bezpecnosti vo vztahu k informacnym technoldgiam verejnej spravy sa vztahuju na

a) obec, ktora je aj krajskym mestom,

b) samospravny kraj,


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630

«@, APLIKACIA POVINNOSTI NA SAMOSPRAVU

Obec, ktord « Vztahuju sa na nu minimdlne bezpecnostné opatrenia Kategdrie | a Kategdrie Il a a Kategdrie |l

je q krSJ'Ska « Ako PZS implementuje bezpe&nostné opatrenia podla zdkona &. 69/2018 7.z
mestom,

Samosprdvny
ge]]

Obec nad o . L , : . »
46000 « Vztahuju sa na nu minimalne bezpecnostne opatrenia Kategodrie | a Kategorie |

obyvatelov, « Ako PZS implementuje bezpelnostné opatrenia podla zdkona €. 69/2018 Z.z.

Obec so
Statutom
mesta nad
6000

Obec do VztahujU sa na riu minimdlne bezpednostné opatrenia Kategadrie |
18[00 Ako PZS implementuje bezpecnostné opatrenia podla zdkona &.
obyvatelov, 69/2018 Z.z.

obyvatelov
okrem
krajskych
miest,

Obec so

statutom L L 5 )
mesta do « Vztfahuju sa na nu minimalne bezpecnostne

4000 opatrenia Kategorie |
obyvatelov « alebo implementuje bezpecnostné opatrenia
podla zakona ¢&. 69/2018 Z.z. ak ich cielom je
dosiahnut vyssiu Uroven bezpelnosti

Mestskd Cast
s prdvnou
subjektivitou

Obec
do 1000

obyvatelov

cybercompetence.sk. | Kompetenéné a certifikaéné centrum kybernetickej bezpeénosti
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Statutdrne
vedenie

KLUCOVE ROLE AVZTAHY V RIADENI
AVYKONE BEZPECNOSTI

€

Riadiaca
autorita

Riadenie bezpecnosti
(Security Governance)

Prikazy
a pravidla

Monitoring g

4

€

InStrukcie
a koordindcia

Manazment

Reporting

Bezpelnostné operdcie
(Security Operations)

Vykonné
cinnosti

4

Zdroj: ISACA, isaca.org/cobitb



@ LEHOTY PODLA ZAKONA

Ucinnost
zAdkona

1.4.2018

Jednotny IS

1.10.2019

Audit KB

1.4.2021

e ® ® ® @ @

9.11.2018

Zaradenie PZS
do registra

1.4.2020

Prijaté
bezpecnostné
opatrenia

9.11.2021

Audif KB




@

KOMPONENTY BEZPECNOSTNEJ ARCHITEKTURY
(Sherwood Applied Business Security Architecture)

Organizacné

Casové zavislosti

Struktury

procedury a navody

produkty a nastroje

ACL

protokoly

Predmet Cinnosti Model rizika Model Procesu ) ) Geografia zakladnej
usporiadanie v :
(obchodnej) cinnosti
Bezpecnostna Model
s’lcoraté i bezpecnostnych entit Model Terminy a zivotnost
Profil ¢innosti Bezpecnostné ciele rategia a stanovenie bezpecnostnych prvkov suvisiacich
a architektonicke N , . S
doveryhodneho domen s bezpecnostou
vrstvy :
ramca
Definicia
Bezpecnostné Schéma entit a profily bezpecnostnych Cyklus
Model informacii i Sluzby bezpecnosti . , . bezpecnostnych
politiky pravomoci domén aich -
- operacii
prepojenia
Pouzivatelia,
e Bezpecnostné Bezpecnostné aplikacie Platformy a sietova Vykon riadiacej
Datovy model Y . v oy P . Y .
standardy mechanizmy a pouzivatelske infrastruktura Struktury
rozhrania
Detailné datové Bezpecnostné Bezpecnostné Identity, funkcie, role, | Procesy, uzly, adresy, Casovanie

a postupnost aktivit

Zaistenie kontinuity
cinnosti

Riadenie operacného
rizika

Riadenie a podpora
sluzieb bezpeclnosti

Riadenie a podpora
pouzivatelov
a aplikacii

Bezpecnost objektov,
sieti a platforiem

Rozvrh vykonu
bezpecnostnych
operacii



Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykondva KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznadenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. PorusSenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

Y @CybercenterSk




