PRIESKUM

kybernetickej bezpecnosti v mimovladnom sektore
na Slovensku v roku 2023
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Podpora partnerstva a dialogu v oblasti participativnej tvorby verejnych
politik Il.

314011CQM9

Urad splnomocnenca vlady SR pre rozvoj ob&ianskej spoloénosti
MV SR, Pribinova 2, 81272 Bratislava
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Tento projekt je podporeny z Eurépskeho socialneho fondu




METODOLOGIA

* Metdda: nereprezentativny prieskum

e Nastroj: anonymny elektronicky dotaznik
e Zber dat: 17. — 31. oktéber 2023 Profilrespondentov
e Konzultacia: KCCKB
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PRIEBEZNE VYSLEDKY

riadenie kybernetickej bezpecnosti

Ma organizacia ur¢eného manazéra kybernetickej bezpecnosti?

Celé Slovensko

Vychodné Slovensko

Stredné Slovensko

Zapadné Slovensko

Bratislavsky kraj
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PRIEBEZNE VYSLEDKY

riadenie kybernetickej bezpecnosti

Ak nie, kto zodpoveda za kyberneticku bezpecénost v organizacii?

Vychodné Slovensko 18,18% _ 18,18%

Stredné Slovensko 25,00% 20,00%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Nikto B Kazdy zamestnanec sdm za seba Iny technicky zruény zamestnanec m Specialista informaénych technolégi B Veduca osoba
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PRIEBEZNE VYSLEDKY

ochrana osobnych udajov

Ma organizacia urenu zodpovednu osobu za ochranu osobnych udajov?

Celé Slovensko

Vychodné Slovensko

Stredné Slovensko

Zapadné Slovensko

Bratislavsky kraj
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PRIEBEZNE VYSLEDKY

analyza rizik

Ma vasa organizacia vypracovanu analyzu rizik v oblasti kybernetickej bezpecnosti?

Celé Slovensko

Vychodné Slovensko

Stredné Slovensko

Zapadné Slovensko

Bratislavsky kraj
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PRIEBEZNE VYSLEDKY

vzdelavanie

Poskytujete organizacia svojim zamestnancom moznosti Skolenia na zvySovanie ich znalosti a zru¢nosti v oblasti
kybernetickej bezpecnosti?

Celé Slovensko

Vychodné Slovensko

Stredné Slovensko

Zapadné Slovensko

Bratislavsky kraj
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PRIEBEZNE VYSLEDKY

rozpocet

Je rozpocet na kyberneticku bezpecénost sucastou rozpoctu organizacie ako samostatna cast?

Celé Slovensko

Vychodné Slovensko

Stredné Slovensko

Zapadné Slovensko

Bratislavsky kraj
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PRIEBEZNE VYSLEDKY

rieSenie incidentov

Ma organizacia vypracované Standardy a postupy riesenia kybernetickych bezpecnostnych incidentov?

Celé Slovensko

Vychodné Slovensko

Stredné Slovensko

Zapadné Slovensko

Bratislavsky kraj 2
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PRIEBEZNE ZHRNUTIE

organizacna cast

MKB zoou Vzdelavanie Analyza rizik Postupy riesenia Rozpocet

Bratislavsky kraj 3. 2. 2. 2. 3. 2.

Zapadné Slovensko

Stredné Slovensko

Vychodné Slovensko
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PRIEBEZNE VYSLEDKY

evidované incidenty

Zaznamenala organizacia kyberbezpecnostné incidenty od zaciatku roku 20237
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PRIEBEZNE VYSLEDKY

evidované incidenty

Ak ano, o aké typy incidentov sa jednalo?

27,78%

11,11%
5,56%

NeZiaduci obsah  HVyhraZzné e-maily Ziskavanie informacii  ® Podvod Nedostupnost M Nespravny pristup Pokus o prienik M Prienik do systému Botnet M Skodlivy kéd
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PRIEBEZNE VYSLEDKY

evidované incidenty

Ak ano, aké nasledky mali incidenty?

29,41%

Ziadne nésledky M Fyzické poskodenie zariadenia Kradez prihlasovacieho uctu B Nedostupnost webovych stranok Poskodenie dat B Vyradenie z prevadzky M Strata dat
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PRIEBEZNE VYSLEDKY

evidované incidenty

Ak ano, aké nasledné opatrenia prijala organizacia po kybernetickom bezpecnostnom incidente?

11,76%

5,88%
11,76%

M Audit kybernetickej bezpecnosti Skolenie M Nakup bezpecnostnych technolégii a sluzieb Navysenie rozpo¢tu na kybernetickl bezpe¢nost mIné Vypracovanie analyzy rizik M Ziadne
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PRIEBEZNE VYSLEDKY

evidované incidenty

Ak ano, aku skodu incidenty spdsobili?

Hdo1000eur ®1001az5000eur M Neviem
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PRIEBEZNE VYSLEDKY

evidované incidenty

Ak ano, ako dlho trvala obnova ¢innosti organizacie po kybernetickom bezpeénostnom incidente?

B Obnova nezabrala Ziaden Cas B Menej ako den B Menej ako tyzden Menej ako mesiac B Mesiac alebo viac
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ZHRNUTIE

* Najlepsie pripravené: vychodné Slovensko
* Najhorsie pripravené: stredné Slovensko

* Najvacsia hrozba: skodlivé kody a odopretie sluzieb proti
webstrankam
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PRIEBEZNE VYSLEDKY

zodpovednost vs evidencia incidentov

Zaznamenala organizdacia kyberbezpecénostné incidenty od zaciatku roku 2023?

Technicky zruény zamestnanec
Vedca osoba
Manazér kybernetickej bezpecnosti

Rozptylena zodpovednost

Kto zodpoveda za kybernetickl bezpecnost v
organizacii?
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PRIEBEZNE VYSLEDKY

zodpovednost vs riesSenie incidentov

Ma organizdacia vypracované Standardy a postupy rieSenia kybernetickych bezpecnostnych incidentov?

Manazér kybernetickej bezpecnosti
Vedca osoba
Technicky zru¢ny zamestnanec

Rozptylena zodpovednost

Kto zodpoveda za kybernetickl bezpecnost v
organizacii?
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PRIEBEZNE VYSLEDKY

zodpovednost vs analyza rizik

Ma vasa organizdacia vypracovanu analyzu rizik v oblasti kybernetickej bezpecnosti?

Manazér kybernetickej bezpecnosti
Technicky zru¢ny zamestnanec
Veduca osoba

Rozptylena zodpovednost

Kto zodpoveda za kybernetickl bezpecnost v
organizacii?
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PRIEBEZNE VYSLEDKY

zodpovednost vs vzdelavanie

Poskytujete organizacia svojim zamestnancom moznosti Skolenia na zvySovanie ich znalosti a zruénosti v oblasti kybernetickej
bezpeénosti?

Manazér kybernetickej bezpecnosti
Technicky zru¢ny zamestnanec
Veduca osoba

Rozptylena zodpovednost

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kto zodpoveda za kyberneticki bezpecnost v
organizacii?
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PRIEBEZNE VYSLEDKY

zodpovednost vs rozpocet

Je rozpocet na kyberneticku bezpecénost sucastou rozpoctu organizacie ako samostatna cast?
Manazér kybernetickej bezpecnosti

Veduca osoba (riaditel, predseda, prezident)

Technicky zrucny zamestnanec

organizacii?

Rozptylena zodpovednost

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kto zodpoveda za kyberneticku bezpecnost v
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UZITOCNE ODKAZY

Odbor pocitacovej kriminality, Prezidium Policajného zboru:
*  www.minv.sk/?pocitacova-kriminalita
* No More Ransom!

* CEO/BEC/fakturacny/investi¢ny/romanticky podvod, phishing, smishing
Kompetencné a certifikaCné centrum kybernetickej bezpecCnosti:

* www.cybercompetence.sk/kniznica

* Zakladné bezpecnostné opatrenia pre vrcholovy manazment

. bIVIetodvika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle poZiadaviek zakona ¢. 69/2018 Z.z. o kyberneticke;
ezpecnosti

* Poziadavky na roly v kybernetickej bezpecnosti v SR
* Vyber dodavatela sluzieb kybernetickej bezpecnosti

SK-CERT:

* www.sk-cert.sk/sk/rady-a-navody/index.html
* Nahlasovanie incidentov

Odbor prevencie kriminality, Ministerstvo vnutra SR:
* www.prevenciakriminality.sk/p/potrebujem-pomoc
* Informacné kancelarie pre obete trestnych ¢inov

' | —
URAD SPLNOMOCNENCA MINISTERSTVO | Operaény program Bk 2ot [ =
e VLADY SLOVENSKE| REPUBLIKY E VNOTRA Efektivna uropska unia _
‘ PRE ROZVO) OBCIANSKE) SPOLOCNOSTI = Eurépsky socialny fond W

SLOVENSKE) REPUBLIKY verejna sprava



http://www.minv.sk/?pocitacova-kriminalita
http://www.cybercompetence.sk/kniznica
https://www.sk-cert.sk/sk/rady-a-navody/index.html
http://www.prevenciakriminality.sk/p/potrebujem-pomoc

