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Zhrnutie

Vo viacerych krajindch Eurépy su dlhodobo evidované kybernetické utoky a Spiondz namierené proti
mimovladnym neziskovym organizaciam. Prehlad o takychto Utokoch ako aj data o stave kybernetickej
bezpeénosti v mimovladnom sektore na Slovensku viak doteraz chybali. Urad splnomocnenca vlady SR
pre rozvoj obcianskej spolo¢nosti preto vroku 2023 zrealizoval anonymny, nereprezentativny
prieskum, ktory mal tuto realitu poodhalit.

Z vysledkov prieskumu vyplyva, Ze mimovladny sektor na Slovensku nebol vroku 2023 v oblasti
kybernetickej bezpecnosti pripraveny predovsetkym po financnej, metodickej, analytickej
a normativnej stranke. Znac¢na Cast organizacii tiez neposkytovala skolenia pre svojich zamestnancov
a nemala urcené osoby zodpovedné za riadenie kybernetickej bezpecnosti ani ochranu osobnych
Udajov. Po technickej stranke organizacie implementovali len niektoré zakladné bezpecnostné
opatrenia atechnolédgie. Tieto nedostatky mohli vkoneénom dosledku kumulativhe viest
k skreslenému situaénému prehladu o hrozbach, ktorym organizacia Celi, a implementacii neadresnych
bezpecnostnych opatreni a technolégii ¢i dokonca k pravdepodobnejSiemu scenaru zanedbdvania
kybernetickej bezpecnosti.

Z pohladu kybernetickych bezpecnostnych incidentov vacsina opytanych organizacii neevidovala
Ziadne. V ostatnych pripadoch islo najcastejSie o menej zavazné incidenty s minimalnymi finan¢nymi
Skodami, ktoré boli vyrieSené do jedného dria. Vzhfadom na vysSie uvedené ukazovatele je vSak na
mieste sa domnievat, Ze situacny prehlad osoby poverenej za vyplnenie dotaznika mohol byt skresleny
neschopnostou detegovat niektoré typy incidentov ako aj absenciou postupov pri ich rieseni, ktora
mohla viest k tomu, Ze incident nebol nahldseny.

Zaverom sprdvy su odporucania pre mimovladne neziskové organizacie spolu s uzZitocnymi odkazmi na
ich implementaciu.

Tento projekt je podporeny z Eurépskeho socidlneho fondu.
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Uvod

Vo viacerych krajinach Eurépy su dlhodobo evidované kybernetické Utoky zahrani¢nych aktérov proti
mimovladnemu sektoru s cielom znepristupnit nim poskytované sluzby alebo exfiltrovat z neho data.
Pred parlamentnymi volbami vroku 2017 zaznamenalo takéto pokusy proti dvom naddaciam
pridruzenym k politickym stranam nemecké ministerstvo vnutra v ramci kyberSpionaznej kampane
skupiny APT28.! Na podobné pokusy o preniknutie do pocitacovych sieti a e-mailovych schranok
mimovladnych neziskovych organizacii (MNO) upozorfiuje od roku 2020 tiez ¢eskd Bezpecnostna
a informaénad sluzba,? pri¢om uvdadza, Ze s najvacSou pravdepodobnostou za tymito Utokmi stoja 3tatni,
resp. $tatom podporovani aktéri spajani s Ruskom a Cinou.? Od vypuknutia ozbrojeného konfliktu na
Ukrajine v roku 2022 zmapovala organizacia CyberPeace Institute celkovo 34 kybernetickych Utokov
proti MNO v Eurdpe, ktoré mali najéastejsie povahu DDoS utokov proti ich webstrankam.*

Prehlad o kybernetickych Utokoch proti mimovlddnemu sektoru na Slovensku vsak chyba. Otvorené
zdroje ako napr. Statistiky o hlaseniach kybernetickych incidentov vo vyroénych spravach Ndrodného
bezpecnostného Uradu o stave kybernetickej bezpecnosti v SR neuvadzaju mimovladny sektor ako
samostatnu kategériu. Napad kybernetickych utokov proti mimovladnemu sektoru, ktoré napifiajd
skutkovu podstatu trestnych cinov kybernetickej kriminality a boli nahlasené, sa neuvadza ani v
Statistikach Policajného zboru.

Okrem néapadu kybernetickych utokov nie je dalej mozné posudit ani stav kybernetickej bezpecnosti
priamo v MNO. Z prieskumu organizacie PDCS, ktory bol zrealizovany v roku 2023 na priblizne dvoch
desiatkach MNO, vyplyva, Ze len menej ako tretina z nich ma vyrieSenu otdzku bezpecnej spravy hesiel,
dvojstupfiového overovania, aktualizacii ¢i pravidelnych zéloh.> Tato $tudia viak opomenula otazky
vzdeldvania zamestnancov, dodrZiavania technickych noriem pri implementdcii bezpecnostnych
opatreni ¢i vyhotovenia analyzy rizik. Zahrani¢né prieskumy realizované napr. vo Velkej Britanii pritom
poukazuju na nedostatocné opatrenia v mimovladnom sektore — len 27 % charitativnych organizacii
vypracovalo analyzu kyberbezpecnostnych rizik, len 17 % z nich poskytlo zamestnancom skolenie alebo
osvetovu aktivitu v oblasti kybernetickej bezpecnosti, a len 5 % z nich dodrZiavalo technickd normu I1SO
27001.°

Urad splnomocnenca vlady SR pre rozvoj obcianskej spolo¢nosti preto v rdmci eurédpskeho mesiaca
kybernetickej bezpecnosti zrealizoval v oktdbri 2023 anonymny dotaznikovy prieskum o stave
kybernetickej bezpecnosti v mimovladnom sektore na Slovensku.

1 https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/sicherheit/vsb-2017.pdf? blob=publicationFile&v=11
2 https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf

3 https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2021-vz-cz-2.pdf

4 https://cyberconflicts.cyberpeaceinstitute.org/threats/timeline

5 https://backend.en.pdcs.sk/storage/app/media/Projects/Mapovanie dezinformacii_a_obcianskej spolocnosti_Slovensko.pdf

6 https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
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Metodika

Nereprezentativny prieskum bol realizovany prostrednictvom anonymného elektronického dotaznika
vo forme Google formulara. Bol rozdeleny do dvoch hlavnych €asti. V ramci prvej, organizacnej Casti sa
zistovali persondlne, technické, normativne, metodické, analytické a finanéné predpoklady na
zaistenie kybernetickej bezpeénosti. Druhd, procesna ¢ast sa zamerala na skusenosti s kybernetickymi
bezpecnostnymi incidentami. Pri tvorbe dotaznika sa vychddzalo z technickych a pravnych noriem
a metodickych usmerneni vydanych stadtnymi institiciami SR. Otdzky v dotazniku boli polouzatvorené
s moznostou doplnenia alternativnych moznosti. Vynimkou bola nepovinnd, otvorena otazka na zaver,
v ktorej mohli respondenti opisat priebeh a okolnosti incidentov, s ktorymi mali skiisenost.

Zber Udajov prebiehal od 17. do 31. oktébra 2023. Urad splnomocnenca vlady SR pre rozvoj obcianskej
spolocnosti elektronicky oslovil so Ziadostou o vyplnenie dotaznika ajeho dalSiu distribuciu
nasietované mimovladdne neziskové organizacie zo svojich databaz. Dodato¢ne zadroven zverejnil
tladovu spravu na webstranke’ a prispevky na socidlnych sietach Facebook® a Instagram® s vyzvou na
zapojenie sa do zberu udajov. Organizacie boli pozZiadané, aby dotaznik vyplnila osoba zodpovedna za
kybernetickt bezpecnost, prip. osoba z manazmentu.

Respondenti boli nasledne klastrovani dvojako. Na jednej strane podla regiénov SK-NUTS, v ktorom
organizacia sidli, ato na Bratislavsky kraj, Zapadné Slovensko, Stredné Slovensko a Vychodné
Slovensko.!® Na strane druhej podla velkosti rozpoctu, s ktorym organizacie operovali v roku 2022, a

to na malé (rozpocet nizsi ako 100 000 eur), stredné (100 001 az 500 000 eur) a velké organizacie (nad
500 000 eur).

Navrh dotaznika rovnako ako interpretacia dat bola konzultovand s Kompetencnym a certifikatnym
centrom kybernetickej bezpecnosti.

7 https://www.minv.sk/?ros vsetky-spravy&sprava=zapojte-sa-do-dotaznikoveho-prieskumu-o-stave-

kybernetickej-bezpecnosti-v-mimovladnom-sektore-na-slovensku
8

https://www.facebook.com/SplnomocnenecROS/posts/pfbid02yrjUW1uaiwNt3sYyewA5TAufKov2gopx7xvAVe
PnJsHbHdWet5xi3td1QH44FEepl

% https://www.instagram.com/p/Cyx6ZX0OIlmPg/

10 https://ec.europa.eu/eurostat/web/regions/background
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Profil respondentov podla regionu, v ktorom sidli organizacia

M Bratislavsky kraj M Zapadné Slovenko ~ m Stredné Slovensko ~ ® Vychodné Slovensko

Profil respondentov podla velkosti rozpoctu, s ktorym organizacia operovala v roku 2022

W ***Mala organizdcia M **Strednd organizacia M *Velka organizacia

* rozpocet vyssi ako 500 000 eur ** rozpocet 100 001 aZz 500 000 eur *** rozpocet nizsi ako 100 000 eur
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Stav kybernetickej bezpecnosti

Otazka €. 1: Ma organizacia uréceného manazéra kybernetickej bezpecnosti?
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Otazka €. 1.1: Ak nie, kto zodpoveda za kyberneticku bezpeénost v organizacii?
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Otazka €. 2: Ma organizacia urcent zodpovednu osobu za ochranu osobnych tdajov?
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Otazka €. 3: Ma vasa organizacia vypracovanu analyzu rizik v oblasti kybernetickej bezpecnosti?

podla vietkych respondentov
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Otazka €. 3.1: Ak ano, ako casto je analyza rizik aktualizovana?

M Nepravidelne (napr. len po kybernetickom bezpecnostnom incidente) B Neviem M Pravidelne (napr. raz rocne)

Otazka €. 3.2: Ak ano, je tato analyza zaloZena na Standardizovanom procese riadenia rizik?

mAno ® Neviem HNie
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Otazka ¢. 4: Poskytuje organizacia svojim zamestnancom moznosti skolenia na zvySovanie ich znalosti?
N=122
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Otazka €. 4.1: Ak ano, na zaklade akého podnetu, akej poziadavky?

10,34
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Otazka €. 5: Podla ktorej technickej alebo pravnej normy postupuje organizacia pri implementacii bezpecnostnych opatreni v kybernetickej

bezpecnosti?
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Otazka c. 6: Ktoré z nasledujucich bezpecnostnych opatreni organizacia aplikuje?
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Otazka €. 7: Ktoré z nasledujticich bezpecnostnych technoldgii organizacia pouziva?
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Otdazka €. 8: Je rozpocet na kyberneticki bezpeénost siéastou rozpoétu organizacie ako samostatna ¢ast
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Otazka €. 9: Ma organizacia vypracované Standardy a postupy riesenia kybernetickych bezpecnostnych incidentov?
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Otazka €. 9.1: Ak ano, akym spdsobom organizacia riesi incident?

Interné vysetrovanie incidentu
Odstranenie (napr. spam, phishing)
Informovanie partnerov o incidente I 2
Nahlasenie incidentu (napr. SK-CERT, CSIRT.SK) 1
Informovanie verejnosti o incidente = 0

Podanie trestného oznamenia (PoliciaSR) = 0

podla vietkych respondentov

Tento projekt je podporeny z Eurépskeho socidlneho fondu.
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Prehlad kybernetickych bezpecnostnych incidentov

Otazka €. 10: Zaznamenala organizacia kyberbezpecnostné incidenty od zaciatku roku 2023?

podla vsetkych respondentov
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SLOVENSKE) REPUBLIKY
Otazka €. 10.1: Ak ano, o aké typy incidentov sa jednalo?

Prienik do systému SN

Pokus o prienik 2
Skodlivy kéd
Botnet

2
Nedostupnost  IEEGEG___——2u
Nespravny pristup 2
Podvod SN
Ziskavanie informacif
Vyhrazné e-maily 2
NeZiaduci obsah T

Otazka €. 10.2: Ak ano, aké nasledky mali incidenty?

Strata dat NN 2
Poskodenie dat 1
Vyradenie z prevadzky I 1
Nedostupnost webovych stranok 6
Kradez prihlasovacieho G¢tu N 1
Fyzické poskodenie zariadenia 1

Ziadne nasledky I 5

o
N
SN
)]
(o]

10
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Otazka €. 10.3: Ak ano, aku skodu incidenty sposobili?

N=14

64,29

podla vietkych respondentov

B 1001az5000eur mdo1000eur Neviem

Otazka €. 10.4: Ak ano, aké nasledné opatrenia prijala organizacia po kybernetickom bezpe¢nostnom incidente?

N=14

Ziadne I 6
Iné 1
Navysenie rozpoc¢tu na kybernetickd bezpeénost 2
Skolenie GG 2
Ndakup bezpecnostnych technoldgii a sluzieb 4
Audit kybernetickej bezpecnosti I 1

Vypracovanie analyzy rizik I 1

podla vietkych respondentov
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Otazka €. 10.5: Ak ano, ako dlho trvala obnova ¢innosti organizacie po kybernetickom bezpecnostnom incidente?
N=14

podla vietkych respondentov

™ Menej ako den  Menej ako mesiac H Menej ako tyzden W Mesiac alebo viac B Obnova nezabrala Ziaden Cas
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Vybrané ukazovatele

Zodpovednost za riadenie vs. evidencia kybernetickych bezpeénostnych incidentov

Zaznamenala organizacia kyberbezpecnostné incidenty od zaciatku roku 2023?

*Koncentrovana zodpovednost
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* Veduca osoba, Specialista informacnych technoldgii alebo

L ) . ** Nikto alebo kazdy zamestnanec sam za seba
iny technicky zruény zamestnanec
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Diskusia

Vysledky prieskumu ukazuju, Ze mimovladne neziskové organizacie neboli v roku 2023 na riadenie
kybernetickej bezpecénosti, potazmo zvlddanie kybernetickych bezpeénostnych incidentov, pripravené
po financnej, metodickej, analytickej ani normativnej stranke. Drvivej vacésine organizacii chybala
samostatna kapitola pre kybernetickd bezpecnost v rozpoéte (96 %), postupy pri rieseni incidentov (96
%) a vypracovanie analyzy rizik (93 %). Vacsina organizdcii tieZ nepostupovala alebo nevedela
odpovedat ¢i sa pri implementacii bezpecnostnych opatreni riadila pravnymi alebo technickymi
normami (90 %). Zmienené nedostatky mozu v koneénom dosledku kumulativne viest k skreslenému
situatnému prehladu o hrozbach, ktorym organizacia celi, a implementacii neadresnych
bezpecnostnych opatreni a technoldgii ¢i dokonca zanedbdvaniu kybernetickej bezpecnosti, ktoré sa s
prihliadnutim na dalSie nizsie uvedené ukazovatele javi ako pravdepodobnejsi scendr.

Po technickej stranke mala vacésina organizacii implementované len niektoré zakladné bezpecnostné
opatrenia a technolégie ako zalohovanie dat (76 %) a aktualizacia softvéru (69 %), resp. antivirus (84
%) a firewall (57 %). Absentovali vSak dalSie dolezZité opatrenia ako zasady riadenia pristupu osob k sieti
a informacnym systémom (33 %), zaznamendvanie udalosti (12 %) ¢i inventare (ne)autorizovanych
zariadeni a softvéru (zhodne po 5 %). Tieto opatrenia pritom suUvisia so zniZzovanim rizik beznej
kazdodennej praxe a spravania zamestnancov ako napr. s pouZivanim sukromnych zariadeni na
pracovné ucely, ku ktorym modzu mat pristup viaceri ¢lenovia v domacnosti, ¢i s pouzivanim
nelicencovanych, cracknutych verzii softvéru stiahnutych z internetu.

V mensej, ale nie menej podstatnej miere chybali tieZ po edukativnej stranke Skolenia zamestnancov
na posilfiovanie ich zruénosti aznalosti v oblasti kybernetickej bezpecnosti (76 %), ako aj po
personalnej stranke zodpovedné osoby urcené za riadenie kybernetickej bezpecnosti (32 %) a ochranu
osobnych Udajov (30 %). Koncentracia zodpovednosti za riadenie kybernetickej bezpecnosti v rukach
jednej osoby mala pritom u sledovanych organizacii pozitivny vplyv na druht sledovanut oblast, a to na
vyssiu evidenciu kybernetickych bezpecnostnych incidentov.

Napriek tomu vsak vacsina opytanych mimovladnych neziskovych organizacii nemala v roku 2023
skusenosti s kybernetickymi bezpecnostnymi incidentami (88 %). V ostatnych pripadoch islo
najcastejsSie o incidenty typu neZiaduci obsah a skodlivé kddy. Osobitne za zmienku stoja Specifické
pripady z Bratislavského kraja, v ktorom organizacie celili tiez vyhrainym e-mailom, kradezi
sukromného Uc¢tu riaditela organizacie na socialnej sieti ¢i prieniku do systému s cielom zresetovat
zalozny server.

Incidenty najcastejSie viedli k nedostupnosti webstranok a spdsobili minimalne Skody za menej ako
5 000 eur. Najdlhsia obnova c¢innosti, ktora zabrala viac ako mesiac, sa tykala webstranky napadnute;j
Skodlivym kédom, ktory presmerovaval ndvstevnikov na iny web. Napadnutd organizacia v tomto
pripade paralelne s rieSenim starého webu, ktory dovtedy nikto nespravoval, zacala pripravovat novy
pod spravou dobrovolnikov.

Vzhladom na vysokd absenciu internych predpisov o postupoch rieSenia kybernetickych
bezpecnostnych incidentov ako aj absenciu zaznamenavania udalosti v sietach ainformacnych
systémov a niektoré technoldgie je viak na mieste sa domnievat, Ze osoba poverena vyplnenim
dotaznika nemusela disponovat informaciami o vietkych incidentoch, s ktorymi sa organizacia, resp.
jej zamestnanci, v roku 2023 potykali. V takych pripadoch nemuseli byt niektoré typy incidentov
detegované, ako napr. skodlivé kody alebo botnet, alebo nahlasené tejto osobe, ako napr. podvod,
ziskavanie informacii ¢i pokus o prienik.

Tento projekt je podporeny z Eurépskeho socidlneho fondu.
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Zaver

Mimovladny sektor na Slovensku nebol v roku 2023 v oblasti kybernetickej bezpecnosti pripraveny
predovsetkym po finanénej, metodickej, analytickej a normativnej stranke. Zna¢na c¢ast organizacii
zapojenych do prieskumu tieZ neposkytovala $kolenia pre svojich zamestnancov a nemala urcené
osoby zodpovedné za riadenie kybernetickej bezpecnosti ani ochranu osobnych tdajov. Po technickej
stranke organizacie implementovali len niektoré zdkladné bezpefnostné opatrenia a technoldgie.
Z pohladu kybernetickych bezpecnostnych incidentov vacsina opytanych organizacii neevidovala
Ziadne. V ostatnych pripadoch islo najc¢astejSie o menej zavainé incidenty s minimalnymi finan¢nymi
Skodami, ktoré boli vyrieSené do jedného dna.

Odporucania pre mimovladne neziskové organizacie

1. Urcit jednu zodpovednu osobu za riadenie kybernetickej bezpecnosti v organizacii spomedzi
dostupnych persondlnych kapacit.

2. Vyclenit pre zodpovednu osobu za riadenie kybernetickej bezpecénosti samostatnu kapitolu
v rozpocte organizacie na vzdeldvanie, implementaciu bezpecnostnych opatreni a technoldgii
¢i konzultacie s odbornikmi v pripade, Ze ona sama fou nie je.

3. Zabezpedit implementaciu odporucani zodpovednej osoby za ochranu osobnych Gdajov.

4. Vypracovat analyzu rizik v oblasti kybernetickej bezpecnosti.

5. Zvézit preventivne posilnenie ochrany webstranok pred skodlivymi kodmi a Utokmi na
odopretie sluzby.

6. Vypracovat zdsady riadenia pristupu osob ksieti ainformaénym systémom, ato najmi
s prihliadnutim na fluktudciu zamestnancov, stdZistov, dobrovolnikov a ndvstevnikov
v organizdcii a jej sidle.

7. Vypracovat inventar (ne)autorizovanych zariadeni a softvéru, ato najma s prihliadnutim na
politiku ,bring your own device” a pouzivanie sukromnych zariadeni na pracovné ucely.

8. Vypracovat postupy pri rieSeni kybernetickych bezpecnostnych incidentov.

9. Viest si evidenciu kybernetickych bezpecnostnych incidentov.

10. Informovat statne organy o kybernetickych bezpecnostnych incidentoch. V pripade potreby aj
partnerov, na ktorych mohol mat incident vplyv, alebo verejnost.

Tento projekt je podporeny z Eurépskeho socidlneho fondu.
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Operaény program
Efektivna |
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Eurdpska Unia
Eurépsky socialny fond

Oblast

Osveta
a vzdelavanie

Institacia

Odbor pocitacovej
kriminality, Prezidium
Policajného zboru

Infografiky

www.minv.sk/?pocitacova-kriminalita

‘ Poznamka

Infografiky k roznym druhom
podvodov, phishingu, smishingu
a ransomvérom.

CSIRT.SK

Phishingovy test

www.csirt.gov.sk/archiv/osvedcene-
postupy/navody-a-odporucania/phishingovy-
test-871.html?csrt=16549278073353684665

17 testovacich otazok
na rozpoznanie a odhalenie
falosnych e-mailov

Kompetencné a

Letaky, broziry a metodiky
k zakladnym bezpecnostnym

Riadenie et v opatreniam, vypracovaniu
— certifikacné centrum o o L .
kybernetickej kvbernetickei Kniznica www.cybercompetence.sk/kniznica analyzy rizik v oblasti
bezpecénosti ¥ N . ) kybernetickej bezpecnosti Ci
bezpecnosti . . . .
vyberu doddvatela sluzieb
kybernetickej bezpecnosti.
. E-mailova adresa pre dobrovolné
Nahlasovanie www.sk-cert.sk/sk/rady-a-navody/kedy-nas- ) P .
SK-CERT o . nahlasovanie kybernetickych
incidentov kontaktovat/index.html " C
bezpecnostnych incidentov.
Riesenie Odbor prevencie Informaéné www.minv.sk/?narodny-projekt-zlepsenie- Prévna. socialna a psvchologicka
kybernetickych kriminality, kanceldrie ore obete pristupu-obeti-trestnych-cinov-k-sluzbam-a- omocl e obete trr)eztn 'chg
bezpecnostnych Ministerstvo vnutra ) V',o vytvorenie-kontaktnych-bodov-pre-obete-o- ? P ¥
- trestnych ¢inov . ¢inov, napr. podvodov.
incidentov SR projekte

EUROPOL; Holandska
policia

No More Ransom!

www.nomoreransom.org/sk/index.html

Webstranka, ktorej cielom je
pomdct obetiam ransomvéru
ziskat ich zasifrované data spat

bez nutnosti platit zlo¢incom.

Tento projekt je podporeny z Eurépskeho socidlneho fondu.
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